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Kapitel 1
Herausforderung Technologierisiken

Internationale Kreditinstitute bewegen sich in ememfeld, das durch stetige
Veranderungen, eine umfassende Regulierung sowen eunehmenden Kos-
tendruck gepragt ist. Nicht zuletzt daher kann umopéaischen und auch deut-
schen Bankensektor eine verstarkte Konsolidierumgsgung wahrgenommen
werden. In diesem Zusammenhang stehen Kredititestikontinuierlich vor der
Aufgabe, die strategische Ausrichtung zu Utberderskavie die internen Struk-
turen an neue Gegebenheiten anzupassen. EineledRtle spielt im moder-
nen Bankenumfeld hierbei die Informationstechnao@il), die der Dynamik
jeglicher Veranderung kontinuierlich folgen musse€® Uberlegung stellt die
Grundlage fur die in den folgenden Abschnitten datgllte Ausgangslage,
Zielsetzung und Gliederung dieser Arbeit dar.

1.1 Rechtfertigung der Themenstellung

Die Bedeutung der Informationstechnologie fir Ktedtitute ist in den letzten
Jahren bestandig gestiegen. Als einer der exogéninde kann die vermehrte
Forderung nach IT-getriebenen Bankdienstleistungenbeispielsweise inter-
netbasiertem Privatkundengeschéft und elektronmddandel gesehen werden.
Des Weiteren fuhrt der starke Kostendruck zu eihéheren Grad der Automa-
tisierung interner Prozesse durch den Einsatz vdarrhationstechnologie.
Hierbei kommen bei Kreditinstituten vermehrt stamgisierte Anwendungs-
systeme, wie SAP for Banking, zum Einsatz. Einetavei wesentliche Mo-
tivation fur technologische Veranderungen bei Banks& in der Weiterent-
wicklung der regulatorischen Anforderungen zu selBmspielsweise fuhrt die
Umstellung auf internationale Rechnungslegungssiasd(IAS/IFRS) beson-
ders im Rechnungswesen zu gravierenden Modifikatioder Systemland-
schaft. Ein zusatzlicher wichtiger Aspekt ergilmthsaus den im internationalen
Bankensektor stattfindenden Fusionen und Ubernahhtiensind fiir den euro-
paischen Raum exemplarisch die Ubernahme der Hyi&bank durch die
italienische UniCredit sowie die Fusion grol3er &aler genossenschaftlichen
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Zentralbanken zur DZ BANK zu nennen. Dabei hat gjeheigt, dass die Inte-
gration bestehender Anwendungssysteme in eine gsarmae IT-Landschaft
stets eine besondere Herausforderung darstellt.

Direkte Konsequenz der wachsenden Bedeutung varnhationstechnologie
bei Kreditinstituten ist die Zunahme der durch hEnsatz entstehenden Risi-
ken (vgl. BCBS 2003b, S.1f.). Beispielsweise stell®ystemausfalle durch
Computerviren oder unerlaubte Systemzugriffe eireglrBhung flr das Ge-
schaft von Banken dar. Werden verstéarkt zentraleckitsprozesse durch An-
wendungssysteme unterstitzt, entstehen zwangslduwégte Abhangigkeiten.
So kdnnen durch einen Systemausfall entscheiderdehaftsablaufe innerhalb
der Bank gestort werden. Ferner liegt in der Einfialg neuer Anwendungssys-
teme oder der fusionsbedingten Migration verscmed@rchitekturen ein gro-
Res Fehlerpotential. Aktuelle Beispiele zeigensdadche Risiken zu bestands-
gefahrdenden Verlusten bei Banken flihren kénneh BQBS 2004, S.67).

Hieraus ergibt sich, dass das Management der Tamjirdsiken integraler Be-
standteil einer Gesamtbanksteuerung sein muss.dol#és im Rahmen der IT-
Governance erfolgen:

»1he overall objective of IT governance [...] is tmderstand the issues and the
strategic importance of IT, so that the enterpigs@ sustain its operations and
implement the strategies required to extend itsvaigts into the future. IT gov-
ernance aims at ensuring that expectations forrd raet and IT risks are miti-
gated.“ (IT Governance Institute 2003, S.7)

Der IT-Governance obliegt die Verantwortung, dashdénis von Rendite und
Risiko im Zusammenhang mit der eingesetzten Inftionatechnologie zu

steuern. In diesem Sinne begreift die IT-Governatieeeingegangenen Tech-
nologierisiken als entscheidende dkonomische Gn@ldi€ontext der gesamten
Unternehmenssteuerung. Das IT Governance Institatent fiunf wesentliche

Themengebiete der IT-Governance: den realisiertertiWitrag der IT, das Ma-
nagement der Technologierisiken, die strategischeriéhtung der gesamten
IT, das Management der genutzten Ressourcen untetdiendliche Erfolgs-

kontrolle (vgl. IT Governance Institute 2003, S.19)

Zusatzlich zu dieser unternehmensinternen Argunientgrzwingen auch ver-
anderte aufsichtsrechtliche Anforderungen, Techgieltsiken in das bankwei-
te Risikomanagement zu integrieren. Ab 2007/20@8dis Anwendung der
,2uberarbeiteten internationalen Rahmenvereinbarzmg Konvergenz der Ei-
genkapitalmessung und Eigenkapitalanforderungenfz(iBasel Il) verpflich-
tend. Im Einzelnen ist jeweils die entsprechend®miische beziehungsweise
nationale Umsetzung mafgeblich. Alilgemein sind rdakel Il auch operatio-
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nelle Risiken aus den Geschaftsablaufen der Bastknalig mit aufsichtsrecht-
lichem Kapital zu unterlegen. Das betrifft somitettit auch die Technologierisi-
ken, da diese Bestandteil allgemeiner operationBlleken sind.

Die regulatorische Berucksichtigung operationelResiken basiert auf drei Sau-
len. Erstens muss das Risikopotential quantitati@sset und ausreichend abge-
sichert werden. Zweitens muss der bankinterne Bis#ghagementprozess um
gualitative Aspekte erganzt und tberprifbar gestalerden. Im dritten Schritt

muss das Risikoprofil anspruchsberechtigten Drittéengelegt werden.

Insbesondere im Bereich der Quantifizierung openatier Risiken ist die Ent-
wicklung zuverlassiger Methoden jedoch noch nidhgeschlossen. Grund ist
das im Vergleich zu Markt- oder Kreditrisiken nidttar umrissene Verstandnis
operationeller Risiken. In der folgenden Tabellé Wvird dieser Unterschied
insbesondere im Hinblick auf Umfang, Ursache ungwtkung deutlich.

Marktrisiken Kreditrisiken Operationelle Risiken

Reguliert seit: Basel | (1996) Basel 1 (1988) Basel Il (2004)

Umfang: Positionen in Vergebene Kredite, in Samtliche fur den
Wertpapieren oder Teilen Ausfallrisiken  Bankbetrieb bendtigten
Derivaten im Handel Ressourcen

Ursache: Anderungen in Verschlechterung der Ausfalle bendtigter
Marktpreisen, Bonitat, Ausfalle eines Ressourcen
Zinssatzen Kreditnehmers

Auswirkung:  Abschreibungen, Abschreibungen, Vielzahl madglicher
Veranderung des Zufuhrung zur Risiko- finanzieller Effekte
Ergebnisses vorsorge

Tabelle 1.1: Wichtige Bankrisiken

Die Risikoquantifizierung jedoch ist ein entscheider Aspekt im Management
der operationellen und damit auch der Technolagjleen. Sie dient sowohl der
Ermittlung bankinterner Steuerungsgrof3en als aechBéstimmung aufsichts-
rechtlich geforderter Eigenkapitalreserven. Wesgmdl Begrindung fir die
aufsichtsrechtliche Forderung nach Unterlegung Eigenkapital ist die Ver-
hinderung von Bankenkrisen. Das bankinterne Ristkmagement hingegen
zielt auf eine risikoadjustierte Steuerung der AbBtdab. Aufgrund der unter-
schiedlichen Zielsetzung betriebswirtschaftliched waufsichtsrechtlicher Her-
angehensweisen muss die Frage gestellt werdenjrobethnologierisiken ein
beide Sichtweisen integrierender Ansatz moglichEgte haufig genannte Kri-
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tik unterstreicht die Notwendigkeif{Operational] risk is now increasingly
viewed as yet another compliance exercig#&ffery 2005, S.91). Es erscheint
somit erforderlich, die Entwicklung einer Vorgehemsse zur Quantifizierung
von Technologierisiken zu untersuchen, welche zalgleinternehmerischen
und aufsichtsrechtlichen Anforderungen genigt.

1.2 Zielsetzung der Arbeit

Ziel der vorliegenden Arbeit ist es deshalb, umker Berticksichtigung regula-
torischer Rahmenbedingungen eine auf die Belangd3deksteuerung ausge-
richtete Vorgehensweise zur Quantifizierung vonhiedogierisiken zu entwi-

ckeln. Diese muss im Kern auf einem ausgepragtestafednis dieser noch un-
scharfen und nicht ausreichend abgegrenzten Rigikghkrie basieren. Denn
nur ein wirkliches Verstandnis der Technologiemsikmacht ein unternehme-
risch wirkungsvolles Management erst moglich. Di€sederung ist in allge-

meiner Form im qualitativen Teil der Basler Rahnmemeinbarung enthalten:

,Bank management is responsible for understandimg mature and level of
risk being taken by the bank and how this risktedao adequate capital lev-
els! (Basel Il, Tz.728)

Auch das IT Governance Institute unterstreicht laksondere Bedeutung des
Verstandnisses der Technologie-bezogenen Risiken:

,Often, the most damaging IT risks are those that ot well understood.”
(IT Governance Institute 2003, S.27)

Diese noch abstrakte Forderung wird fir die vodiede Arbeit in Form zweier
zentraler Ziele schrittweise konkretisiert:

Das erste Ziel ist es, ein Modell operationeller Tahnologierisiken zu entwi-
ckeln, welches ein bankweites und explizites Risikerstandnis ermaéglicht.

(1a) Eine wesentliche Voraussetzung fur das Vedst&n operationeller
Technologierisiken ist ein klar abgegrenzter undgpanter Risikobe-
griff. Dieser muss sowohl Konzepte der IT-Goverrebeinhalten als
auch regulatorische Anforderungen beriicksichtigen.

(1b) Dieses Risikoverstadndnis muss in einem weit&ehritt um bankspezi-
fische Besonderheiten und Strukturen erweitert es@réh diesem Sinne
muss das organisatorische Wissen Uber risikoretevaiisache-Wir-
kung-Beziehungen in das Modell der Technologieesikinflie3en.
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(1c) Da sowohl die verwendeten Begriffe als auah zigrunde liegenden
Strukturen einem standigen Wandel unterliegen, rdassModell flexi-
bel genug sein, auf solche Veranderungen reagmrd&dnnen. Konkret
muss es moglich sein, das spezifizierte Verstianbermehungsweise
Wissen in einem kontinuierlichen Prozess anzupassen

Zusammengefasst kann das erste Ziel — VerstanamsTechnologierisiken —
in drei Teilziele untergliedert werden: Schaffunigee klaren unternehmeri-
schen und aufsichtsrechtlich zulassigen Begriffsamgung (a), Bertcksichti-
gung des organisatorischen Wissens und der Zusah@nge der Bank (b) so-
wie Berlcksichtigung von Veranderungen der Begutffid Strukturen (c).

In der Literatur existiert bisher kein geeignetensatz, der allen diesen An-
forderungen genugt. Die Entwicklung eines geeignéti®dells operationeller
Technologierisiken ist somit erster wichtiger Aspdieser Arbeit.

Das zweite Ziel ist es, eine belastbare Methode z@uantifizierung von
Technologierisiken zu entwickeln, welche auf dem lmkweiten und explizi-
ten Risikoverstandnis basiert.

(2a) Eine Voraussetzung der Quantifizierung ist mi@glichst genaue und
belastbare Ermittlung des finanziellen Risikopatdat Entscheidend ist
hierzu eine breite und objektive Datenbasis.

(2b) Entscheidend fur die Gute der Quantifizieristgder inh&rente Zusam-
menhang zwischen der ermittelten Kennzahl und atsécthlichen Risi-
kosituation. Veranderungen in der Risikosituatiotissen durch ein
sensitives Risikomal3 unmittelbar und sachgeméagkteftt werden.

Zusammenfassend kann das zweite Ziel — Quantifiaggvon Technologierisi-
ken — unter den Begriffen Objektivitat der Date yad Risikosensitivitat (b)
subsumiert werden. Die Quantifizierung muss zudedglithst eng mit dem
formalen Verstandnis der Technologierisiken verkhigein. Zur Risikomes-
sung existieren diverse Methoden, die in untersiticieer Weise die Aspekte
Verstadndnis und Quantifizierung kombinieren. Bisk&ght jedoch keine Me-
thode fur Technologierisiken zur Verfligung, dieds#i Zielen ausreichend
Rechnung tragt. Das liegt hauptsachlich darin hedgt] dass die zentrale
Triebfeder der Entwicklung bisher mehr die Erfutjuregulatorischer Anforde-
rungen gemal Basel Il und nicht die Umsetzung daekweiten IT-Gover-
nance ist.
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Eine auch bankinternen Anspriichen genigende Method&uantifizierung
von Technologierisiken wird zwangslaufig Gber dimsétzung der ersten Saule
von Basel Il hinausgehen. Da hiermit auch erhOrdast&h verbunden sein wer-
den, ist diese Vorgehensweise primar fur starkkalsehaftete Szenarien rele-
vant. Der zentrale Beitrag der Arbeit ist es, ina®@upungsfeld zwischen bankin-
terner IT-Governance und Basel Il eine verstandam@atierte und ursachenbe-
zogene Vorgehensweise zur Quantifizierung operalienTechnologierisiken
zu entwickeln. Diese muss Konzepte aus der IT-Gmasre sowie aus Basel Il
einbinden und ein aus Sicht der Bank sinnvolleshfetogierisiko-Manage-
ment ermoglichen.

1.3 Ubersicht tiber die Vorgehensweise

Die vorliegende Arbeit beschreibt nun die Umsetzaimgr mit den beiden zen-
tralen Zielen konformen Vorgehensweise zur Entshhegsunterstiitzung im
Risikomanagement bei Kreditinstituten (vgl. Abbitdu1.1). Im Anschluss an
die Darstellung grundlegender Aspekte des quanveiatRisikomanagements in
Kapitel 2 wird ein Begriffsverstandnis aus der Lateir abgeleitet und darauf
aufbauend eine Methode zu Quantifizierung entwickiBlese wird prototy-
pisch implementiert und abschliel3end in einem E&ftiel evaluiert.

Die Verwendung formaler Ontologien stellt einen ahgehenden Aspekt so-
wohl in der konzeptionellen als auch der methodisckowie der technischen
Umsetzung dieser Arbeit dar. Das Konzept formaletodgien wird erstmals

in der Begriffsbildung im Rahmen von Kapitel 3 easgtzt, um die verwendete
Terminologie explizit festzulegen. Durch die Entiiong einer Ontologie ope-

rationeller Technologierisiken werden die untersdhichen existierenden Kon-
zepte, Eigenschaften und Strukturen aus der Literat IT-Governance und
Basel Il zusammengefihrt.

Ein weiteres Ziel ist es, die Quantifizierung eng dem entwickelten Modell

operationeller Technologierisiken zu verknupfenKapitel 4 werden zunéchst
existierende Methoden auf ihre Tauglichkeit hiedatersucht. Auf Grundlage
der dabei identifizierten Schwachen wird eine Goga-zentrierte Vorgehens-
weise vorgeschlagen, die existierende simulaticstite Anséatze erweitert
und mit der Technologierisiko-Ontologie verbindete hier entwickelte Simu-

lation stellt in diesem Sinne ein neues WerkzeugEntscheidungsunterstit-
zung dar. Sie wird dabei jedoch nicht zur Prifungereaufgestellten Theorie
oder zur Analyse bestimmter Implikationen auf éiadretisches Modell heran-
gezogen (vgl. Weber 2004, S.183ff.).



1.3 Ubersicht tiber die Vorgehensweise -7 -

Um die technische Machbarkeit der theoretisch beésdobnen Konzepte zu de-
monstrieren, wird in dieser Arbeit der Ansatz destétypenbaus verfolgt (vgl.
Becker et al. 2004, S.347f.). In Kapitel 5 wird daleine mogliche Implemen-
tierung der Ontologie-zentrierten Vorgehensweisebhgeben. Hier wird insbe-
sondere darauf eingegangen, wie Eigenschaften violdgien und deren Re-
prasentationssprachen genutzt werden kénnen, ungaerheitlichen Ansatz
auch technisch zu realisieren.

Kapitel 2 — Aspekte quantitativen Risikomanagements

v

Kapitel 3 — Modell operationeller Technologierisiken
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Kapitel 6 — Fallbeispiel: Outsourcing im Handel

v

Kapitel 7 — Abschlielende Betrachtung

Abbildung 1.1: Ubersicht der Gliederung
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Die vorgeschlagene Ontologie-zentrierte Vorgehersawird in Kapitel 4 ab-

strakt und allgemeinguiltig definiert. Zum bessev@mnstandnis wird deshalb in
Kapitel 6 ein in die deutsche Bankenregulierungyebettetes Fallbeispiel vor-
gestellt. Dieses beschreibt die Risikoquantifizigrum Handel einer idealtypi-
schen Grof3bank unter dem Einfluss eines Outsoufsnegarios. Hiertber er-
folgt indirekt ein ,proof of concept” der vorgesalgenen Ontologie-zentrierten
Vorgehensweise.

In Kapitel 7 werden das Technologierisiko-Modelws® die Ontologie-zen-
trierte Simulation einer kritischen Wuirdigung uzt@gen. AbschlieRend wird
ein Ausblick auf weitere Entwicklungsmoglichkeiteime den Einsatz von On-
tologien innerhalb des gesamten Risikomanagemezgpses oder den Transfer
in die Versicherungswirtschaft gegeben.



Kapitel 2
Aspekte quantitativen Risikomanagements

Kreditinstitute stellen einen wichtigen Bestandtedutiger Wirtschaftsraume
dar. Daher ist ei)[...] funktionstlichtiges Bankwesen [...] fur dieeistungsfa-
higkeit einer Volkswirtschaft sehr wichtig. Denrr min stabiles Finanzsystem
kann seine gesamtwirtschaftliche Funktion — digewmginstige Transformati-
on und Bereitstellung finanzieller Mittel — erflilfe (BaFin 2006). Einen ent-
scheidenden Beitrag zur Stabilitat jedes einzekeditinstituts stellt das Ma-
nagement der eingegangenen Risiken dar. Nur so #@nwWahrscheinlichkeit
erkannt, analysiert und minimiert werden, dasskaeditinstitut aufgrund un-
gunstiger Marktbewegungen, hoher Kreditausféller astawerer Verfahrens-
fehler im Fortbestand gefahrdet ist. Ein zentrBlestandteil des Risikomanage-
ments ist die Quantifizierung der Risiken, also Aleschatzung mdglicher fi-
nanzieller Verluste. Die Ermittlung des Risikopdtals ist sowohl Basis einer
risikoorientierten Gesamtbanksteuerung als aucér @nfsichtsrechtlichen For-
derung nach ausreichenden Eigenkapitalreservenerustfall. Ziel dieses Ka-
pitels ist es, Grundlagen fir die Entwicklung einerfassenden Vorgehenswei-
se zur Quantifizierung operationeller Technologi&en zu legen. Hierzu wer-
den zuerst Bestandteile eines quantitativen Rigksidndnisses allgemeiner
Geschafts- und operationeller Risiken erlautert,daraus die fur diese Arbeit
relevanten Definitionen abzuleiten. Im Anschlussdwilie besondere Bedeu-
tung des Risikomanagements in Kreditinstituten exéggt. AbschlielRend ste-
hen die fir eine technische Umsetzung benétigtam@agen der Ontologie-
zentrierten Simulation im Vordergrund.

2.1 Abgrenzung des Risikoverstandnisses

Fur die Entwicklung eines quantitativen Verstandessallgemeiner Geschafts-
und operationeller Risiken werden zunéchst gangigeitze aus der Literatur
zur Begriffsbildung aufgezeigt und mit dem mathastdten Wahrscheinlich-

keitsbegriff verbunden. Auf dieser Basis werden \beteilungsbasierten Risi-

komal3e analysiert, die in dieser Arbeit zur Quaéfung verwendet werden.
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2.1.1 Allgemeine Geschéftsrisiken

Der Begriff des Risikos wird in der betriebswirtaftichen Literatur nicht
durchgéngig eindeutig oder trennscharf definiegl.(¥*arny 1979, S.13; Braun
1984, S.22; Baetge und Schulze 1998, S.938). Jedwdhn weiten Teilen da-
von ausgegangen, dass zumindest eine gemeinsansedBayerwendeten Be-
griffe existiert (vgl. Kupsch 1973, S.26; Braun 29%.22). Im Folgenden wer-
den géangige 6konomische Ansatze (siehe Neubeck) 2008e ergdnzend eine
mathematische Interpretation des Risikobegriffgdsiellt, um daraus eine fiur
diese Arbeit geeignete Definition abzuleiten:

- Extensives Risikoverstandnis,

- Ursachenbezogener Risikobegriff,

- Wirkungsbezogener Risikobegriff,

- Mathematisches Wahrscheinlichkeitsmodell.

Ohne Risiko explizit zu definieren, zeigt dagensive Risikoverstandnisdes-
sen betriebswirtschaftliche Bedeutung auf. Es bedochRisiko alseinen mit
dem unternehmerischen Handeln untrennbar verbund&aezhverhalt(vgl.
Mensch 1991, S.1). Risiko gilt als standige Beglsitheinung jedes Wert-
schopfungsprozesses (vgl. Neubeck 2003, S.14)ebigsfasst sowohl primare
Aktivitaten der Wertkette, wie Forschung und Entlimg, Produktion und
Vertrieb, als auch sekundare Aktivitaten wie digddstiitzung durch Informati-
onstechnologie (vgl. Porter 2000, S.73f.). Im Rahrdesser Arbeit wird aus-
schlieRlich der Begriff Wertkette als direkte Ulstrsing von ,Value Chain®
verwendet. Alternativ wird in der Literatur auchrdgegriff Wertschopfungs-
kette verwendet, eine Differenzierung der Begréfolgt hier nicht (vgl. Volck
1997, S.18ff.). Der im Rahmen dieser Arbeit verweted Risikodefinition liegt
das extensive Risikoverstandnis zugrunde, da dasrdmenspiel von Risiko
und Wertschopfung besonders aus bankinterner 8iobhtentscheidende Rolle
spielt. Dieses Risikoverstandnis ist jedoch zueatigin, um eine Quantifizier-
barkeit der Risiken zu gewahrleisten.

Daher wird auch demrsachenbezogene Risikobegriférlautert. Dieser verbin-
det nach Fasse (1995) die zwei Komponenten Entsechgiund Information.

Alternativ kann hier auch getrennt vom informatiot®eziehungsweise ent-
scheidungsbezogenen Risikobegriff gesprochen wefdgh Imboden 1983,

S.45ff.; Sitt 2003, S.8f.). Die entscheidungsoiiené Sichtweise (vgl. Heinen
1966, S.160ff.) hebt den Aspekt der Entscheidungsing fir die Ableitung ei-

ner Risikodefinition hervor. Risiko ist hiernachediefahr, im Entscheidungs-
prozess aufgrund der Informationslage eine nicitigeoptimierende Alterna-

tive zu wahlen (vgl. Imboden 1983, S.45f.).
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Entscheidungen werden in diesem Kontext ferner ndem Grad der vor-
handenen Informationen in drei Kategorien unter(ed|. Tabelle 2.1):

Grad der Information

vollstandig teilweise unbekannt
Entscheidung unter Entscheidung unter Entscheidung unter
Sicherheit Risiko Unsicherheit

Tabelle 2.1: Entscheidungssituationen
(vgl. Mag 1977, S.21ff.; Fasse 1995, S.47f.)

Bei Entscheidungen unter Sicherheit ist das Eatreinzelner Szenarien als si-
cher anzusehen, wohingegen bei Entscheidungen Rrsi&o die Eintrittswahr-
scheinlichkeit ex ante bekannt ist (vgl. Kupsch 3,9%.26ff.). Von Entschei-
dungen unter Unsicherheit wird gesprochen, wenneké&intrittswahrschein-
lichkeiten bekannt sind. Im Rahmen dieser ArberdvRisiko entsprechend der
Interpretation von Knight als messbare Ungewisshetrachtet (vgl. Knight
1965, S.20). Eine Entscheidung unter Sicherheltt ;e starke Vereinfa-
chung der Problemstellung dar (vgl. Eisenfihr uneb@f 2003, S.20), die, ge-
nauso wie die Entscheidung unter Unsicherheitgtiantitative Modelle unge-
eignet erscheint. Daher wird die Entscheidung uRtsiko als weitere Grundla-
ge fur den Risikobegriff gewabhit.

Beim wirkungsbezogenen Risikobegriff steht die Abweichung von einem
Sollzustand im Vordergrund (vgl. Fasse 1995, SNs#tjbeck 2003, S.17). Hier-
bei wird ,[...] Risiko auch mit der Gefahr einer negativemweichung von ei-

nem absoluten oder relativen Ziel gleichgese(&thuy 1989, S.18). Das be-
deutet, dass ausschlief3lich ein negatives Abwejcaksio ein mdoglicher Ver-

lust, als Risiko bezeichnet wird. Chancen werdeld@i bewusst ignoriert. In
diesem Sinne ist Risiko die mogliche Abweichung vBfan, die mit einem

Verlust verbunden ist (vgl. Braun 1984, S.22f.).

Um mathematische Wahrscheinlichkeitsmodell@anwenden zu kénnen, ist die
Entscheidung unter Risiko eine notwendige AnnaHbie.formale Struktur fur
einen Zufallsvorgang wird durch den Wahrscheinlatdtaum (2, .~ P) defi-
niert (vgl. Sandmann 1999, S.101ff.). Dieser untfassen Zustandsraurf?,
also die Menge der Elementarereignisse eines Zefgleriments. Damit eng
verbunden ist dier-Algebra.~# als ein System aus Teilmengen der Elementar-
ereignisse aus$2. Die FunktionP ist das Wahrscheinlichkeitsmal3, das jedem
Ereignis eine Eintrittswahrscheinlichkeit zuordnBiese Ereignisse entspre-
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chen dabei zukiinftigen Szenarien oder Umweltzustén®er mathematische
Begriff des Wahrscheinlichkeitsraums ist daher smigder Entscheidung unter
Risiko verbunden, da Uber die WahrscheinlichkettenEntscheidungssituation
beschrieben werden kann (vgl. Fasse 1995, S.4¥h)die Quantifizierbarkeit
in das Risikoverstandnis zu integrieren, wird desmh¢cheinlichkeitsraum als
Bestandteil des Risikobegriffs festgelegt. Fernield smathematische Wahr-
scheinlichkeitsmodelle die zentrale Grundlage farauf funktionalen Zusam-
menhangen und Wahrscheinlichkeitsverteilungen bastes Risikomodell.

Zusammengefasst beinhaltet der im Rahmen diesaitArbrwendete allgemei-
ne Risikobegriff negative Auswirkungen aus samdiciTeilelementen der un-
ternehmerischen Wertkette und basiert auf Entsangen unter Risiko. Formal
baut der Risikobegriff auf einem mathematischen Wfeinlichkeitsraum auf.

Definition (2.1): Das allgemeine Geschaftsrisiko wird als mdglichegativer
finanzieller Effekt im gesamten Umfeld der Wertkeihterpretiert, der auf-
grund zufallsverteilter Einflussgrof3en mit einerasie bekannten Wahrschein-
lichkeit eintreten kann.

Beispiele fur Risiken, die dieser Definition enesghien, sind entgangene Ge-
winnmoglichkeiten aufgrund einer falschen Produktécklung, eine zu hohe
Fehlerquote in der Abwicklung oder Umsatzeinbufl3@neinem bestimmten
Marktsegment. Der allgemeine Risikobegriff ist jeddir das Management der
Technologierisiken nicht ausreichend spezifischs Aliesem Grund wird der
Begriff Gber eine Definition der operationellen Ren weiter konkretisiert.

2.1.2 Operationelle Risiken

In Abgrenzung zu den klassischen Geschaftsrisikeltes operationelle Risi-
ken Verluste aus dem Betrieb der Kerngeschaftspsazédar (vgl. King 2001,
S.7; Leippold, Doebli und Vanini 2003, S.4). Degksche Begriff ,Operatio-
nal Risk® wird hier ausschlief3lich mit operatiorslIRisiko Ubersetzt. Die alter-
native Bezeichnung operationale Risiken ist synoaynverstehen. Ein Verlust
aus operationellen Risiken entsteht beispielswaiseh einen Verfahrensfehler
oder einen technisch bedingten Ausfall und ist hdalgig von dem den Ge-
schaftsprozessen inharenten Risiko. Zunachst vierdbelgriffliche Entwicklung
im Bereich der Kreditinstitute aufgezeigt und daralie fir diese Arbeit ver-
wendete Definition operationeller Risiken abgeleite

,2Ooperational risk is nothing new. It has always bethe first risk that banks
have to manage — before they make their loan ocuwretheir first trade.”
(Wills 1999, S.52)
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Operationelle Risiken werden teilweise als ber@ier existent beschrieben.
Als verhaltnismaldig neu jedoch kann die Aufnahmeagerationellen Risiken
in die Disziplin des Risikomanagements betrachtetden: What is new,
though, is the idea that operational risk manageirisra discipline in itself
with its own management structure, tools and preesesmuch like credit or
market risk“ (Wills 1999, S.52). Grundlage des Managements atjoereller
Risiken ist eine eindeutige Definition (vgl. Mind@4, S.13). Im Laufe der Ent-
wicklung des Verstandnisses operationeller Risiketerlag der Begriff stetiger
Veranderungen:

- Begriff des Organisations- bzw. Betriebsrisikos

- Definition der ,Group of 30 (1993 in den USA)

- Residualdefinition (1998 von der EU)

- Internationale Studie zum Begriff (BBA, ISDA und RM 999)
- Definition des Basler Ausschusses

Urspriinglich findet sich in der deutschsprachigeterhtur anstelle der Be-
zeichnung operationelle Risiken haufig der Begdéfs Organisations- bzw.
Betriebsrisikos (vgl. Firer 1990, S.73f.; Karl 1996, S.8; Rode ivaser 1999,
S.721). Dieser beinhaltet beispielsweise Verlusaits amenschlichem bezie-
hungsweise systemtechnischem Versagen oder uniolémy Verfahren und
internen Kontrollen (vgl. Scharpf und Luz 2000, 19fl). In der Rechtspre-
chung bezeichnet der Begriff allgemein Betriebsstgen, die weder vom Ar-
beitgeber noch vom Arbeitnehmer zu verantworterd gwvgl. Berger 1980;
BGB § 615).

Im angelsachsischen Bereich liefert gigroup of 30“, eine non-profit Organi-
sation internationaler Kreditinstitute, offentlichBanken und Universitaten,
1993 eine Definition fur operationelle Risiken. Hiach ist operationelles Risi-
ko ,the risk of losses occurring as a result of inadatg Systems and control,
human error, or management failuré GO30 1993). Diese Definition unterteilt
operationelle Risiken in die Bereiche Menschent&ys, Prozesse und Mana-
gement. Die Bedeutung des Managements wird sorpiizéxhervorgehoben.
Es liegt dabei die Annahme zugrunde, dass Managemscheidungen einen
wesentlichen Einfluss auf operationelle Risikendmafvgl. Utz 2002, S.101).

Eine allgemeindresidualdefinition, bei der operationelle Risiken alle Risiken
subsumieren, die nicht die klassischen RisikenBRkgeschafts sind, schlagt
die EU 1999 vor (siehe EU 1999). Hier werden sgesRisiken alsalle Risi-
ken, die nicht Kreditrisiken, Marktrisiken oder Z@mderungsrisiken (im Bank-
bestand) sind“(EU 1999, Tz.35), definiert. Das umfasst sowohtriges- und
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Rechtsrisiken als auch beispielsweise Reputatisiken. Diese Residualdefini-
tion scheint jedoch zu allgemein, um ein ursachesujges Management der
operationellen Risiken zu ermoglichen (vgl. Jor@205.5; Minz 2004, S.15).

Eineinternationale Studie der British Bankers' Association (BBA), Internatio-
nal Swaps and Derivatives Association (ISDA) und Rebert Morris Associa-
tion (RMA) hat 1999 die Verbreitung unterschiedéctbefinitionen fir opera-
tionelle Risiken bei internationalen Kreditinstgat untersucht. Danach wird
eine Positivdefinition von einer Mehrzahl der Kiaastitute bevorzugt. Ob-
wohl die einzelnen Institute unterschiedliche Bi#grverwenden, kann folgen-
der Konsens festgestellt werdg@perational risk is the risk of direct or indir-
ect loss resulting from failed or inadequate prasss systems, people or from
external events.{Wills 1999, S.52).

Eine weitere Definition stellt der Ansatz dBasler Ausschussesdar, der ope-
rationelles Risiko alg[...] the risk of loss resulting from inadequate tailed
internal processes, people and systems or fromrreadteevents.” (Basel I,
Tz.644) definiert. Entgegen der originaren FassungKonsultationspapier
(vgl. BCBS 2001, S.2) wird die Formulierung derettien und indirekten Ver-
luste hier nicht mehr verwendet. Prozessrisikeele®g sich aus einem falschen
Aufbau der Geschaftsprozesse, wie zum Beispiefaeldenden Integration not-
wendiger Kontrollen in den Arbeitsablauf. Risikamsanenschlichem Versagen
sind als bewusste oder versehentliche, fehleriddredlungen der Mitarbeiter
zu interpretieren. Operationelle Risiken aus Systemesultieren aus Schwa-
chen in den Anwendungssystemen selbst sowie agenadinen Fehlern bei der
Nutzung von Informationstechnologie. Risiken ausemen Ereignissen ent-
sprechen Verlusten aus Naturkatastrophen oder reegsohlagen. Das rechtli-
che Risiko schliel3t diese Definition indirekt mih estrategische und Reputati-
onsrisiken werden hierdurch jedoch nicht bertcksith, This definition in-
cludes legal risk, but excludes strategic and rapanhal risk“ (Basel I,
Tz.644). Ein Ausschluss der Strategierisiken elstheer sachgemal, da diese
die langfristige Grundlage fur den Geschéaftsbetudalstellen und nicht aus
dem Betrieb selbst resultieren.

Die Definition des Basler Ausschusses unterscheidét in mehreren Punkten
von den vorhergehenden Anséatzen. Managementfehdeden nur implizit
durch den Begriff menschliches Versagen mit einiglessen, indirekte Risiken
sind nicht enthalten. Ferner basiert die Definitaurf einer eindeutigen Nen-
nung der einzelnen Teilkategorien. Hierin sind aBelrohungen durch exter-
ne Ereignisse enthalten. Im Sinne der historisdtrérk, die verwendeten Defi-
nitionen seien noch nicht einheitlich (vgl. Van d&nnk 2001, S.1; Piaz 2002.
S.58ff.; Minz 2004, S.13), ist abzuwarten, ob daslBr Verstandnis auch einen
betriebswirtschaftlichen Standard pragen wird. D& definition des Basler
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Ausschusses jedoch die Grundlage fur die aufsietitisliche Unterlegung mit
Eigenmitteln darstellt und somit bindenden Chanakt&gben wird, wird sie als
Basis dieser Arbeit verwendet.

Definition (2.2): Operationelles Risiko ist ein aus dem Betrieb G-
schaftsprozesse resultierender moéglicher negativanzieller Effekt und wird
gemal der Ursachlichkeit in die vier RisikokategoriProzessfehler, Human-
Risiken, Technologierisiken und externe Ereignigsiergliedert.

Operationelle Risiken kbnnen auch als ein Zusamnr&aw von Ursachen, Er-
eignissen und Effekten betrachtet werden (vgl. D@@A3, S.37ff.). Ein Ereig-
nis ist dann ein konkreter Vorfall (z.B. eine Stagum Bankbetrieb), der sich
einer bestimmten Ursache (z.B. ein Systemausfalbydnen lasst. Der Effekt
wiederum stellt den messbaren Einfluss auf dieagssituation (z.B. eine erfor-
derliche Abschreibung) dar.

2.1.3 Grundlegende Risikomal3e

Zur Quantifizierung der eingegangenen Risiken &dsh unterschiedliche Ri-
sikomalRe. Die in diesem Kapitel dargestellten Risi&l3e beziehen sich auf
das in Definition 2.1 festgelegte Risikoverstandsr Schwerpunkt liegt auf-

grund der Annahme einer ex ante bekannten Wahrdadteeit auf den vertei-

lungsbasierten Risikomal3en. Eine Darstellung desafae aus der Erwartungs-
nutzentheorie erfolgt nicht, hierzu wird auf digdratur verwiesen (vgl. Gut-
hoff, Pfingsten und Wolf 1998, S.114ff.; Liekweg (&) S.68ff.). Zentrale

Grundlage fur die Quantifizierung des Risikos igt zlgrunde liegende Vertei-
lung der Verluste. Die Wahrscheinlichkeitsvertegueiner stetigen Zufallsva-
riablenX wird Uber ihre Dichtefunktiofi(x) beschrieben.

(2.1)

Q e T

f(X)dx=P(a<X<b) mit ffx(x)dx=1

Dabei istfy(x) eine positive, integrierbare Funktion. Haufig kaedoch die
Verlustverteilung nicht direkt analytisch ermittalerden. Zur Berechnung wer-
den dann Simulationen auf Basis historischer Dattgr parametrisierter Ver-
teilungen verwendet (vgl. Gruber 2001, S.88). AlmBation wird im Rahmen
dieser Arbeit die automatische Generierung von &zem verstanden (vgl.
StralRberger 2002, S.106). Eine technische Beschmgillles Simulationsbe-
griffs erfolgt in Kapitel 2.3.3.
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Bei einer historischen Simulation werden vergandgeealisationen als Szenari-
en verwendet und somit reale historische Wertedié@rEinflussgrof3en in die
Verlustfunktion eingesetzt, um hieraus zukunftigerluste zu simulieren. Die-
ser Vorgehensweise liegt indirekt die Annahme zodey dass der stochasti-
sche Prozess fur die EinflussgrofRen stationawggdt Stral3berger 2002, S.106).
Ein Vorteil der historischen Simulation ist, dassne Annahmen Uber die zu-
grunde liegenden Verteilungen notwendig sind unidekéarameter geschéatzt
werden mussen (vgl. Stral3berger 2002, S.108). Athteilig ist anzusehen,
dass eine umfangreiche historische Datenbasis igeniird und strukturelle
Veranderungen eventuell ignoriert werden (vgl. BIc©999, S.35).

Die parametrische Simulation unterscheidet sich denhistorischen Simulati-
on in der Erzeugung der Werte fir die Einflussgrbfgie Auspragungen wer-
den zufallig Gber eine vorgegebene Verteilung sienul Falls bereits histori-
sche Daten vorliegen, kdnnen hieraus die Vertedpagameter der Risikofak-
toren geschéatzt werden. Der Vorteil der paramdtaacSimulation ist ihre uni-
verselle Einsatzfahigkeit, da hierdurch samtlicrepékte einer Verteilung be-
ricksichtigt werden kénnen (vgl. StralRberger 2211). Hierin liegt jedoch
gleichzeitig auch eine Schwache, da das Modelbisiit zunehmender Anzahl
getroffener Annahmen stetig steigt (vgl. StraRbed§®2, S.112).

Bei der Wahl des Risikomal3es ist zu beachten, idadsr Regel eine Kenngro-
[3e allein nicht alle Risikoaspekte abdecken karhammdoglicherweise ein In-
formationsverlust entsteht (vgl. Haal3 2001, S.1@).Folgenden werden die
RisikomalR3e Varianz, Lower Partial Moments, ValueRak (VaR) sowie der
Conditional Value at Risk (CVaR) vorgestellt.

a Varianz

Ein Mal3 fur die Streuung einer Zufallsvariablen dem Mittelwert liefert die

Varianz (vgl. Bomsdorf 1995, S.43). Dieser Wert rkagls Volatilitdt einer

MessgrolR3e bezeichnet werden. In diesem Sinne gd&dlRisiko die Streubreite
der moglichen Werte dar. Eine geringe Streuungimgst Sicherheit, eine hohe
Streuung stellt ein ausgepragtes Risiko dar. Digavia V einer stetigen Zu-
fallsvariablenX ist aufbauend auf dem Erwartungswiesvie folgt definiert:

V(X)= [ (EOX)Ff(xdx  mi (2.2)
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Fur die Ermittlung des Risikos uber Varianzen gt Kenntnis der zugrunde
liegenden Verteilung der Zufallsvariablen oder zoueist eine grof3e Anzahl an
Messwerten erforderlich (vgl. Bessis 2002, S.83¢ Anwendung der Varianz
als Risikomal? findet sich beispielsweise in deitfBlotheorie von Markowitz.
Die Messung des Risikos Uber die Varianz ist jedoicht mit dem Risikobe-
griff entsprechend Definition 2.1 konform, da maébk positive Abweichungen
gleichermalRen als Risiko im Sinne von Unsicherlmérpretiert werden. Fur
symmetrische Verteilungen bedeutet eine hohe Var@ann gleichzeitig ein
hohes Verlust- und Gewinnpotential. Bei asymmetiesc Verteilungen kann
aus einer Verdnderung der Varianz grundsatzlicheaach Verlusten und Ge-
winnen differenzierende Betrachtung durchgefuhrtdee (vgl. Albrecht und
Maurer 2002, S.108).

b Lower Partial Moments

Aus diesem Grund werden hier Risikomal3e dargesthéitausschliel3lich die
mdoglichen Verluste miteinbeziehen. Risikomalie, alisschliel3lich negative
Abweichungen berticksichtigen und mdgliche Gewirgreorieren werden als
,Downside risks“ oder Shortfall-Mal3e bezeichnetl(\Bessis 2002, S.84). Die
formale Grundlage bilden die Lower Partial Momeni® grundsatzlich tber
folgende Formel definiert werden:

LPM, = j (T=x) f (x)dx, k=0 (2:3)

— 00

Fur den Falk = 0 ergibt sich die sogenannte Shortfall-Wahrsdietikeit. Dies
ist die Wahrscheinlichkeit, mit der eine finanzeeBrol3e eine bestimmte Vor-
gabet unterschreitet (vgl. StralRberger 2002, S.52). Shertfall-Wahrschein-
lichkeit entspricht der Wahrscheinlichkeitsmasséetralb der Vorgabe (vgl.
Albrecht und Maurer 2002, S.109). Bei diesem Risi&8 bleibt jedoch die
Hohe der jeweiligen Unterschreitung unberiicksichtigs wird ausschliel3lich
die Wahrscheinlichkeit fir eine Unterschreitungausticht. Uber das AusmafR
der Unterschreitung gibt ein weiteres Lower Pariament Auskunft (vgl.
Strallberger 2002, S.52). Hir= 1 ergibt sich der erwartete Verlust, auch als
Shortfall-Erwartungswert bezeichnet. Dieser isteeiiennzahl fir den Betrag,
mit dem eine ZielgroRe im Mittel unterschritten aviBei der Vorgabe des Ziel-
wertst = 0 ergibt sich direkt der mittlere, absolute Vstl Das Lower Partial
Moment mitk = 2 beschreibt die Ausfallvarianz, also die Strepder Ausfalle
unterhalb des Schwellenwertes. Mathematisch singeLd?artial Moments mit
Werten vonk = 0 bis unendlich mdglich, betriebswirtschaftligind jedoch nur
die Wertek = 0, 1 oder 2 sinnvoll (vgl. Oehler und Unser 20822).
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Bei den Shortfall-Risikomal3en wird von einer fegtgéen Verlustgrenze aus-
gegangen. Der Zielwert wird vorgegeben und die \B&einlichkeit flr eine
Unterschreitung, die mittlere Unterschreitung adierAusfallvarianz ermittelt.

¢ Value at Risk

Eine andere Betrachtungsweise stellt die Untersugtiler Quantile einer Ver-
lustverteilung dar. Im Bereich der Marktrisikendet besonders der VaR als
Risikomal3 Verwendung (siehe Allen, Boudoukh undndlaus 2004). Obgleich
das Konzept bereits alter ist, wird die aktuellgtaritdt im Wesentlichen der
Entwicklung von RiskMetrics durch JP Morgan zugemten. Der VaR sollte
ursprunglich eine Antwort auf die einfache Fragemden mdglichen Verlusten
innerhalb des néchsten Handelstages gelpen:how much can we loose in
our trading portfolio by tomorrow close?{Allen, Boudoukh und Saunders
2004, S.4). Allgemein wird der VaR als der maximékrlust bezeichnet, der
mit einer vorgegebenen Wahrscheinlichkeit nichtriib&en wird (vgl. Bessis
2002, S.87). Es wird hierzu ein Konfidenznivea(z.B 99,9%) vorgegeben und
darauf basierend die Verlustobergrenze ermitteit.diher Wahrscheinlichkeit
in Hohe des Konfidenzniveaus wird dieser Verlusteimalb eines bestimmten
Zeitintervalls nicht Uberschritten. Der VaR ist drigcklich nicht als maximal
maoglicher Verlust sondern nur als Schatzer des mabein Verlustes unter nor-
malen Marktkonditionen zu betrachten (vgl. Stud#98, S.55).

Formal definiert ist de¥aR die Verlustobergrenze einer durch die Dichtefunk-
tion fx(x) vorgegebenen Verlustverteilung, die mit der Waesdichkeit p
nicht tberschritten wird (vgl. StralRberger 2003,1%.

VaR 2.4
VaR= F}'(p) mit F,(VaR = jf 4

Die Verlustverteilung modelliert dabei die Werterdkung des zu betrachten-
den Objekts (z.B. ein Portfolio) auf Basis messhat®chastischer Einflussgro-
Ren (z.B. Kursschwankungen).

Zur Berechnung des VaR existiert neben den Sinmulathethoden auch noch
das Delta-Normal-Modell (auch Varianz-Kovarianz-Mti (vgl. Gruber 2001,

S.88). Dieses setzt voraus, dass die EinflussgraBenalverteilt sind und die
Verlustfunktion ndherungsweise linear Uber die IEBdggrofRen beschrieben
werden kann (vgl. Studer 1998, S.56). Mdgliche tiggaWertveranderungen
werden als Varianz der Verlustverteilung aus demzé&varianzen der Risiko-
faktoren Uber das 1. Glied einer Taylor-Reihe lireggproximiert. Diese Metho-
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de kann Uber die Verwendung weiterer Terme derorgigkeihe verfeinert wer-
den. Fur operationelle Risiken scheint das Deltaatdd-Modell nicht anwend-
bar, da von einer Standardnormal-Verteilung deratpmellen Verluste oder
der verursachenden Einflussgrof3en nicht ausgegawgesen kann (vgl. Da-
nielsson et al. 2001, S.9).

Ein wesentlicher Nachteil des VaR fur operation&8isiken ist, dass keine Er-
kenntnisse Uber die Verteilung der Verluste obdrltids VaR gewonnen wer-
den (vgl. Chong 2004, S.27). Gerade fur operatlenRlsiken kommt diesen

seltenen, jedoch den Fortbestand des Unternehnefdbrdenden Verlusten,
eine hohe Bedeutung zu (vgl. Danielsson et al. 2@)9). Eine weitere Ein-

schrankung des VaR bezieht sich auf die nicht kef@ubadditivitat. Der VaR

eines Portfolios ist nicht zwangslaufig geringex die Summe der VaR der ein-
zelnen Teilportfolios. Trotz der bekannten Schwacks der VaR — auch im

Umfeld operationeller Risiken — ein im bankweiteisikomanagement verbrei-
tetes Risikomal3 und wird daher auch im Rahmen diedeeit verwendet.

d Conditional Value at Risk

Grundsatzlich steht ein konkretes Risikomal3 statB8eézug zu einer bestimm-
ten Fragestellung. Eine globale Klassifizierung \Risikomaf3en im Hinblick
auf ihre Qualitat scheint daher nicht méglich (ughal? 2001, S.13). In der Li-
teratur werden unter dem Begriff koharente RisikBemgedoch allgemeine An-
forderungen an ein Risikomal} zusammengefasstAvginer et al. 1997, S.68).
Der Begriff kohérent wird dabei vom englischen ,eodnt* abgeleitet und be-
deutet Ubertragen sinngebend oder sinnvoll. Eitk&msald wird genau dann als
koharent bezeichnet, wenn es die Eigenschafted @arslationsinvarianz, der
Subadditivitat, der positiven Homogenitat und desridtonie erfillt (vgl. Artz-
ner et al. 1999, S.209f.). Die Translationsinvazi@vgl. Formel 2.5) impliziert,
dass bei einer Erganzung des bestehenden Portfolims eine Anlagea zum
risikolosen Zinsr das Gesamtrisikp in der gleichen H6he reduziert wird. Im
Hinblick auf eine regulatorische Eigenmitteluntgreg sollte ein Risikomal}
demnach eine risikolose Anlage honorieren und emsprechend geringere Ri-
sikovorsorge verlangen (vgl. Barth 2000, S.90).

p(A+ar)=p(A)—a (2.5)

Die Bedingung der Subadditivitat (vgl. Formel 20¢sagt, dass durch die Kom-
bination zweier risikobehafteter Position&nund B kein zuséatzliches Risiko
entstehen kann. Im Umkehrschluss bedeutet esddasis Trennen einer Positi-
on die Risiken nicht reduziert werden dirfen. Ilesgim Zusammenhang wird
auch vom Diversifikationseffekt gesprochen. Dasd@dsisiko ist maximal die
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Summe seiner Einzelrisiken, falls diese nicht Keresind. Andernfalls ist das
Gesamtrisiko aufgrund von Diversifikationseffekgar geringer (vgl. Acerbi
und Tasche 2001, S.3).

p(A+B)<p(A)+p(B) (2.6)

Die PositiveHomogenitat (vgl. Formel 2.7) impliziert, dass deranderung
des Wertes einer Positighum einen Faktok, stets eine Anderung des Risikos
um denselben Faktor zur Folge hat. Dies ist alsSpiezialfall der Subadditivi-
tat zu betrachten.

p(AA)=Ap(A) (2.7)

Im Sinne von koharenten RisikomalRen bedeutet Mom®tfvgl. Formel 2.8),
dass fir ein Portfolié\, dessen Wertentwicklung grundsatzlich unterhalbete
nes anderen Portfolidliegt, das Risiko von Portfolid gro3er sein muss.

p(B)<p(A) VA<B (2.8)

Im Allgemeinen sind samtliche quantilbasierten kasnal3e nicht koharent
(vgl. Barth 2000, S.91). Eine Alternative stellewartungswertbasierte Risiko-
malde dar. Zum Beispiel ist das erste Lower Pavt@hent, also der Shortfall-
Erwartungswert, ein koharentes Risikomalf3 (vgl.[Siemger 2002, S.65).

Eine Kombination des Shortfall-Erwartungswertes daim VaR ist der Condi-

tional VaR (CVaR), auch Tail-VaR genannt. Hierbéidader VaR als Verlust-

obergrenze fir das erste Lower Partial Moment vedse (vgl. Stral3berger
2002, S.135f.). Der CVaR ist somit die erwarteteefsbhreitung des VaR, also
zum Beispiel fur einen auf 99% bezogenen VaR deciachnitt der 1% grol3-
ten Verluste. Folgende Formel 2.9 definiert den RVarmal:

CVaR= f (x—VaR) f, (x)dx (29)

VaFk

Da das Konzept des VaR das Kriterium der Subadtitiwicht in jedem Fall
erfillt, ist der VaR kein kohéarentes Risikomald ( Read 199, S.28). Im Fall
der Technologierisiken kdnnte dies bedeuten, dasshdlie getrennte Betrach-
tung einzelner Bereiche der IT-Landschaft das Gassko reduziert wird. Aus
Sicht der Bankenregulierung wird damit dem Aspedtt Risikostreuung oder
Diversifikation nicht ausreichend Rechnung getra@egl. Acerbi und Tasche
2001, S.3). Der VaR wird im Rahmen dieser Arbethnials alleiniges Risiko-
malfd verwendet, sondern stets durch den CVaR erganzt
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2.2 Risikomanagement in Kreditinstituten

Kreditinstitute haben im Vergleich zu Industrieun&hmen eine hervorgehobe-
ne Bedeutung flr die gesamte Volkswirtschaft. Dasnkim Wesentlichen mit

deren Einfluss auf die Geldversorgung und Preidgttbbegriindet werden

(vgl. Hartmann-Wendels, Pfingsten und Weber 200363 Stichting und Paul

1998, S.455ff.). Die originaren AufgabenbereichmesiKreditinstitutes umfas-

sen das Einlagengeschaft, die Kreditvergabe, ddérudgsverkehr sowie den
Handel in eigenen Positionen. Jede dieser Tatighkagt mit allgemeinen und

operationellen Risiken verbunden, die hohe findlezMerluste induzieren kén-

nen. Hiervon sind dann neben den AnforderungerStiestes auch die Anspri-
che der Einleger und der Eigenkapitalgeber betnoféo besteht fur alle Stake-
holder ein hohes Interesse an einem funktioniemeriRisikomanagement, um
dadurch den Fortbestand des Kreditinstitutes zuesic

Nachfolgend wird das Geschaftsmodell der Kreditinst unter gesetzlichen
und betriebswirtschaftlichen Gesichtspunkten ddedies Darauf aufbauend
werden die in Kapitel 2.1.2 definierten operatidmelRisiken in die Risiko-
landschaft des Kreditinstitutes eingeordnet. Aus®dnd werden der inhaltli-
che und organisatorische Aufbau des Risikomanagensenvie die regulatori-
schen Rahmenbedingungen im Hinblick auf operatlerigisiken diskutiert.

2.2.1 Begriffliche Einordnung

Voraussetzung fur eine Betrachtung des Risikomanages operationeller Ri-
siken bei Kreditinstituten ist eine gesetzliche iD@bn und ein betriebswirt-

schaftliches Verstandnis von Kreditinstituten. IHgemeinen Sprachgebrauch
sowie in dieser Arbeit wird haufig der nicht formdegriff Bank synonym ver-

wendet. Einleitend wird die Legaldefinition gemé&8utscher Rechtsprechung
aufgefiihrt, um darauf aufbauend das GeschaftsmedallKreditinstituten zu

analysieren.

Definition (2.3): ,Kreditinstitute sind Unternehmen, die Bankgeschafe-
werbsmaliig oder in einem Umfang betreiben, derneiimekaufméannischer
Weise eingerichteten Geschaftsbetrieb erforddk\WWG 81 Abs.1)

Als Bankgeschéafte im Sinne des Kreditwesenges€kA&s) werden zum Bei-
spiel das Kreditgeschéft, das Einlagengeschéft, Galslkartengeschaft, das
elektronische Zahlungsgeschaft, das Depotgeschal, Investmentgeschaft
oder das Emissionsgeschaft verstanden (vgl. KW@HEsL1 (1) — (12)).
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Abzugrenzen vom Begriff des Kreditinstituts sinahd&inzdienstleistungsinstitute
und Finanzunternehmen. Als Finanzdienstleistungsims werden solche Un-
ternehmen bezeichnet, die bestimmte Formen desg@ankaftes betreiben wie
beispielsweise die Anlagevermittlung oder Portfediovaltung (vgl. KWG 81

Abs.1la (1) — (7)). Diese Legaldefinition entsprickedm Verstandnis einer In-
vestmentbank (vgl. Hartmann-Wendels, Pfingsten Weber 2004, S.25). Als
Finanzunternehmen werden Unternehmen definiertkeliiee Institute (Kredit-

und Finanzdienstleistungsinstitute) sind und im ®Wlschen Beteiligungen

oder Forderungen erwerben, Anlageberatung betredlolen Leasinggeschafte
anbieten (vgl. KWG 81 Abs.3). Die zentralen Vorsiten des KWG gelten fur

Institute. Finanzunternehmen sind dagegen wenigek seguliert. Ist eine ge-
naue Zuordnung nicht moglich, finden die jeweilesgeren Regulierungsvor-
schriften Anwendung (vgl. Hartmann-Wendels, Pfiegstund Weber 2004,
S.24). Im Rahmen dieser Arbeit werden ausschlie#iceditinstitute betrach-

tet.

Zusatzlich zur Legaldefinition des Kreditinstitubard nachfolgend eine be-
triebswirtschaftliche Betrachtung des Geschaftsi®deon Kreditinstituten
vorgenommen. Da sich ein detailliertes Geschafteth@ais der Literatur nicht
ableiten lasst, wird ein abstraktes Schema vorliestegl. Abbildung 2.1).
Grundlage stellt hierbei das Konzept der Wertkb#stehend aus primaren und
unterstitzenden, sekundaren Aktivitaten dar (vgttd? 2000, S.66ff.). Als pri-
mare Aktivitdten kdnnen die Transaktionsfunktiondutie Transformations-
funktion verstanden werden (vgl. Bérner 2004, SfflpDie Transaktion um-
fasst hierbei den gesamten Prozess der externdivdtaieblichen Leistungser-
stellung vom Vertrieb bis zur Abwicklung. Als Vaeb wird beispielsweise die
Anlageberatung sowie die Kreditvermittiung gesebgl. Vogtle 1997, S.92).
Die Abwicklung umfasst die entsprechende GewahdegKredits. Die Trans-
formation bezeichnet die zentrale Steuerung dedfliiske im Kreditinstitut,
wie den Eigenhandel oder das Risikocontrolling.

Primére Aktivititen
(Vertrieb, Abwicklung, Eigenhandel und
Risikocontrolling) Rendite /

Risiko
erstiitzende Aktivitite
ngswesen, Méeldewesenund Controlling)

Abbildung 2.1: Abstrakte Wertkette
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Die Transaktion und die Transformation entsprechar dem Konzept der
Kerngeschaftsprozesse (vgl. Lamberti 2004, S.3&R).sekundare Aktivitaten
werden Unternehmensfihrung und die Bereitstellumgrelnfrastruktur ge-
nannt (vgl. Borner 2004, S.179). Hierunter fallercladas finanzwirtschaftliche
Controlling sowie das Rechnungs- und Meldewesen.

Die gewahlte Aufteilung der Wertkette kann kontnevdiskutiert werden. Auf
Ebene der einzelnen Geschéftsfelder des Kreditimss ist das Verstandnis
zwangslaufig genauer zu spezifizieren. Im Detatletstheiden sich beispiels-
weise die Geschaftsprozesse der Wertpapierabwigklma der Kreditvergabe
erheblich. Auf einer abstrakten Ebene ist das Mogeloch mit den unter-
schiedlichen Referenzprozessen zu vereinbaren l(ugpich und Aumer 2003,
S.56). Fur eine detalllierte Darstellung moglichéertschépfungsarchitekturen
wird auf die Literatur verwiesen (vgl. Moormann udiédbus 2004, S.252ff.).

Das allgemeine Geschaftsmodell von Kreditinstitukaimn auch anhand von
Geschaftsfeldern weiter konkretisiert werden. HéarkEinteilung der Geschafts-
felder wird die Aufteilung gemal Basel Il bevorz@gyl. Basel II, Anhang 8).

- Das Geschaftsfeld Unternehmensfinanzierung/-begat{@orporate Fi-
nance)umfasst Dienstleistungen im Bereich von Unternelsiibarnah-
men, Borsengangen und durchgeftihrten Analysen.

- Der Bereich Handel (Trading & Saldsginhaltet den klassischen Eigen-
handel in festverzinslichen Wertpapieren und Aktidas Market-Ma-
king, das Maklergeschaft fur Grol3kunden sowie daaJury.

- Das Retail-Geschaft (Retail Banking) ist im Sinran\Basel Il als das
Privatkundengeschaft in Krediten, Kontoftuihrung, @gdberatung und
Kreditkarten zu verstehen.

- Das Firmenkundengeschéft (Commercial Banking) ustfde Kreditver-
gabe und Absatzfinanzierung (Akkreditiv etc.) imr&eh der Firmen-
kunden.

- Das Geschaftsfeld Zahlungsverkehr- und Wertpapraung (Pay-
ment & Settlement) umfasst den Zahlungsverkehr diedNertpapierab-
wicklung fur Dritte.

- Das Depot- und Treuhandgeschéaft (Agency Servicesgibhnet unter an-
derem die Wertpapierleihe.

- Die Vermdgensverwaltung (Asset Management) beiahdie gebundene
und offene Verwaltung von Vermogen, kurz auch alsa®e Equity be-
zeichnet.

- Das Geschaftsfeld WertpapierprovisionsgeschéaftaiRBrokerage)um-
fasst die Ausfiihrung von Kunden-Orders.



-24 - 2. Aspekte quantitativen Risikomanagements

2.2.2 Bankspezifische Risiken

Um die Risiken in Kreditinstituten systematischesrken und steuern zu kon-
nen, ist es notwendig, eine trennscharfe Risik@aisierung vorzunehmen.
Hierzu werden die allgemeinen Geschéftsrisiken ge®éfinition 2.1 zunachst
auf die bankspezifischen Risiken eingegrenzt, uimd#e operationellen Risi-
ken entsprechend Definition 2.2 in diese Risikaif@@erung einzuordnen.
Eine eindeutige Differenzierung und Bezeichnung wderschiedlichen Bank-
risiken lasst sich aus der Literatur nicht ableitdésdoch werden zumindest das
Liquiditatsrisiko, das Kreditrisiko oder das Maitkiko als typische Bankrisi-
ken gesehen (vgl. Scharpf und Luz 2000 S.81ff.jé8ehbeck 2003, S.5; Hart-
mann-Wendels, Pfingsten und Weber 2004, S.541f9.f@lgende Abbildung
2.2 spiegelt eine mdgliche Klassifizierung wider.

Auf oberster Ebene werden die Risiken in finanei¢klassische), operationelle
sowie strategische und Reputationsrisiken untertie Finanzrisiken ergeben
sich dabei direkt aus den Finanzstromen der Tramsfiionsfunktion (vgl.
Schierenbeck 2003, S.4). Operationelle Risiken geran ebenso finanzielle
Effekte, resultieren jedoch aus dem Betrieb dekBaschafts.

Risiken
Finanzrisiken Operationelle Strategie- und
Risiken Reputationsrisiken
I
I I
Liquiditétsrisiken Erfolgsrisiken
Kreditrisiken Marktrisiken

Abbildung 2.2: Risikoklassifizierung
(vgl. Schierenbeck 2003, S.5)
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Diese bereits auf der ersten Ebene separiertedetnag der operationellen Ri-
siken erscheint insbesondere vor dem Hintergrumictfend, dass operationel-
le Risiken grundsatzlich zusatzlich zu den Finasiken existieren.

Als weitere Risiken werden die Strategie- und Rapomsrisiken gesehen. Die-
se werden entsprechend der Vorgehensweise deseBéssschusses nicht zu
den operationellen Risiken hinzugerechnet. Eineridedung hierflr ist die un-
terschiedliche zeitliche Dimension. Wahrend sicleraponelle Risiken in der
Regel sofort auswirken, beeintrachtigen strategsBhisiken den Unterneh-
menserfolg in der Zukunft. Unabhangig davon soljegioch Strategie- und Re-
putationsrisiken stets Bestandteil eines bankwdfisikomanagements sein.

Die Finanzrisiken lassen sich in Erfolgs- und Ldjtétsrisiken untergliedern.
Liquiditatsrisiken entstehen aus unmittelbaren Eoadgen und Fristigkeiten
(vgl. Schierenbeck 2003, S.5). Hierfir missen kistz§y ausreichend liquide
Mittel zur Verfligung stehen, um séamtlichen legitmi#&ahlungsverpflichtungen
fristgerecht nachkommen zu kénnen (vgl. Bestmanal.etl997, S.413). Er-
folgsrisiken wirken sich langfristig auf die Ertidgge eines Kreditinstituts aus.
Eigene finanzielle Mittel wie das Eigenkapital méissstets ausreichen, um
maogliche Verluste tragen zu kdnnen.

Die finanziellen Erfolgsrisiken werden als Summe ideedit- und Marktrisiken
gesehen. Die Kreditrisiken bilden sich im Wesehtic aus dem Kreditportfolio
einer Bank, in welchem die Zahlungsunfahigkeit sikeeditnehmers die Ab-
schreibung des noch ausstehenden Betrags bewid@m (v/gl. Bessis 2002,
S.13). Zusatzlich kénnen solche Risiken auch beazderivaten auftreten,
wenn der Kontrahent seinen Verpflichtungen nichdthk@mmt. Die Marktrisi-
ken dagegen beschreiben die Gefahr einer negaMasrktentwicklung (vgl.
Schierenbeck 2003, S.5). Einflussfaktoren hierfaimrien Aktienkurse, Zinssat-
ze, Devisenkurse oder Rohstoffpreise sein.

Zusammengefasst stellen die operationellen Risiken Liquidats- sowie die
Markt- und Kreditrisiken die zentralen bankspertiisn Geschaftsrisiken dar.
Problematisch an dieser Unterteilung ist die Katieh der unterschiedlichen
Risiken, die haufig gemeinsam wirken (vgl. Bierm&@02, S.108). Ein Ansatz
ist es, die zu betrachtende Risikoposition derarterlegen, dass die enthalte-
nen Einzelrisiken sichtbar werden.

Um einen im Sinne der Stakeholder langfristig gfeichen und geregelten Ge-
schaftsbetrieb zu ermdglichen, muss das Kreditutssémtliche oben genann-
ten Risiken im Rahmen eines Risikomanagements rkaetilich analysieren,
bemessen und steuern.
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2.2.3 Risikomanagement als Prozess

.Im Allgemeinen werden unter dem Begriff Risikongaraent die Ziele und
Aufgaben der risikoorientierten Unternehmensfuhrusgbsumiert® (Wolf
2003, S.45). Risikomanagement muss die UmsetzundJdeernehmensziele
gewéhrleisten, indem die den Zielen inh&rentenkBrsiaktiv kontrolliert wer-
den. Risikomanagement ist demnach als ein direktUhternehmensfihrung
unterstitzendes Aufgabenfeld anzusehen (vgl. Ligk@@03, S.10). Aufgrund
der méglichen Auswirkungen der Risiken auf den lbestand des Kreditinstitu-
tes, ist ein Risikomanagement auch gesetzlich wotgeeben. Es sollte jedoch
trotz der regulatorischen Notwendigkeit stets adeh betriebswirtschaftliche
Nutzen im Vordergrund stehen (siehe Gammelin unchBart 2004).

Als Risikomanagement wird die Gesamtheit aller orsgtorischer Regelungen
und MalRnahmen zur Risikoerkennung und zum Umgamngeni Risiken unter-

nehmerischer Betéatigung bezeichnet (vgl. IDW PS 340). Synonym zu dem
Begriff Risikomanagement wird héufig auch die Behaung Risikomanage-
mentsystem verwendet (vgl. Neubeck 2003, S.31)e Efinitorische Unter-

scheidung zwischen den Begriffen (vgl. Grauman 2@0353) ist fur diese Ar-

beit nicht von Bedeutung, hierzu wird auf die Lateerr verwiesen (vgl. Neubeck
2003, S.23ff.; Martin und Bar 2002, S.82ff.).

Eine eindeutige gesetzliche Regelung, welche Koraptam ein Risikomanage-
ment enthalten sollte, existiert nicht (vgl. Poddigd Kunze 2003, S.694). Es
enthalt jedoch in der Regel mindestens die Komp@mekrihwarnsystem, Ri-
sikocontrolling und Internes UberwachungssystemesBs Verstandnis (vgl.
Abbildung 2.3) ist auch mit den Anforderungen desé&izes zur Kontrolle und
Transparenz im Unternehmensbereich (KonTraG) komfor

Risikomanagement

Internes

Frithwarnsystem Risikocontrolling Uberwachungssystem

Abbildung 2.3: Risikomanagementsystem
(vgl. Luck 1998, S.9)
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Als Frihwarnsysteme werden Instrumente verstandieneine rechtzeitige Er-
kennung von Risiken ermoglichen, so dass eine getgReaktion maglich ist
(vgl. Lick 1998, S.11). Hierbei kann zwischen deperativen und dem strate-
gischen Fruhwarnsystem unterschieden werden (vgilf Whd Runzheimer
2003, S.53ff.). Das Risikocontrolling ist zentrék fdie Koordination der Pla-
nung, Informationsversorgung, Kontrolle und Stengrum Bereich des Risiko-
managements verantwortlich (vgl. Lick 1998, S.1Djs InterneUberwa-
chungssystem hat die Aufgabe, die ZuverlassiglaitGeschaftsprozesse unter
dem Aspekt der Wirtschaftlichkeit sicherzustellengl( Luck 1998, S.9). Dies
umfasst organisatorische Sicherungsmal3inahmen, 2kamdrollen sowie den
Aufbau einer Internen Revision (vgl. Martin und 2802, S.130).

Um die Umsetzung des Risikomanagements organisakozu strukturieren,

existieren in der Literatur eine grof3e Anzahl vamrdchlagen. Als Gemeinsam-
keit lasst sich jedoch erkennen, dass haufig emgasualer Aufbau des Risiko-
managements Uber mehrere Phasen in Form eineskRage$ verwendet wird

(vgl. Liekweg 2003, S.6f.). In diesem Kontext dteliie fir diese Arbeit wichti-

ge Quantifizierung einen grundlegenden Bestandisl Regelkreises dar. Die
in der Literatur dargestellten Ansétze legen Anzamdl Inhalt der einzelnen
Phasen in der Regel nicht eindeutig fest. Die Aesétichen von einer Unter-
teilung in drei Phasen (vgl. Farny 1979, S.31ffr{ikmel 1989, S.41ff.), Uber
eine Unterteilung in vier Phasen (vgl. Martin undr2002, S.89; Culp 2002,
S.199ff.) bis zu einer Unterteilung in funf Phagegl. Spellmann 2002, S.28ff.;
Neubeck 2003, S.86ff.). Folgende Abbildung 2.4listebgliche Phasen des Ri-
sikomanagementprozesses graphisch dar:

Identifikation w

Quantifizierung

Kontrolle

k Steuerung 4'/

Abbildung 2.4: Risikomanagementprozess
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Die Unterschiede in der Anzahl der Phasen resahian Wesentlichen daraus,
dass die Phase der Quantifizierung in einigen Ameséhoch weiter in zwei ge-
trennte Teilprozesse Messen und Bewerten unteggliedird. Teilweise wird
zudem eine weitere, separate Phase der Kommumkaitigefuhrt.

Entscheidende Grundlage fir das Risikomanagemedtasdentifikation be-
stehender oder mdglicher Risiken. Dazu werden @seain Teilprozess samtli-
che Risikofelder im Umfeld des Kreditinstituts mi@gst vollstandig ermittelt
und analysiert. Die Ergebnisse werden lber ein&kdterentur zusammenge-
fasst (vgl. Neubeck 2003, S.76). Gegebenenfalld sie Risiken hierbei zu
klassifizieren. Von besonderer Bedeutung ist eshtnnur die ldentifikation
ausschliel3lich akuter Risiken zu betreiben, sondéer Frihwarnindikatoren
auch mogliche zukinftige Risiken zu berlcksichtigen

Die Quantifizierung der Risiken stellt die wesentliche Grundlage fileeakti-
ve Steuerung dar. Durch die Risikoquantifizierungraden das mogliche Aus-
mal’ der finanziellen Effekte identifizierter Ristkbestimmt und die jeweiligen
Ursachen analysiert. Dies ermoglicht es dem Untenss, adaquat auf die Ri-
siken zu reagieren und beispielsweise dem Verltstypi@al ausreichend Eigen-
kapitalreserven gegenuber zu stellen. Zur sachigeneBeurteilung der Risi-
ken ist ein geeignetes Risikomal} fir die Quanéfizng festzulegen.

Die Phase deBteuerungumfasst samtliche MalRnahmen zum Vermeiden, Ver-
mindern, Abwalzen und Ubernehmen von Risiken. Hieit es wichtig, dass
die durch getroffene MalRBhahmen erreichte Verandedes Risikopotentials
maoglichst quantifiziert werden kann. Alternativ &ber auch eine qualitative
Bewertung der Malinahmen denkbar.

Die Kontrolle dient abschliel3end dazu, den Erfolg der getroffdialRnahmen
zu Uberwachen und die Wirksamkeit des Risikomanagésmachhaltig sicher-
zustellen. Der Risikomanagementprozess ist hidsz&Reagelkreis konzipiert, so
dass auf erkannte Abweichungen wiederum in derd”tas Identifikation rea-
giert werden kann.

Die Phase deéKommunikation ist in Abbildung 2.4 nur prozessbegleitend ent-
halten. Da in der Regel eine stédndige Berichtdtsigtan relevante Interessen-
gruppen unterstellt wird, kann der Aspekt der Komikation auch allen oben
genannten Phasen zugerechnet werden.

Die im Rahmen dieser Arbeit beschriebene Ontolagmtrierte Vorgehenswei-
se zur Quantifizierung operationeller Technologi&en ist im Kern der Phase
der Quantifizierung zuzurechnen.
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2.2.4 Regulierung operationeller Risiken: Basel Il

Aufgrund der bereits mehrfach aufgefihrten Bedegitwon Kreditinstituten fir
die gesamte Volkswirtschatft, ist der Betrieb vomBgeschaften im internatio-
nalen Umfeld sowie insbesondere auch in Deutscrdgamtlich reguliert:

,Die Bundesanstalt hat Misstdnden im Kredit- unch&inzdienstleistungswesen
entgegenzuwirken, welche die Sicherheit der defituten anvertrauten Ver-

mogenswerte gefahrden, die ordnungsmalfige Durchfighder Bankgeschéfte
oder Finanzdienstleistungen beeintrachtigen odéebliche Nachteile fur die

Gesamtwirtschaft herbeifihren konnefKWG 86 Abs. 2)

Eine Darstellung theoretischer Auspragungen deulRagng sowie eine Kriti-

sche Diskussion der Widerspriiche in Bezug zur riréarktwirtschaft sind

nicht Bestandteil dieser Arbeit. Hierzu wird aué diiteratur verwiesen (siehe
Bhattacharya, Boot und Thakor 1998; Dotz 2002; \Hgrtmann-Wendels,
Pfingsten und Weber 2004, S.323ff.). Im Folgend&ul wie aktuelle Rechtsla-
ge (KonTraG, KWG und die nationale Umsetzung voseBdl) zu Grunde ge-
legt und die quantitativen Anforderungen an dieclBigittel sowie die qualitati-
ven Anspriche an die Organisation untersucht. Gi#ged der Betrachtung
sind dabei ausschliel3lich Vorgaben, die das Managepperationeller Risiken
bei Kreditinstituten betreffen.

Das KonTraG wurde 1998 unter anderem mit dem Bi&lraft gesetzt, die Ent-

wicklung des Risikomanagements in Unternehmen mlefd. Diese Forderung
leitet sich insbesondere aus der enthaltenen Eug@nzles Aktiengesetzes
(AktG) ab, ein Uberwachungssystem zur Friherkenrhesjandsgefahrdender
Risiken zu implementieren (vgl. AktG 891 Abs.2).sCRisikomanagement um-
fasst nach herrschender Meinung zumindest die ibilding 2.3 enthaltenen
Bestandteile (vgl. Gaulke 2002, S.17; Foit 200828.). Da jedoch das Kon-
TraG keine spezifischen Regeln fir das Managemeetationeller Risiken

vorgibt, wird es im Weiteren nicht betrachtet.

Das Management operationeller Risiken bei Kreditinen ist indirekt in den
Anforderungen an die Geschaftsorganisation entaltéin Institut muss tber
eine ordnungsgemale Geschaftsorganisation verfidjendie Einhaltung der
von den Instituten zu beachtenden gesetzlichennBeangen gewahrleistét.
(KWG 825a Abs.1)

Hierdurch werden eine Risikostrategie, ein Kongydlem sowie die ausrei-
chende Sicherheit in der Informationstechnologidomgiert. Der Paragraph
stellt den Eckpfeiler der qualitativen Regulierwan Kreditinstituten auch im
Kontext operationeller Risiken dar (vgl. Schneid@05, S.583).
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Entscheidender regulatorischer Rahmen fir dieseifist die im November
2005 durch das Basel Committee on Banking SuperviBBCBS) festgelegte
Fassung der Rahmenvereinbarung zur internationé@nergenz der Eigenka-
pitalanforderungen:

- Juli 1988: ,Internationale Konvergenz der Eigenkalpiessung und Ei-
genkapitalanforderungen® (Basel I). Keine direkerigksichtigung ope-
rationeller Risiken.

~ Januar 1996: ,Anderung der EigenkapitalvereinbarzmgEinbeziehung
der Marktrisiken* (Erweiterung Basel I).

- Juni 2004 / November 2005: ,Internationale Konvemeer Eigenkapi-
talmessung und der Eigenkapitalanforderungen - &tbeitete Rahmen-
vereinbarung” (Basel Il). Beinhaltet erstmals opierselle Risiken.

- Oktober 2005: Verabschiedung CAD Il zur EU-weitémsetzung (siehe
CAD lII; ECB 2005b).

- Dezember 2005: Verabschiedung der deutschen Miadestierungen an
das Risikomanagement (MaRisk) (vgl. MaRisk). DiepAssung des
KWG sowie die Einfiilhrung der SolvV stehen noch aus.

Basel Il beruht im Wesentlichen auf drei Saulere Blindestanforderungen an
das Eigenkapital (Saule 1) definieren die Hohe Bigrenmittelunterlegung far
Kredit,- Markt- und operationelle Risiken. Das Kaitumfeld innerhalb der
Kreditinstitute und dessen Nachvollziehbarkeit wind aufsichtsrechtlichen
Uberprifungsverfahren (Saule 11) festgelegt. Hiexind der Aufsicht ein tUber
die reine Uberwachung der Einhaltung der Vorsatmithinausgehender diskre-
tionarer Spielraum eingerdumt. Die Regulierungsb#datkann einschreiten,
wenn das aufsichtsrechtliche Eigenkapital zwar eadten, jedoch aus ihrer
Sicht nicht ausreichend ist. Die Marktdisziplin (&lll) erlegt den Kreditinsti-
tuten zusatzliche Offenlegungspflichten auf. Tab@lR weist die zentralen An-
forderungen an ein bankinternes Management opasdirs Risiken aus:

Regelung Forderung
Basel Il Saule | Tz.644-680 Unterlegung der RisikenErgenkapital
Basel Il Saule Il Tz.736+737+778 Geeignete Verfahaerfsichtsrechtliche Uberpriifung
MaRisk AT2.2+BT1 Anforderungen an das Risikomanagement
+BTR4+ATS5+AT7
Basel Il Saule 11l Tz.828+Tabelle 11 Nennung der Methode, Darstellung des Ansatzes
Sound Practices S.1-14 Zuverlassiges Managementtmpeiger Risiken

Tabelle 2.2: Regulierung operationeller Risiken
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Zur Quantifizierung der operationellen Risiken wamit zur Bestimmung der
aufsichtsrechtlich geforderten Eigenmittelunterlegydiiir operationelle Risiken
(vgl. Kapitel 2.1.2) stellt Basel Il drei Methodenterschiedlicher Komplexitéat
und Risikosensitivitat zur Verfigung:

- Basisindikatoransatz
- Standardansatz
- Fortgeschrittene Messansatze (bankinterne Modelle)

In den folgenden Absatzen werden die spezifischeforlerungen fir eine An-
wendbarkeit aufgezahlt, eine detaillierte Beschregoder Methoden ist hinge-
gen Bestandteil von Kapitel 4. Die Zulassung umdeiedlich komplexer Ansat-
ze soll zum einen die Madoglichkeit zur einfachen,nweauch vorsichtig

bemessenen Abschéatzung bieten, zum anderen weudemn die alternative An-

wendung risikosensitiverer Ansatze Anreize zur méischen Weiterentwick-
lung geschaffen (vgl. Dowd 2003, S.4). Grundsdtzkann jedes Kreditinstitut
eigenstandig einen der oben genannten Ansatze wwdbdewird jedoch von in-

ternationalen Banken erwartet, dass die Komplexi¢itMethode dem Umfang
der Risiken angemessen ist (vgl. Basel Il, Tz.6&Mh). nachtraglicher Wechsel
zu einem einfacheren Ansatz ist dartber hinaug mefr moglich.

Fur die Anwendung des Basisindikatoransatzes, derRisikopotential tber
den gesamten Bruttoertrag des Kreditinstitutes laigt, nennt Basel Il keine
konkreten Mindestanforderungen. Es wird jedoch ufahangewiesen, dass zu-
mindest die ,Sound Practices for the Management Sungervision of Opera-
tional Risk” (siehe BCBS 2003b) enthalten sein retisavgl. Basel Il, Tz.651).
Diese beschreiben in zehn Grundsatzen (z.B. Vemhiwg der Geschaéftslei-
tung oder regelméaiige Prifung des Risikomanageinantsrderungen an ein
solides Risikomanagement. Insbesondere auch dietdorg des Risikomana-
gements Uber einen Prozess, hier bestehend ausniErg Bewertung, Uber-
wachung und Begrenzung der Risiken, ist Teil dam@satze.

Der Standardansatz (vgl. Kapitel 4.2.1) stellt dudte nach Geschaftsfeldern
(vgl. Kapitel 2.2.1) differenzierte Betrachtung eerfeinerung des Basisindi-
katoransatzes dar. Um den Standardansatz anwendkdinnen, missen Kre-
ditinstitute generell Gber ein bankweites Risikoagementsystem verflgen, in
das auch das oberste Verwaltungsorgan integrieftgs Basel I, Tz.660). Fir

internationale Kreditinstitute gilt ferner, dasssdRisikomanagement klar einer
organisatorischen Einheit zugewiesen wird, weldweimaliig Uber die aktuel-
le Gefahrdungslage berichtet. Zusatzlich mussenuStlaten je Geschaftsfeld
gesammelt werden. Samtliche Verfahren und Systeriigsem durch externe
Prifer oder die Bankenaufsicht Uberwacht werdeh Bagel I, Tz.663).
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Als fortgeschrittene Messansatze (AMA) werden siémdl bankinternen Ver-
fahren bezeichnet, mittels derer das Kreditinstigagulatorische Eigenkapital-
anforderungen ermittelt. Diese Ansatze muissen roegBn qualitativen und
quantitativen Anforderungen gerecht werden (vgkddl, Tz.666ff.). Generell
gelten fir die fortgeschrittenen Messansatze dielgén qualitativen Vorgaben
hinsichtlich der Organisation wie fur den Standas#dz bei internationalen
Kreditinstituten. Ferner sind folgende quantitatdedingungen zu erflllen:

- Schwerwiegende Risiken am oberen Ende einer Viengiimissen be-
rticksichtigt werden. Der Betrachtungszeitraum igtemmem Jahr und das
Konfidenzniveau mit 99,9% anzusetzen (vgl. Basell667).

- Bei der Ermittlung des Risikos ist auf die in Te#fer 644 genannte Defi-
nition abzustellen. Korrelationen kénnen unter gs@n Rahmenbedin-
gungen bertcksichtigt werden (vgl. Basel Il, Tz)669

- Kreditinstitute mussen interne Verlustdaten entsdpead dem festgeleg-
ten Schema aus Geschaftsfeldern und Ereigniskadéegeammeln (vgl.
Basel Il, Tz.670ff.).

~ Zur Uberprifung und Skalierung der eigenen Modeiless das Kreditin-
stitut zuséatzlich externe Daten hinzuziehen (vgis@ I, Tz.674).

- Uber Szenarioanalysen soll das Kreditinstitut dief&&rdung durch
schwerwiegende Ereignisse abschétzen (vgl. Baserlb75).

- Es miussen zukunftsgerichtete Faktoren des Gesohd#dékls und des in-
ternen Kontrollsystems miteinbezogen werden (vgka I, Tz.676).

In den MaRisk sind die operationellen Risiken aesentliche Risikokategorie
enthalten (vgl. MaRisk, AT2.2). Neben den allgersairvorschriften zur Risi-

kotragfahigkeit, Risikostrategie und dem organisathien Aufbau sind kon-
krete Vorgaben zu operationellen Risiken enthal8mist eine Beurteilung der
wesentlichen operationellen Risiken zumindest jé@hrliyorgesehen, hierin ist
auch eine Unterrichtung der Geschéftsleitung UbsruAad Umfang wesentli-

cher Schaden enthalten. Ferner sind ausreichend@nahanen zur Steuerung
der operationellen Risiken zu implementieren. lziggauf die Technologieri-
siken ist in den MaRisk eine klare Anforderung aitdm:

,Die IT-Systeme (Hardware- und Software-Komponentard die zugehoérigen
IT-Prozesse missen die Integritat, die Verfugbarlde Authentizitat sowie
die Vertraulichkeit der Daten sicherstellen(MaRisk, AT7.2)

Zum Management dieser Risiken wird erwartet, dasgangige Standards ab-
gestellt wird. Hierzu werden in den Erlauterungem MaRisk das Handbuch
fur den IT-Grundschutz sowie der 1ISO 17799 Standgedannt (vgl. BaFin

2005a, S.15).
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2.3 Wissensbasierte Quantifizierung

Die fur das Management von Technologierisiken vgedpenen Ziele (vgl. Ka-

pitel 1.2, Ziele 1a - 2b) kénnen nur insoweit gamam umgesetzt werden, wie
es gelingt, die Modellierung des fur das Verstaadmforderlichen Wissens mit
Methoden zur Quantifizierung zu kombinieren. Diesehselseitige Beziehung
ist im Risikomanagement von Kreditinstituten vorseheidender Bedeutung:

If knowledge management is of growing importancevery kind of business,
its impact is perhaps most obvious in the finans@lvice industry. This is be-
cause effective management of knowledge is kegriagmg risk. And the driv-
ing issue in [...] financial services [...] today risk.” (Marshall, Prusak und Sh-
pilberg 1996, S.81)

Da fir diese Arbeit die Quantifizierung im Risikon@gementprozess im Vor-
dergrund steht, wird in den folgenden Abschnittem dusammenhang zwi-
schen der formalen Darstellung von Wissen und deséfzen zur Risikoquanti-
fizierung untersucht. Grundlage hierfir ist die Regentation von Wissen mit-
tels formaler Ontologien. Hierzu wird ein méglich&nsatz zur Entwicklung

von Ontologien dargestellt, der in Kapitel 3 sekomkrete Anwendung findet.
Die in Kapitel 4 vorgeschlagene Verbindung von Wiss und Simulationsmo-
dellen zur Risikoquantifizierung ful3t im Wesentkechauf der Idee, Ontologien
zur Repréasentation von Simulationsmodellen einzeset

2.3.1 Reprasentation von Wissen

Der Begriff Wissen wird in der wissenschaftlichettetatur aus unterschiedli-
chen Perspektiven betrachtet (vgl. Alavi und Lerdd@01, S.111). Fur diese
Arbeit stehen im Wesentlichen zwei Gesichtspunki&/ordergrund.

Der erste beschreibt Wissen gJs:.] the state or fact of knowing; it is under-
standing gained through experience or study [.(¥nyder and Wilson 1998,
S.43). Diese auf das Verstandnis bezogene Auslegang/VNissen kann zwei-
tens uber die Abgrenzung von den Begriffen Datesh laformationen erweitert
werden. Der Begriff Daten bezeichnet hierbei obyektFakten, die entspre-
chend syntaktischer Regeln zusammengesetzt sifoknmationen beinhalten
eine Semantik und kdnnen daher vom Empfanger gamelutzt werden. Wis-
sen wiederum stellt personalisierte Informationan die in Bezug zu Interpre-
tationen oder individuellen Einschatzungen stehegl. (Alavi und Leidner

2001, S.109).
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Aufbauend auf diesen beiden Perspektiven kann Wissginzend in explizites
Wissen (kodifiziert) und implizites Wissen (mentaModell) unterteilt werden
(vgl. Nonaka 1994, S.16f.). Da es Ziel dieser Aristj eine Methode zur Quan-
tifizierung operationeller Technologierisiken aubdss eines expliziten Wis-
sensmodells zu entwickeln, steht hier das kodffigigVissen im Vordergrund.

Zusatzlich zum Begriff Wissen ist auch der Begvifissensmanagement zu kla-
ren. Dieser bezeichnet einen systematischen Ansdatzunter Einbeziehung

von technischen und personellen Ressourcen inggizind explizites Wissen

in der Organisation gezielt verwaltet und dazu fuualitats- und Kostenvor-

teile zu erzielen (vgl. Abecker und Van Elst 20844 35f.). Wissensmanage-
ment kann dabei als Prozess zur Entwicklung unce@eming von Wissen oder
auch als System zur Speicherung und Wiederverwandan Wissen interpre-

tiert werden.

Im Folgenden werden der Hintergrund formaler Org@ao im Hinblick auf die
Informatik erlautert und maogliche Vorteile ihrer Meendung, insbesondere im
Kontext des Risikomanagements, aufgezeigt. Ziaelsefast die formale kodifi-
zierte Représentation von Wissen. Eine Betrachtdeg philosophischen
Grundlagen ist nicht Bestandteil der Arbeit. Foldemangige Beschreibung er-
l&utert auf abstrakte Weise die Idee formaler (agjien:

»A conceptualization is an abstract, simplified wief the world that we wish
to represent. [...] An ontology [now] is an expti@pecification of [such] a
conceptualization.(Gruber 1995, S.908)

Eine Ontologie ist in diesem Sinne ein abstraktesd®ll (explicit specifica-
tion), das in nachvollziehbarer und klar abgegren¥veise eine Begriffswelt
(conceptualization) beschreibt. Formal kann ein¢éo@gie auch als eine logi-
sche Theorie beschrieben werden, welche die bdulggcBedeutung verwen-
deter Begriffe innerhalb einer bestimmten Konzeldieaung erklart (Guarino
1998, S.7).

Hieraus leitet sich das Potential von Ontologien Gawinnung und Modellie-
rung von Wissen ab. Mit der ldee des ,Semantic WgdiEhe Berners-Lee,
Hendler und Lassila 2001) wird das Konzept auf ¢éaobinische Ebene (World
Wide Web) Ubertragen. Folgende Definition zeigt gindiesem Kontext ge-
brauchliches Verstandnis:

,ontologies have been developed to provide machmeessable semantics of
information sources that can be communicated beatvekierent agents (soft-
ware and humans).(Fensel 2004, S.3)
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Zwei wichtige konzeptionelle Vorteile und Einsatzghthkeiten von formalen
Ontologien kénnen wie folgt beschrieben werden.(\dgchold und Grininger
1996, S.71f.):

- Der Aspekt Kommunikation bezeichnet die Fahigkein unternehmens-
weites oder sogar -ubergreifendes, gemeinsamesavidras der verwen-
deten Begriffe und Strukturen einer Domane zu geaimnund dieses als
normatives Modell abzubilden.

- Unter Zusammenarbeit wird die Starke von Ontologierstanden, unter-
schiedliche technische Systeme oder Methoden m &mchitektur zu in-
tegrieren. Dies kann beispielsweise durch die Efitiiigng spezieller
Sichten auf das abstrakte Modell des Doménenwisseagsht werden.

Ontologien kbnnen demnach einerseits bei der Eltwig eines prézisen Mo-
dells der Begriffe und Zusammenhange operationdlgmhnologierisiken hel-
fen. Andererseits ist es mdoglich, Gber die Entwiokj geeigneter Sichten
relevante Informationen aus dem Wissensmodell éenRhase der Quantifizie-
rung zu Uberfuhren.

Formale Ontologien kdnnen auf unterschiedliche Wdisschrieben werden,
zum Beispiel mittels Frames, Description Logic (Bdder UML (vgl. Gomez-

Perez, Fernandez-Lopez und Corcho 2004, S.9ff.flieser Arbeit wird aus-

schliel3lich die Description Logic zur formalen Régentation der Technologie-
risiko-Ontologie verwendet.

Die DL wird allgemein als eine Familie von Spractmm Repréasentation von
Domanenwissen in einer formalen und nachvollziebbaweise verstanden
(vgl. Baader, Horrocks und Sattler 2004, S.4ff.)e Bezeichnung ergibt sich
zum einen daraus, dass konzeptuelle Beschreibufigescription) verwendet
werden, um die wesentlichen Artefakte der Doméanelmarakterisieren. Zum
anderen geschieht dies in einer logikbasierten i)ogemantik. Fir eine kon-
krete Auspragung der DL ist dann jeweils festgelagiche Artefakte wie ver-
wendet werden dirfen. Zentrale Artefakte eines ind@schriebenen Modells
sind Konzepte (verwendete Begriffe), Rollen (Bemiglpen zwischen Begrif-
fen), Restriktionen (mdgliche Einschrankungen) imdlviduen (konkrete Aus-
pragungen eines Begriffs).

Ein gewichtiger Vorteil von DL ist die Unterstltayivon Inference, also die
Maoglichkeit neues Wissen aus bestehenden Erkemsetmigutomatisch abzulei-
ten. Hierfur existieren Reasoning-Algorithmen, dies den beschriebenen Kon-
zepten und Rollen neue Zusammenhange folgern komhes ist insbesondere
im Rahmen der Verbindung des Modells operationdllsrhnologierisiken mit
der Methode der Quantifizierung von Bedeutung (iKgipitel 4.3; Kapitel 5.3).
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Die fiir diese Arbeit relevanten Artefakte der DhdiTabelle 2.3 im Uberblick
dargestellt. Alternativ zur Bezeichnung Rolle wimd Rahmen dieser Arbeit der
gelaufigere Begriff der Relation verwendet.

Artefakt |Erlauterung DL
Universal |Menge aller mdglichen Individuen einer Doméne T
Konzept Eine bestimmte Teilmenge von Individuen C
Aquivalenz | Zwei Konzepte beschreiben jeweils digctilen Individuen Cc,=0,
Disjunkt Zwei Konzepte haben keine gemeinsamen idden c,c-C,
Vererbung | Ein Konzept ist vollstandig in einem aederenthalten c,cC,

Vereinigund Menge der Individuen, die in min. einkonzept enthalten sindC', L C,
Schnitt Menge der Individuen, die in beiden Konzamathalten sind C,nC,
Aufzahlung| Das Konzept beschreibt eine festgelegtadé von Individuen C,={i,,%,}

Relation Eine Beziehung zwischen Konzepten r
Doméne Der Gultigkeitsbereich der Relation =1rc C,
Bereich Der Wertebereich der Relation TCVr.C,

Attribut Eine Eigenschaft (Mit Datentyp) a
Doméne Der Gultigkeitsbereich des Attributs >laC C
Bereich Der Datentyp des Attributs TCVYa.D

Restriktion |Allgemeine Einschréankung der Auspragungen eineatiRel r.C
Allquantor | Die Einschrénkung gilt fir alle Auspragiem dieser Relation Vr.C
Existenz Es existiert mindestens eine Auspragunglari€inschrankung 3r.C
Wert Nur dieses Individuum ist zuléssig dr {i}

Individuum |[Ein bestimmtes Individuum 1

Tabelle 2.3: Wesentliche Artefakte
(siehe Baader, Horrocks und Sattler 2004)

KonzepteC im Modell stellen immer eine Menge von Individuedar. Sie kon-
nen als konkrete Aufzahlung einzelner Individuerromnplizit, zum Beispiel
als Vereinigung () oder Schnitt () anderer Konzepte, beschrieben werden.
Relationenr stellen Beziehungen zwischen Konzepten dar. Fisedi@nnen
einschrankende Aussagen dariiber getroffen werdenwelchem Konzept.

die Relationausgeht #1 r C C;) und zu welchem Konzefi, eine Beziehung
hergestellt wird € C V r.C,). Attribute beschreiben mogliche Eigenschaften
von Konzepten. Analog zur Relation kann fur einriftit a festgelegt werden,
zu welchem Konzept das Attribut gehgstl(a C C) sowie welcher Datentyp
zulassig istt C V a.D).
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2.3.2 Entwicklung einer Ontologie

Fur die Entwicklung von Ontologien stehen verschresdl Methodologien und
Ansatze zur Verfugung (vgl. Gomez-Perez, Fernaagez und Corcho 2004,
S.1071ff.). Basierend auf dem IEEE Standard zun@otentwicklung wurde im
Rahmen des METHONTOLOGY Frameworks (siehe Fernahdpez, Go-
mez-Perez und Juristo 1997) eine Ubergreifend&kidtraus Aktivitaten identi-
fiziert, die auf oberster Ebene den drei BereicMamagement, Entwicklung
und Support zugeordnet werden kdnnen. Fir dieseitdsind zunachst die Ent-
wicklungsaktivitaten relevant.

Diese kdnnen im Kern in die Phasen Spezifikatiomnzeptualisierung, Forma-
lisierung und Implementierung unterteilt werden:

- Durch die Spezifikation werden der Anwendungsbéreicd die Doméne
der zu entwickelnden Ontologie informell beschriebErgebnis ist eine
verbale Darstellung des beabsichtigten Modells.

- Die Konzeptualisierung strukturiert das gewonnenes@h. Hierzu wird
eine maoglichst unabhangige und Ubersichtliche [RHustg (z.B. gra-
phisch) gewéahlt, die das Modell semi-formal besithire

~ Die Uberfuhrung in ein formales Modell (z.B. aufdgavon DL) erfolgt
in der Formalisierung.

- Wahrend der Implementierung wird das formale Modekine konkrete,
maschinenlesbare Darstellung (hier OWL-DL) Ubesrag

Zusatzlich wird mit der Evaluation eine wichtigepportaktivitat betrachtet:

- In der Evaluation wird die Umsetzung des beabsiemtiModells in das
ontologische Modell kritisch bewertet.

In der Regel sehen konkrete Ansatze fir die Ontetagwicklung mehrere Ite-
rationen dieser Phasen vor.

Im Folgenden werden die im Rahmen dieser Arbeierhalb der einzelnen
Phasen eingesetzten Methoden dargestellt. Die staiife Auswahl stellt einen
hybriden Ansatz dar, da nicht durchgangig die Md#meines einzelnen Ansat-
zes gewahlt werden. Fir die Auswahl der Methoden wuf einen Vergleich
zurtckgegriffen, der die Abdeckung der zentraleriviiédten des allgemeinen
Entwicklungsprozesses durch die jeweiligen Ansat#ersucht und deren Star-
ken und Schwachen analysiert (vgl. Gomez-Perenareez-Lopez und Cor-
cho 2004, S.151). Zudem flie3en in die Auswahlldiekreten Anforderungen
an die Entwicklung der Technologierisiko-Ontologia. Da im Rahmen dieser
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Arbeit auf die Darstellung der Iterationen verzethwird, ist die getroffene Ein-
teilung in Kapitel 3 beziehungsweise Kapitel 5 nigbllstandig trennscharf im
Sinne obiger Phasen.

In der Phase de$pezifikation (vgl. Kapitel 3.1) wird schwerpunktméafig auf
innerhalb des TOVE Projekts entwickelte Technikemlizkgegriffen (siehe

Gruninger und Fox 1995). Um das Umfeld der zu eckelnden Technologieri-

siko-Ontologie zu charakterisieren, werden die rzd@h Hintergrinde und An-

forderungen pragnant in einem sogenannten Motigedicenario zusammenge-
fasst. In einem zweiten Schritt werden dann diekketen Fragestellungen, die
mittels der Ontologie beantwortet werden sollereriimformelle) Competency

Questions formuliert.

Die Entwicklung im engeren Sinn, also éenzeptualisierung sowie dieFor-
malisierung (vgl. Kapitel 3.2) erfolgt in Anlehnung an METHORLOGY
(vgl. Gomez-Perez, Fernandez-Lopez und Corcho 28045ff.). Die Konzep-
tualisierung wird mittels einer unabhangigen, grsgiien Darstellung (hier ei-
gene Symbolik, angelehnt an DL) realisiert. Hierilverden die in der Spezifi-
kation formulierten Begriffe, ihre Hierarchie sowdee bestehenden Beziehun-
gen charakterisiert. Auf eine detaillierte textecBeschreibung im Sinne von
METHONTOLOGY wird verzichtet. AbschlieRend erfolgie Transformation
der Konzeptualisierung in eine formale Spracher (bie).

Wahrend detmplementierung wird die formal beschriebene Ontologie in eine
maschinenlesbare Darstellung tberfiihrt. Hier ishebesondere entscheidend,
dass die gewdahlte Sprache in der Lage ist, dieahmi®n der bisherigen Phasen
entwickelten Artefakte abzubilden. Fir die Impleteming von Ontologien
bieten sich unterschiedliche Sprachen an (vgl. GeRexez, Fernandez-Lopez
und Corcho 2004, S.199ff.). In dieser Arbeit wiié duf XML/RDF(S) basie-
rende Web Ontology Language (kurz OWL) verwendete EEinfiihrung in die
OWL sowie die Darstellung der konkreten Implemenmningy der Technologieri-
siko-Ontologie erfolgen in Kapitel 5.2.

Fur dieEvaluation der Technologierisiko-Ontologie (vgl. Kapitel 3\8ird die
OntoClean-Methode (siehe Welty und Guarino 2001 )Y3herprifung der Kon-
zepthierarchie eingesetzt. Dies erfolgt in zwei ri$@En. Zuerst werden den
Konzepten an die Philosophie angelehnte Meta-Ed®ften zugewiesen:

- Die Eigenschaft der Rigiditat (rigidity) drickt awsb das Konzept die In-
dividuen Uber ihren gesamten Lebenszyklus (+R)Hredat (z.B.Mensch
iIm Gegensatz z&tudent. Kann dies nicht unbedingt vorausgesetzt wer-
den, ist diese Eigenschaft nicht gegeben (-R).
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- Die Identitat eines Konzepts beschreibt, ob digvidden tber ein be-
stimmtes Kriterium genau und jederzeit identifibigr sind (+1), andern-
falls gilt die Eigenschatft nicht (-1). Einen Spdfail stellen eigene (own)
Kriterien dar, die direkt vom Konzept selbst zurrNigung gestellt wer-
den und nicht geerbt sind (+O bzw. -O).

- Die Eigenschaft der Abhangigkeit legt fest, ob ldiéividuen eines Kon-
zepts (z.BEltern) extern abhangig von der Existenz anderer Indemdu
eines weiteren Konzepts (z.Bind) sind (+D) oder nicht (-D).

- Als Einheit (unity) wird die Eigenschaft bezeichnelwieweit das Kon-
zept ganze Individuen beschreibt. Das ist genan da&geben, wenn das
Individuum aus der Verbindung einzelner Teile nefidierbaren Gren-
zen besteht (+U). Beschreibt das Konzept eher MagsB. Wassey gilt
die Eigenschaft nicht (-U).

Mdogliche Kombinationen der Eigenschaften kbnneianzeptgruppen zusam-
mengefasst werden. Die zentrale Konzeptgruppe énéslogie beispielsweise
ist der sogenannte Typ (+O+I+R). Solche Konzepidehi die elementaren Be-
standteile einer Ontologie. Eine Rolle (-O+I-R) tdawibt intermedidre Zustan-
de eines Konzeptes. Kategorien (-O-1+R) stellerei®berbegriff einzelner
Konzepte dar. Sie beschreiben héaufig die Vererbdurgarchien innerhalb einer
Ontologie. Attribute (-O-1-R) legen temporére Eigehaften eines Konzeptes
fest (vgl. Welty und Guarino 2001, S.62).

In einem zweiten Schritt wird die Vererbungshiemnaecdaraufhin untersucht,
ob die fur die Meta-Eigenschaften festgelegten Regigehalten werden. In
Formel 2.10 sind die fir diese Arbeit relevantemy@&e dargestellt. Hierbei be-
deutet das Symbeb eine notwendige und der Ausdruek> eine nicht erlaubte
Vererbung der Meta-Eigenschaften von Konzgptach Konzepty. Das Sym-

bol = beschreibt eine notwendige Verkniipfung von Metgekschaften inner-
halb eines Konzeptes.

¢+I - ([J+I (]5+D N (I/+D ¢+o - ¢+R (210)
+ +0 +1

¢U_)qj+u qb_R_'—>(IJ+R (]5 :>qb

Falls ein Konzept Uber ein bestimmtes Kriteriumagenind jederzeit identifi-

zierbar ist, ein Konzept extern abhangig ist odemnamer ganze Individuen be-
schreibt, muss diese Meta-Eigenschaft notwendigeemeererbt werden. Wenn
ein Konzept die Individuen nicht zwangslaufig tblen gesamten Lebenszyk-
lus beschreibt, kann dieses bei abgeleiteten Kdamemicht gefordert werden.
Besitzt ein Konzept ein eigenes Kriterium, dasldaividuen genau und jeder-
zeit identifizierbar macht, so muss das Konzeptinitgviduen Uber den gesam-
ten Lebenszyklus beschreiben.
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beabsichtige
Modelle IK(L) Modelle M(L)

Ontologie-
Modell Oy (L)

Abbildung 2.5: Ontologie-Modell
(siehe Guarino 1998; Guarino und Persidis 2003)

Abschliel3end werden zur Evaluation noch zwei foeridh(ie fir die Gite ei-
ner Ontologie vorgestellt (vgl. Guarino und PeisidD03, S.6f.). Hintergrund
ist der in Abbildung 2.5 dargestellte Bezug zwisthdem Ontologie-ModelDy
und dem beabsichtigten Model im Hinblick auf die Konzeptualisierunk,
basierend auf einer formalen SpradheDie Abdeckung (Coverag«&;) be-
schreibt, zu welchem Grad die Ontologie das behhgie Modell umfasst.

1kNOy| (2.11)
1l

Je weniger explizit eine Ontologie beschrieben wikekto hdher ist zwangslau-
fig die Abdeckung. Hierbei steigt jedoch auch diahAscheinlichkeit, dass
Konzepte zugelassen werden, die nicht im beabgtemiModell enthalten sind.
Die Prazision (PrecisiorB) stellt daher ein Mal3 fur den Umfang solcher nicht
beabsichtigter, also falscher Aussagen in der ©gteldar.

o _ kO] (2.12)
Ol

Eine optimale Ontologie verbindet eine moglichstfasesende Abdeckung bei
gleichzeitig hoher Préazision.
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2.3.3 Ontologien als Simulationsmodell

Zur Quantifizierung von Risiken im Finanzbereickliegn Simulationen eine
haufig genutzte Alternative dar. Ein mdglicher Giust die teilweise Nicht-
Existenz analytischer Losungen. Des Weiteren kor8iemulationsmodelle aber
auch genutzt werden, um das Verhalten eines zadiggnden Systems zu ana-
lysieren. Im Rahmen dieser Arbeit wird die Simuwatidazu verwendet, die
Strukturen sowie die Auswirkungen von Veranderungeder IT-Landschaft
eines Kreditinstituts zu modellieren, um so mégittonsequenzen flur die ope-
rationelle Risikosituation zu ermitteln.

In der Literatur existiert eine Vielzahl untersallieher Kategorisierungen von
Simulationsansatzen (siehe Nance 1993, Leemis 1d8ker et al. 2004). Im
Folgenden wird lediglich ein allgemeiner Uberbligkgeben, der die Ansatze
auf oberster Ebene untergliedert:

- Die Monte-Carlo-Simulation bezeichnet Ansatze, tenen kein Bezug
zur Zeit bendtigt wird. Ein (nicht) zufélliges Pitelm wird hierbei mit
Hilfe stochastischer Methoden gelost. Kennzeiclstndas wiederholte
zufallige oder auf empirischen Daten basierendegren.

- Die Discrete-Event-Simulation basiert auf einekoe$en Darstellung von
Zeitintervallen. Der Schwerpunkt liegt auf der Mbigeung von Zu-
standsveranderungen. Diese kdnnen durch Ereigodsedurch Voran-
schreiten der Zeit ausgel6st werden.

- Die Continuous-Simulation basiert auf stetigen &langen. Hierbei er-
folgt die Abbildung der Beziehung zwischen Zustamdl Zeit in der Re-
gel Uber eine Differentialgleichung.

Solch eine schematische Taxonomie kann grundgétiztiisch betrachtet wer-
den, da in der Umsetzung aller Voraussicht nach aybride Ansatze Verwen-
dung finden (siehe Fishwick 1995). Dieses Arguntefft besonders auch im
Risikomanagement zu (vgl. Cuske, Dickopp und Sdedod5, S.80). Daher
liegt der Schwerpunkt der Betrachtung mehr aufraimedglichst generischen
Modell, welches den Anforderungen an eine Simutation Technologierisiken
genugt.

Ein Simulationsmodell ist allgemein ein Modell, ds fir eine Simulation re-
levanten Konstrukte beschreibt. Dies kann in ucteesilicher Form, beispiels-
weise graphisch oder mathematisch erfolgen (sietteamisit 1984; Garrido
2001). Fur operationelle Technologierisiken sollteimdestens die zu betrach-
tenden Elemente, deren Abhangigkeiten und Zustétdehastische Einfluss-
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groRen und finanzielle AusgabegrofRen im Modell @item sein. Dies kann ver-
einfacht auch als Input, Element und Output intetiprt werden (siehe Zeigler,
Praehofer und Kim 2000).

Im Folgenden wird die Idee, formale Ontologien &isnulationsmodell zur

Quantifizierung operationeller Technologierisikanzeisetzen, vorgestellt (sie-
he Cuske, Dickopp und Seedorf 2005) und der BedeiffOntologie-zentrierten
Simulation gepragt.

Die grundsatzliche Mdglichkeit, formale Ontologiemr Darstellung von Simu-
lationsmodellen einzusetzen, wurde auf der Wintemugtion Conference 2004
in einer eigenen Veranstaltung diskutiert (z.Bhiigk und Miller 2004). Kon-

kret wurde hier der Einsatz formaler Ontologien ¥arbindung des Uber die
Anwendungsdomane vorhandenen Wissens mit den tatten Aspekten der
Simulation untersucht. Im Kontext des Semantic \&feticht man auch von ei-
ner Erweiterung der Web-basierten Simulation.

Als wesentliche Vorteile formaler Ontologien konremei Aspekte zusammen-
gefasst werden. Zum einen kann hiertber eine bes&sknipfung der auf un-
terschiedliche Quellsysteme verteilten Informatiorerfolgen. Zum anderen
verschiebt sich der Fokus von der Umsetzung techarsDetails auf die ei-

gentliche Modellierung des fir die Simulation begi@n Wissens. Eine erste
konkrete Anwendung ist die Entwicklung einer Ongpoflir die unterschiedli-

chen Artefakte eines Simulationsmodells. Die Disevent Modelling Ontol-

ogy (DeMO) beschreibt beispielsweise das technisdia@bular eines Simula-
tionsmodells fur Discrete-Event-Simulationen (sidhbler et al. 2006).

Die konkreten Einsatzmoglichkeiten von Ontologiegghen zur Modellierung

von Simulationen wie beispielsweise OWL kdnnen aagfbauend auf den be-
stehenden Limitationen einer rein XML-basierten w@g analysiert werden
(siehe Lacy und Gerber 2004). Ein Nachteil stalt uhzureichende Semantik
von in XML beschriebenen Simulationsmodellen deeth& werden in diesem
Zusammenhang die Moéglichkeiten von OWL zur Integraivon Doméanenwis-

sen untersucht. Als mogliche AnwendungsgebieteQoiologie-Sprachen wer-
den somit die statische Beschreibung von Domanerestie Unterstlitzung bei

der Entwicklung von Simulationsmodellen gesehen.

Bisherige Ansatze, wie beispielsweise DeMO, ziederi eine Modellierung
technischer Artefakte der Simulation ab. Im Rahmie&ser Arbeit spielt jedoch
vornehmlich die Modellierung fachlichen Wissenseentscheidende Rolle.
Formale Ontologien werden im Rahmen des Risikomamagts zum einen zur
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Reprasentation des bendétigten Fachwissens verwend®t anderen wird die
Eigenschaft der Interoperabilitat genutzt, um daslellierte Wissen mit dem
technischen Simulationsmodell zu verbinden.

Um die durch Ontologien ausschliel3lich techniscterstiitzte Simulation klar
von einer bereits im Kern auf Ontologien aufbau@n8amulation abzugrenzen,
wird fUr die vorliegende Arbeit folgende Definitigepragt:

Definition (2.4): Eine Vorgehensweise wird genau dann als Ontologre-
trierte Simulation bezeichnet, wenn:

- die betrachtete Domane mittels einer formalen @gfiel modelliert ist,

- daraus eine direkte automatische Transformatioeinnausfihrbares Si-
mulationsmodell erfolgt

- und das Simulationsmodell zumindest aus Eingalmmé&iht und Ausgabe
besteht.

In den folgenden Kapiteln wird nun die Umsetzungleezentraler Ziele (vgl.
Kapitel 1.2) mittels einer Ontologie-zentriertenrgehensweise verfolgt. Hier-
zu wird vor dem Hintergrund der in Kapitel 2.1 R$8 dargestellten Grundla-
gen eine Technologierisiko-Ontologie entwickelt udi@ Integration in ein
Simulationsmodell zur Risikoquantifizierung untesisti






Kapitel 3
Modell operationeller Technologierisiken

Zur Umsetzung des ersten Ziels — Verstandnis vahi@ogierisiken — ist ein
formales aber flexibles Modell erforderlich, das @iesentlichen Konzepte des
akzeptierten Risikoverstandnisses beinhaltet uaitlygteitig Erweiterungen zu-
lasst. Die vorgestellten Definitionen 2.1 und 2lgeameiner und operationeller
Risiken stellen hierfir eine Grundlage dar. Einsdnelere Herausforderung
liegt darin, die regulatorische Sichtweise nacheBdlk mit Ansatzen der IT-
Governance in Einklang zu bringen. Kernaufgabe Medells ist es, die teils
unscharfen Begriffe und Zusammenhénge innerhalbldehnologierisiken zu
verbinden. Hierbei ist es ebenso wichtig, dassMadell im Sinne der Ziel-
setzung relevante Aspekte des technologischen dmtidr Bank in geeigneter
Abstraktion abbildet und an strukturelle Verandgem angepasst werden kann.

Im Folgenden wird ein Modell auf Basis einer foreralOntologie vorgestellt.
Dabei wird ein hybrider Ansatz gewdahlt, der die Alsie der Ontologie-Ent-
wicklung (vgl. Kapitel 2.3.2) in drei Phasen zusaemfasst: Zur Begriffsbil-
dung werden das Verstandnis technologischer Risikeder Literatur spezifi-
ziert und die existierenden Abweichungen und Wigdershe verdeutlicht. Auf
dieser Basis wird zusammen mit den Grundlagen rakgeer und operationeller
Risiken eine wissensbasierte Konzeptualisierungatipmeller Technologieri-
siken abgeleitet und als Ontologie formalisiertsélfliel3end wird die Ontolo-
gie unter technischen und inhaltlichen Gesichtspamkvaluiert.

3.1 Spezifikation der Begriffe

Das Verstandnis von Technologierisiken als Teilgatee der operationellen
Risiken ist weder innerhalb des akademischen neshbdnkenweiten Umfelds
einheitlich gepragt. Wesentliche Ursachen hierfiid glie Unterschiedlichkeit
der Hintergriinde und Schwerpunkte sowie die teBeeindividuelle Ziel-

setzung. Bereits die Vielzahl deutscher Ubersetgnndes Begriffs ,system
risk“ aus der Basler Verordnung ist ein Indikategsgr Unscharfe: Systemrisi-
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ken (vgl. Piaz 2002, S.56), IT-Risiken (vgl. Jurgen, von Balduin und Krcmar
2003, S.357) oder auch Technologierisiken (vgl. M004, S.171f.). In der Re-
gel spiegelt der Gebrauch der Terme System, IT ddehnologie mehr eine in-
dividuelle Praferenz wider, als eine im Sinne dadgoidmatik trennscharfe Unter-
scheidung darzustellen. Fir diese Arbeit ist adsdglich das inharente Ver-
standnis entscheidend, so dass die Bezeichnunglgfitalich austauschbar ist.
Um sprachlichen Verwirrungen vorzubeugen, wird iesdr Arbeit grundsatz-
lich der in der deutschsprachigen Literatur tibegerae Term Technologierisi-
ken verwendet. In der folgenden Darstellung existider Ansatze wird nur
falls notwendig der in der Quelle verwendete Bégunifgefiihrt.

3.1.1 Literaturiuberblick

Zur Spezifikation der Technologierisiken kdnnen &tze aus unterschiedlichen
Bereichen der wissenschaftlichen Literatur herangema werden (vgl. Abbil-

dung 3.1). Fir diese Arbeit liegt ein Schwerpunét Betrachtung auf dem re-
gulatorischen Verstandnis im Sinne von Basel lldém diesbeztglichen Quel-
len werden Technologierisiken als Teilbereich dperationellen Risiken be-
schrieben. Darlber hinaus sind jedoch ebenso Amséiz dem Bereich IT-Ma-
nagement erforderlich, um auch die interne Risiusder Banken zu reflek-
tieren. Zusatzlich bieten Richtlinien und Standardism Thema Sicherheit in der
Informationstechnologie und Umsetzung der IT-Goaene Anhaltspunkte flr
ein Verstandnis von Technologierisiken.

aus der Sicht
von Basel 11

Operationelle Risiken
aus dem Einsatz von
Informationstechnologie IT-Management

als Teil einer
IT-Governance

IT-Standards

Abbildung 3.1: Darstellung existierender Ansatze
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In den folgenden Abschnitten werden ausgewahltdl€uaus den unterschied-
lichen Bereichen Basel Il (Minchbach 2001, R6ckKie2 Van den Brink 2001,
Piaz 2002, BCBS 2003b, Wolf 2005, Foit 2005), ITdgement (Krcmar
2005) sowie IT-Standards (IDW RS FAIT 1, ITGI COBIBSI ITGS) analy-
siert. Ziel des Literaturtiberblicks ist ein strul¢utes Verstandnis der Begriffe
und Zusammenhange von Technologierisiken.

Um Grundlagen flur die Konzepte und Strukturen detoldgie zu legen, wer-
den die Quellen im Folgenden nicht nach ihrem thestlaen Ursprung geglie-
dert, sondern entsprechend ihres Beitrags zum d&risistandnis dargestellt.
Hierzu kénnen drei Klassen von Ansatzen definiextden: exemplarische Auf-
zahlungen, Kategorisierungen von Technologierisikewie Festlegung risi-
korelevanter Eigenschaften. Die exemplarischen &ufmgen nennen denkba-
re Szenarien operationeller Technologierisiken.esmdglichen ein erstes Ver-
standnis operationeller Technologierisiken, diejegloch nicht direkt der Ent-
wicklung der Ontologie. Kategorisierende Ansatzmlhaten eine weitergehen-
de Unterteilung der vom Risiko betroffenen techg@ohen Ressourcen. Der
Begriff der Ressource bezeichnet in diesem Korddiget Aspekte der Informa-
tionstechnologie, die zum Betrieb der Wertkettewasotdig sind (siehe Wade
und Hulland 2004). Aus den unterschiedlichen Katsggrungen wird ein we-
sentlicher Bestandteil der Ontologie abgeleited, Einteilung der Ressourcen in
drei Ebenen. Abschliel3end wird durch die Betracdiptrsikorelevanter Eigen-
schaften eine genauere Analyse der Risikoursaamedgiicht. Wesentliche Ei-
genschaften werden in die Ontologie integriert ded Ressourcen-Ebenen zu-
geordnet.

3.1.2 Exemplarische Aufzéhlungen

Die in Kapitel 2.1.2 dargestellte Definition opeoaieller Risiken enthalt Tech-
nologierisiken als Teilkategorie, gibt jedoch kegenauen Informationen Uber
den weiteren Aufbau dieser Risiken. In der Literatu operationellen Risiken
finden sich zahlreiche Aufzahlungen, was unter efid®ilkategorie zu verste-
hen ist. Hintergrund dieser Aufzéhlungen ist dienbeng mdglichst vieler

Aspekte und Facetten operationeller Technologlarisi um das verantwortli-
che Management wirkungsvoll zu sensibilisieren. fdigenden beispielhaften
Quellen dienen als Einstieg in das Risikoversténdineser Arbeit und liefern

einen ersten Uberblick tiber die verwendeten Begriff

- Technologie als Risikoursache (siehe Mtinchbach 001
- Technische Risiken (siehe Rdckle 2002)
- Beispiele fur Risiken (siehe BCBS 2003b)
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Nach Minchbach kanfdechnologie als Risikoursacheangesehen werden.
Hiernach stellen Technologierisiken Bedrohungen, die¢ aus der techno-
logischen Infrastruktur der Bank resultieren (Wglinchbach 2001, S.33). Das
umfasst Programmier- oder Softwarefehler, eine eiebhende Kapazitat von
Hardware oder den Ausfall der EnergieversorgungchAeine mangelnde In-
tegration unterschiedlicher Anwendungssysteme, dfeinl den Schnittstellen
oder Bewertungsmodellen kdnnen finanzielle Verlusthuzieren. Ferner soll-
ten nach Minchbach Gefahrdungen im Bereich derigtlysn Sicherheit von
Anlagen und Gebauden den Technologierisiken zubastaverden.

Folgt man Rdckle, entstehéechnische Risikennicht nur aus dem Einsatz von
Informations- sondern auch von Kommunikationstebbgien oder der Ver-

wendung anderer technischer Betriebsmittel (vgbkR®H2002, S.271.). Als Ur-

sachen kommen unter anderem Systemausfalle, uthibertecZugriffe, Proble-

me mit der Vernetzung oder der Kapazitdt der Anwegdsysteme sowie
Schwachen in der Datensicherung in Frage. Exensplarsind hier Fehler in
der Transaktionsabwicklung oder der Ausfall ein@rd¢ersorgung zu nennen.
Dartber hinaus spielen durch den Zuwachs des E-@ovoenzunehmend auch
Aspekte der externen Sicherheit, wie unerlaubtae®yaugriffe durch Hacker

oder Computerviren, eine Rolle (vgl. Rockle 20028% Explizit ausgenom-

men sind Programmierfehler oder Verluste aus desachgemallen Umgang
mit Betriebsmitteln. Diese sind nach Rockle derlkegegorie Human-Risiken

zuzurechnen.

Auch das Basler Komitee nennt in den ,,Sound Prestfor the Management of
Operational RiskBeispiele fur Risikenaus dem Einsatz von Informationstech
nologie (vgl. BCBS 2003b, S.1f.). Allgemein wirdrdb die Automatisierung

der Prozesse das Risikopotential von manuellenefelnhehr zu Fehlern in An-
wendungssystemen verlagert. So verursacht der Zsvan elektronischen

Handel nicht nur zusatzliche Risiken in Form voteinem oder externem Be-
trug sondern auch vermehrt in Form mangelnder 8eteder Systeme. Kom-
plexe Unternehmenstbernahmen oder Fusionen fluleen\gkiteren zu einem
hohen technischen Integrationsaufwand bei den gmutAnwendungssyste-
men, der unmittelbar mit einem gestiegenen Risikbergeht. Durch das wach-
sende Volumen der elektronisch bearbeiteten Trdiosen kommt zudem der
Verfugbarkeit der Anwendungssysteme eine besorffiedeutung zu.

Zusammengefasst beinhalten die in diesem AbscHargestellten exemplari-
schen Aufzahlungen reale Szenarien, wie zum Bdisjgkler in der elektroni-
schen Verarbeitung von Transaktionen oder Risikender Integration hetero-
gener Systeme. Uber diese Beispiele werden inddigkion Technologierisi-
ken betroffenen Bereiche sowie die verursachendemdnte aus dem techno-
logischen Umfeld der Bank aufgezahlt. Hieruntetefalunter anderem techni-
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sche Ressourcen wie Hardware, Software oder Infildst. Ferner wird auf die
besondere Bedeutung komplexer Anwendungssystemaealiéitnterstitzung
der Wertkette hingewiesen. Fur samtliche Ressoustatie Aufrechterhaltung
risikorelevanter Eigenschaften wie Sicherheit odenfligbarkeit entscheidend.

Die exemplarischen Aufzahlungen sind grundsataliebignet, ein einleitendes
Verstandnis operationeller Technologierisiken uredwendeter Konzepte zu
schaffen und diese oberflachlich von anderen Risitegorien abzugrenzen.
Ferner werden relevante Aspekte und Ziele des &isithagements anschaulich
zusammengefasst. Entscheidend ist, dass Uber Bedys$zenarien eine klare
Motivation fir das Management von Technologieririgegeben wird.

Fur die Entwicklung eines Modells der Technologiten kbnnen Aufzahlun-
gen jedoch ausschlie3lich als Grundlage dienen. Beden einer prazisen
Klassifizierung der Risiken und der verursachenBessourcen erschwert die
Bildung eines formal definierten Modells. Weiterhvirerden die Begriffe nicht
klar und Uberschneidungsfrei benutzt. So ist digebB@nzierung zwischen Soft-
ware und System nicht eindeutig. Elementar flr@mologie-zentriertes Mo-
dell sind jedoch eine klare Taxonomie der Begriffee der technologischen
Ressourcen und der risikorelevanten Eigenschafemer ist eine moglichst
umfassende Aufzéhlung der Bedrohungen und Aspdhkte oveitere Struktur
kaum maoglich (vgl. Piaz 2002, S.56).

3.1.3 Kategorisierung technologischer Risiken

Auf der Grundlage der Aufzahlungen moéglicher Risikenarien missen die
darin angedeuteten Strukturen weiter herausgeathaiid die verwendete Be-
griffshierarchie préazise spezifiziert werden. Ure dielgerichtete Analyse und
Modellierung operationeller Technologierisiken iorf einer Ontologie zu un-
terstitzen, werden die betroffenen Bereiche sowdesérursachenden Ressour-
cen weiter untergliedert. Hierdurch wird die Urdédtkeit der Risiken hervor-
gehoben und das Verstandnis gefordert. In der dtiterexistieren unterschied-
liche begriffliche Unterteilungen der Technologsgken, die jewelils eine Kate-
gorisierung nach fachlichen oder technischen Katevornehmen.

- Risiken aus Informationssystemen (siehe Van denkBt001)

- Systemrisiken als eine Art operationeller Risiksielje Piaz 2002)
- Risikobegriff im IT-Risk Management (siehe Krcm#&0B)

- Information System Risks (siehe Wolf 2005)

- Systemrisiken als Kategorie operationeller Risik@ahe Foit 2005)
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Die Unterteilung deRisiken aus Informationssystemerkann nach dem Grad
ihrer Integration in die Wertschopfungskette erémigDabei wird zwischen all-
gemeinen, anwendungsbezogenen und anwenderbezo&esikan differen-
ziert (vgl. Van den Brink 2001, S.7). Die allgemsnnRisiken beziehen sich auf
die grundlegende Informationstechnologie einer Bami haben nur einen indi-
rekten Bezug zur Wertkette. Darunter sind zum Belspnberechtigte interne
oder externe Zugriffe sowie ein unzureichendes Gadvlanagement zu verste-
hen. Auch das Capacity-Management, Mal3hahmen ztfalfanung sowie
ausreichende Verfahren zur Datensicherung beesg#tuslie allgemeinen Risi-
ken. Die anwendungsbezogenen Risiken betreffentteibar die Verarbeitung
der Informationen im Rahmen des Bankbetriebs. Aufdrvon Fehlern in den
Ablaufen werden die Daten der Bank falsch oder pédes verarbeitet. Auch
eine lickenhafte Datengrundlage, die zu einem mucltistdndigen Ergebnis
fuhrt, ist vorstellbar (vgl. Van den Brink 2001,18). Die anwenderbezogenen
Risiken entstehen an der Schnittstelle zwischen sdlerund Computer. Be-
wusste oder unbewusste Fehler bei der Benutzunginformationssystemen
fuhren zu finanziellen Verlusten. Dieser Teil isdpch nicht frei von Uber-
schneidungen mit den operationellen Risiken aussoidithem Versagen.

Die Systemrisiken als eine Art operationeller Risikenstellen neben dem
menschlichen Versagen und den Prozessrisiken é&pembestandteil der ope-
rationellen Risiken dar. Sie kdnnen nach Piaz indwWarerisiken, Softwarerisi-

ken, Datenrisiken und Modellrisiken untergliedererden (vgl. Piaz 2002,

S.56). Wahrend Hardwarerisiken sich auf den Augfhylsischer Komponenten
beziehen, beschreiben Softwarerisiken ProblemeemKibmmunikation oder

Kompatibilitdt von Programmen. Risiken in der Dapealitat oder den Netz-
werken werden unter dem Begriff Datenrisiken zusamgefasst. Fehler in den
Anwendungen selbst werden als Modellrisiken bezesthEntscheidend fir die
Zusammenfuhrung der einzelnen Risikotypen zu desteByrisiken ist das zu-
grunde liegende Verstandnis von Systemen. Hierressteht ein System aus
der Gesamtheit einzelner Elemente. Im Sinne di¥sestandnisses von Sys-
temrisiken ist ein System demnach gleichzusetzender Kombination aus

Hardware, Software, Daten und Modellen (vgl. Pid22 S.58).

Durch die steigende Bedeutung des Einsatzes vanrniationssystemen zur
Unterstltzung der Geschéftsprozesse, ist das IKR@agement als wesentli-
cher Bestandteil eines ganzheitlichen Risikomanagesnzu betrachten (vgl.
Krcmar 2005, S.439). Nach Krcmar beinhaltet Besikobegriff im IT-Risk

Managementdie unzureichende Unterstiitzung der zentralen liZétsprozesse
durch IT. Diese Unterstutzungsfunktion umfasst desamten Lebenszyklus
und erlaubt eine Unterteilung in folgende Bereicbée Sicherstellung einer
funktionstiichtigen Infrastruktur, den sicheren Bxdtrder Systeme, die termin-
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und bedarfsgerechte Fertigstellung von IT-Projekiad die Festlegung einer
geeigneten IT-Strategie. Als Risiken aus der Inftés$ur werden unter ande-
rem die unzureichende Verfligbarkeit oder Sicherdertgenutzten Informati-

onstechnologie eingeordnet. Der sichere Betrieb bidormationssysteme

betrifft direkt die unterstitzten GeschaftsprozeskseStorungen im Systembe-
trieb zu Disfunktionalitaten in den Prozessen fahtdrsachen fir Risiken aus
IT-Projekten sind beispielsweise nicht eingehalt@reemine, lberschrittene

Budgets oder eine unzureichende Qualitat. Eine eladg Strategieorien-

tierung oder fehlerhafte Entscheidungen sind desikBn aus IT-Strategien zu-
zurechnen. Das letzte Risikofeld geht jedoch lUbas &asler Verstandnis
operationeller Risiken hinaus. Als wichtiger Puisttfestzustellen, dass die be-
schriebenen Risiken nicht unabhangig sind, sontleerdependenzen aufwei-
sen (vgl. Krcmar 2005, S.440). So kann die Verfiigbid von Technologie den

Betrieb der Systeme storen oder ein kritischeseRtajlie gesamte IT-Land-

schaft beeinflussen.

Einem umfassenderen Verstandnis des Informatiotessgsfolgt Wolf, wonach
das Informationssystem sowohl das rein technisefste8 (IT), wie Hardware
oder Software, als auch organisatorische, prozéssutker personelle Aspekte
enthalt (vgl. Wolf 2005, S.13). Folglich ist diefdnmationstechnologie nur ein
Teil des Informationssystems. Konsequenterweisehadtien dielnformation
System Risksneben mdglichen Verlusten aus dem Ausfall von UthaSchwa-
chen in IT-gestltzten Prozessen, Fehler von IT4dédern oder externe Ereig-
nisse mit Bezug zur IT. Darunter sind unter andefegriffe auf die Sicherheit
der IT, Zugriffe durch nicht autorisiertes Persoodér Know-How-Verluste zu
verstehen. Nach diesem weiten Verstandnis stelierReiken aus Informati-
onssystemen einen Querschnitt aus dem gesamteir@peadperationeller Risi-
ken dar (vgl. Wolf 2005, S.56). Durch diese ausbetke Betrachtung sollen
alle Risiken, die aus der Verbindung von Informasigystemen und dem Be-
trieb der Geschaftsprozesse resultieren, bertdigicherden.

Auch fur Foit stellen di&Systemrisiken als Kategorie operationeller Risiken
den Ausgangspunkt fur eine weitere Systematisierdag (vgl. Foit 2005,
S.33ff.). Diese umfassen samtliche Risiken aus Bemeich Technologie. Eine
weitere Unterteilung erfolgt hier entsprechend #&emktionsbereichen in An-
lehnung an den technologischen Lebenszyklus. Risi&es der Entwicklung
werden den Projektrisiken zugewiesen. Aus dem Bemesowie der Uberwa-
chung der technologischen Lésungen resultiererBdieiebsrisiken. Hierunter
sind unter anderem Ausfalle oder Verarbeitungsfehlesubsumieren. Aspekte
der Sicherheit im technologischen Umfeld werdenHast 2005 den Security-
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Risiken zugeordnet. Eine besondere Betrachtungrerdéas Thema IT-Outsour-
cing. Aufgrund der hervorgehobenen Bedeutung wertenit einhergehende
Risiken gesondert unter dem Begriff Outsourcingdis betrachtet.

Die dargestellten Kategorisierungen lassen sictz tbweichender Auffassun-
gen verbinden, da sie Uber zumindest eine inhiaélliGemeinsamkeit verfiigen.
Die verursachenden oder betroffenen Ressourcenekdimdrei Ebenen unter-
schiedlicher fachlicher Auspragung zusammengefagstien. Grundlage der
Technologierisiken sind erstens elementare Kompenesier Informationstech-
nologie. Diese stellen die technische Basis deorimétionsverarbeitung im
Rahmen der Geschéftsprozesse dar. Darunter sindiMdes, Software, Netz-
werke sowie die allgemeine IT-Infrastruktur zusamm#assen. Darauf auf-
bauend kann zweitens ein Informations- oder Anweagdaystem als Komposi-
tion von IT-Komponenten aufgefasst werden, das }erarbeitung von
Informationen durch die Geschéaftsprozesse untetstzitisatzlich sind drittens
MalRnahmen, die im Rahmen des Systemlebenszykluchgkfiihrt werden, in
eine ganzheitliche Risikobetrachtung zu integrietdierzu zahlen Projekte zur
Einfihrung, Umstellung oder Ablésung eines Systsowie Aufgaben des Re-
gelbetriebs. Ergadnzend zu den unterschiedlicheméibesind die Interdepen-
denzen zwischen den einzelnen Ebenen zu erfassen.

Die dargestellten Kategorisierungen der Technologlien lber eine Eintei-
lung der technologischen Ressourcen ist wesentlichden Umfang der Risi-
ken vollstandig zu begreifen. Uber die Bildung Wategorien ist es moglich,
eine Abgrenzung vorzunehmen, was Bestandteil denfiaogierisiken ist und
was bewusst ausgeschlossen wird. Entscheidendaiss, durch die Einteilung
der technologischen Ressourcen ein erster BezugHintargrund der Risiken
gegeben ist und so im Gegensatz zu den exemplans&ufzahlungen die Ur-
sachlichkeit strukturiert hervorgehoben wird.

In Bezug auf die Bildung von Kategorien kann angdmwerden, dass die in
der Literatur getroffenen Einteilungen nicht widetschsfrei sind. Weder die
verwendeten Begriffe, noch die getroffene Unterghineg oder Abgrenzung ist
eindeutig. Fur ein einheitliches Verstandnis musgeloch mdgliche Wider-
spriiche und Uberschneidungen vermieden werdeneFerass das zu entwi-
ckelnde Verstandnis von Technologierisiken einéssai Einklang mit Basel Il
gebracht werden, was insbesondere im Hinblick an# eu weite Auslegung
der Technologierisiken kritisch erscheint. Andeedss missen Konzepte aus
der IT-Governance in das Modell der Technologikesi einflie3en. Abschlie-
Rend sagt eine Kategorisierung der Risiken niafetktlietwas tber die Ausloser
der Verluste aus. Die bisher angedeuteten risikgegiten Eigenschaften, wie
Verfugbarkeit oder Sicherheit, missen daher degdilbeschrieben und den
einzelnen Kategorien zugeordnet werden.
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3.1.4 Risikorelevante Eigenschaften

Infolge der wachsenden Bedeutung von Informatiafstelogie fir Unterneh-

men entstehen Richtlinien, Standards und Anfordgggnran Qualitat und Vor-

gehensweise, die Ziele fir einen sicheren und orgemaiigen Einsatz von IT
definieren. Erganzend zu den oben dargestelltezdkliingen und Kategorisie-
rungen operationeller Technologierisiken werderr mermative Ansatze zur

Sicherheit und OrdnungsmaRigkeit analysiert. Higrisind fur die wesentlichen
technologischen Ressourcen risikorelevante Eigatighableitbar. Um der re-
gulatorischen und der betriebswirtschaftlichen Bwelise Rechnung zu tragen,
werden sowohl nationale Standards mit Bezug zurhRemgslegung, tech-
nische Leitfaden als auch Vorgaben zur Verlasskdhkon Projekten und Pro-
zessen betrachtet. Dies wird durch internationaloAlerungen an das Mana-
gement der Informationstechnologie erganzt.

- Ordnungsmalfige Buchfihrung bei Einsatz von Infoionatechnologie
(siehe IDW RS FAIT 1)

- IT-Grundschutz (siehe BSI ITGS)

- Control Objectives for Information and related Teclogy
(siehe ITGI COBIT)

Unternehmen tragen bei der Erreichung ihrer Ziedée\terantwortung fir die
Einhaltung gesetzlicher Vorschriften in der Reclgslegung. Das gilt in glei-
cher Weise, wenn dazu Informationstechnologie eatp wird. Hierfur defi-
niert das Institut der Wirtschaftsprifer (IDW) eamneStandard zur
ordnungsmaligen Buchfihrung bei Einsatz von Informéionstechnologie
Grundlage ist der Begriff des sogenannten IT-Systenelches aus den Ele-
menten IT-gestltzte Geschéaftsprozesse, IT-Anwerglunod IT-Infrastruktur
besteht. Zuséatzlich wird das IT-System durch di©F§anisation sowie das IT-
Umfeld erganzt und mittels des IT-Kontrollsystenheiivacht. Hierflr definiert
das IDW Anforderungen an die Sicherheit: Es werd@ntraulichkeit (aus-
schlief3lich berechtigte Weitergabe), Integritah&hliche Korrektheit), Verfiig-
barkeit (Erfullbarkeit vorgesehener Aufgaben), Aigierung (berechtigter
Zugriff), Authentizitat (Zuordnung zum Verursachend Verbindlichkeit (Ein-
haltung der Vorschriften) genannt. Diese Eigengelmadind die Voraussetzung
fur den ordnungsmalfigen Betrieb der Informatiortstécund damit der Ver-
l&sslichkeit der Informationen in der Rechnungsiteg(vgl. IDW RS FAIT 1,
Tz.20). Zusatzlich missen bei der IT-gestitztenhRengslegung die Kriterien
der Ordnungsmalfigkeit eingehalten werden: Vollsgkmedt (Iickenlose Erfas-
sung der Geschaftsvorfalle), Richtigkeit (inhahlieutreffende Abbildung),
Zeitgerechtheit (korrekte Buchungsperiode), Ordn(Erfassung nach Zeit und
Konten), Nachvollziehbarkeit (Verstandlichkeit fsachverstandigen Dritten),
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Unveranderlichkeit (Nachvollziehbarkeit der Andegan). Ausdriicklich weist
das IDW noch auf Risiken aus Veranderungen, wisfdielisweise der Entwick-
lung, Einfihrung oder Ablosung von Systemen, hgl.(DW PS 330, Tz.18).

Aufgrund des zunehmenden Einsatzes von Informagchsik sowohl in der
offentlichen Verwaltung als auch in der Wirtschateigt die Abhéngigkeit von
der Funktionstlchtigkeit der genutzten IT (vgl. B3GS, S.10). Ein sicherer
und ordnungsmaldiger Betrieb ist in vielen FallemeeVoraussetzung fir das
Erreichen der unternehmerischen Ziele. Aus diesemndstellt das Bundesamt
fur Sicherheit in der Informationstechnik (BSI) aimfangreiches Handbuch
fur denIT-Grundschutz (ITGS) zur Verfigung. Auch hierin werden Verflg-
barkeit, Vertraulichkeit und Integritat als weseaaité Sicherheitsziele festge-
legt. Im Rahmen des Handbuchs werden konkrete @kfagspotentiale flr
die einzelnen Komponenten der Informationstechmé nformationsverarbei-
tung entworfen und zu treffende Gegenmalinahmeresiaif. Diese Kompo-
nenten werden zu den Bausteinen lbergeordnete Kmengen, Infrastruktur,
nicht vernetzte Systeme, vernetzte Systeme, Da&trdgungseinrichtungen,
Telekommunikation und sonstige IT-Komponenten zusangefasst. Die Ge-
fahrdungspotentiale werden in die Gruppen hoheredlig organisatorische
Mangel, menschliche Fehlhandlungen, technischesadgein und vorsatzliche
Handlungen unterteilt (vgl. BSI ITGS, S.18). Derkbs des IT-Grundschutz-
handbuchs ist eine modglichst umfassende Darsteltiergtechnischen Bedro-
hungen und GegenmalRnahmen im Umfeld der UnternediiierDiese kann
verwendet werden, um im Rahmen eines Audits diek&tren zu untersuchen
und zu verbessern. Gleichzeitig sind die Sicheshaiorderungen jedoch auch
frhzeitig bei Projekten, wie der Planung einesemedetzes oder Neuanschaf-
fungen von IT-Systemen, zu beriicksichtigen (vgll B#5, S.18).

,FOr many organisations, information and the teckogy that supports it rep-
resent the organisation's most valuable ass@§GI COBIT, S.5). Daher wird
dem Management der Technologierisiken eine hohesl@edg beigemessen.
Das IT Governance Institute veroffentlicht dimntrol Objectives for Infor-
mation and Related Technology(COBIT), um einen unterstiitzenden Leitfa-
den flr das Management, Anwender und IT-Prifer\zenfligung zu stellen.
Der Standard enthalt konkrete Managementrichtlinkeontrollziele und Pri-
fungsleitfaden. Zentraler Baustein sind jedochKbatrollziele, die fur die we-
sentlichen IT-Prozesse definiert werden. Dabei eerdie IT-Prozesse in die
Kategorien Planung und Organisation, Beschaffurdylorplementierung, Aus-
lieferung und Support sowie Uberwachung untert@ie IT-Prozesse dienen
dem Betrieb sowie der Steuerung der zentralen I3s®acen, die gemeinsam
mit den IT-Prozessen die fur die Erreichung dercBafisziele benotigten In-
formationen zur Verfligung stellen. Unter den IT-tscen werden in COBIT
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Daten, Anwendungssysteme, Technologie, Infrastruktwie Humankapital
verstanden. Als Malstab fur die Verarbeitung dérimationen des Unterneh-
mens werden die risikorelevanten EigenschaftenkEvigat, Effizienz, Ver-
traulichkeit, Integritat, Verfugbarkeit, Zuverlagkeit und Compliance definiert
(vgl. ITGI COBIT, S.14). Der Standard legt nun mlist der Kontrollziele fir je-
den IT-Prozess den Einfluss auf diese Kriterien tesl stellt einen Bezug zu
den betroffenen IT-Ressourcen her. So wird Uber Hifgllung der Kon-
trollziele sichergestellt, dass die IT-Ressourcemé&n negativen Einfluss auf
die Informationskriterien haben.

Zusammenfassend werden zwei entscheidende Aspekia diesem Abschnitt
erlauterten Eigenschaften festgehalten. Erstend wider Regel das zugrunde
liegende Verstandnis der Technologierisiken klagzgziert. Zweitens stellen
relevante Eigenschaften der Sicherheit, Ordnunggyké® oder Zuverlassig-
keit einen Eckpfeiler der dargestellten Quellen téittels dieser Eigenschaften
kénnen die Anforderungen an IT-Komponenten, Anwegdsysteme und Auf-
gaben des IT-Managements bertcksichtigt werden.isties, durch die Sicher-
stellung der Eigenschaften, die mit dem Einsatz kdarmationstechnologie
verbundenen Risiken zu reduzieren. Wichtig sindlTiKomponenten haufig
Kriterien der IT-Sicherheit, wie beispielsweise égtitat oder Verfugbarkeit.
Fur die Anwendungssysteme ricken eher die Eigefischader Ord-
nungsmalfigkeit, wie Richtigkeit oder Vollstandigkei den Vordergrund. Fur
die Zuverlassigkeit der Vorhaben im Rahmen deseBylstbenszyklus, hier ins-
besondere Aufgaben des Betriebs oder interne Regjsiad besonders die Zie-
le Effizienz und Effektivitat relevant.

Die fur Technologierisiken relevanten Eigenschaften technologischen Res-
sourcen sind wichtiger Bestandteil des Risikoverdtgsses. So kann nicht nur
deren Umfang, sondern auch die Art der Bedrohumguger analysiert werden,
welche sich in nicht ausreichender Sicherheit, @OndismaRigkeit oder Zuver-
lassigkeit manifestiert.

Analog zur Vielzahl der existierenden Kategorisregen wird der Umfang und
Inhalt der Eigenschaften in den dargestellten @uelineinheitlich aufgefasst
und keine klare Begrifflichkeit verwendet. Weiterlpasst die gewahlte Eintei-
lung der Eigenschaften auch nicht in jedem Faldlen in Kapitel 3.1.3 festge-
legten Ressourcen-Ebenen. Zudem ist die Zuordnengisikorelevanten Ei-

genschaften im Hinblick auf Basel Il nicht unkradis Wichtig ist es daher, auch
fur die Eigenschaften ein moglichst umfassendesr abf jeden Fall explizites
Modell zu formulieren und dieses mit der Einteilundgebenen zu verbinden.
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3.1.5 Kiritischer Vergleich

Zur Entwicklung einer Technologierisiko-Ontologidissen die spezifizierten
Kategorisierungen und risikorelevanten Eigenschafta dem Hintergrund der
exemplarischen Aufzahlungen verglichen und auf 8as&r Gemeinsamkeiten
zusammengefuhrt werden. Daneben sind die durchl Bagergegebenen Ab-
grenzungen zu bertcksichtigen. Da die Aufzahluniggnen formalen Charak-
ter haben, sind sie von der folgenden Synopse aosgeen. Sie spielen jedoch
fur die anschlielende Entwicklung der Competencesjans eine wichtige
Rolle. In Tabelle 3.1 werden die Ressourcen degranhiedlichen Kategorisie-
rungen in drei Ebenen gruppiert: Atomdile Komponenten, komplexeAn-
wendungssystemanit besonderer Bedeutung im Rahmen der Wertschgpfu
und IT-Managementaufgaben Diese Einteilung entspricht im Kern auch der
Auffassung der MaRisk (vgl. MaRisk, AT7.2; Kapit2l2.4). Uber das Ver-
standnis von Basel Il hinausgehende technologiBassourcen werden separat
ausgewiesen. Falls die Einteilung nicht Uberschuegdfrei moglich ist, wer-
den die Ressourcen mehreren Ebenen zugeordnet.

Ebenen technologischer Ressourcen |
Uber Basel II
Ansatz IT-Kompo- Anwendungs- | IT-Manage- | hinausgehend
nenten systeme mentaufgaben
. allgemeine anwendungs- anwender-
Van den Brink 2001 Risiken bezogene Risiken B bezogene Risikgn
. Hardware-, Software-, Daten-
Piaz 2002 und Modellrisiken B B
Risiken aus In- Risiken aus Systembetrieb, | IT-Strategierisi-
Kremar 2005 frastruktur Risiken aus IT-Projekten ken
Wolf 2005 Risiken aus IT-Prozessrisiken, IT-Mitarbeiter-
0 Technischem System (IT) Risiken, externe IT-Risiken
Foit 2005 Security-Risiken Betriebsrisiken  Projekiesi Outsourcing

Tabelle 3.1: Verdichtung Risikokategorien zu Ebenen

Im Rahmen dieser Arbeit werden die technologiscRessourcen in IT-Kom-
ponenten, Anwendungssysteme und IT-Managementaeifigabterteilt. Diese
Einteilung ist nicht als abgeschlossen zu verstebienverkorpert vielmehr die
Grundlage fur ein belastbares Risikoverstandnid. dieser Basis ist es mog-
lich, ein Ontologie-zentriertes Modell von Techrgikrisiken zu entwickeln,
das sowohl formal spezifiziert als auch erweitetibarAuf die Einfuhrung einer
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finalen Definition wird in diesem Zusammenhang bsstwerzichtet. Zwischen
den drei Ebenen existieren unterschiedliche Wirkangammenhéange. IT-
Komponenten formen die Ubergeordneten Anwenduntsmsgs die in gegen-
seitiger Abhangigkeit stehen. IT-Managementaufgdiayen ebenfalls Einfluss
auf die Anwendungssysteme. Da weitergehende AspeietdT-Strategien im
operationellen Risikoverstandnis gemald Basel Igasshlossen werden, sind
diese hier nicht Bestandteil der Technologierisikégrner sind Risiken, die mit
den Benutzern oder den unterstitzten Prozessemnndzh sind, mehr den je-
weiligen Teilkategorien Human und Prozess zuzuardne

Die aufgefiihrten risikorelevanten Eigenschaften safisnun den festgelegten
Ebenen zugewiesen werden. Tabelle 3.2 zeigt eitsgpmathend der Ebenen
festgelegte Gruppierung der in den Quellen aufgéditnEigenschatften.

Risikorelevante Eigenschaften der Ebenen
Ansatz Sicherheit der Ordnungsmaigkeit der Zuverlassigkeit der
IT-Management-
IT-Komponenten Anwendungssysteme
aufgaben
Vertraulichkeit, Integritat,| Vollstandigkeit, Richtig-
Verfugbarkeit, Autorisie- keit, Zeitgerechtheit, Ord-
IDWRS FAIT 1 rung, Authentizitat, Ver-| nung, Nachvollziehbar- B
bindlichkeit keit, Unveranderlichkeit
Verfugbarkeit, Vertrau-
BSIHTGS lichkeit, Integritét - -
Vertraulichkeit, Integritat, Zuverlassigkeit, Effektivitat,
ITGI COBIT Verfligbarkeit Compliance Effizienz

Tabelle 3.2: Zuordnung risikorelevante Eigenschafte zu Ebenen

Die obigen Eigenschaften decken in unterschiedtidiefe und Breite die tech-
nologischen Ressourcen ab. Ferner sind die Quaelt#t Uberschneidungsfrei
definiert. Im Rahmen dieser Arbeit wird deshalbeeaggregierende Sichtweise
eingenommen. Die Kriterien der Sicherheit werdeh lategritat, Vertraulich-

keit und Verfugbarkeit eingeschrankt, die Ordnun@Bigkeit als Vollstandig-

keit, Zeitgerechtheit und Richtigkeit interpretisdwie die Zuverlassigkeit der
IT-Managementaufgaben als Effektivitdt und Effizefestgelegt. Weder die
Einteilung der Ressourcen in die drei Ebenen needswahl der Eigenschaf-
ten tragen einen endgtiltig definierenden CharaKiarbeides einer individuel-
len Sichtweise entspricht, missen grundsatzlicha&spngen oder Erweiterun-
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gen moglich sein. An dieser Stelle zeigt sich eesentlicher Vorteil der Mo-
dellbildung mittels formaler Ontologien. Das Verslais wird explizit forma-
lisiert ohne jedoch Uber eine starre Definitionditie3end festgelegt zu sein.

Ergebnis der Spezifikationsphase ist ein Motivat8wgnario, das die Anforde-
rung an die Ontologie-Entwicklung zusammenfassi. (@rininger und Fox

1995, S.2): Gewinnung eines bankinternen und cutfgiechtlich akzeptierten
Verstandnisses von Technologierisiken, das siclsiktent in das Management
operationeller Risiken integriert. Die Competenaye&ions Q1 bis Q3.3 ver-
feinern die Anforderungen an die zu entwickelnddolagie. Die erste Frage
Q1 bezieht sich auf die Notwendigkeit, das Verstésmaon Technologierisiken

in den allgemeinen Risikobegriff insbesondere vamdHintergrund der Quan-
tifizierung einzubetten. Die Fragen Q2.1 bis Q31Irdffen die Betrachtung der
Technologierisiken als Teilkategorie der operatil@me Risiken bei Banken.

Die Fragen Q3.2 und Q3.3 leiten sich direkt ausideten vorangegangenen
Abschnitten dargestellten Literatur zu Technoldgiken ab.

Q1: Welches Modell allgemeiner Geschéftsrisiken kasnGiundlage fur
das Verstandnis von Technologierisiken verwendeters?

Q2.1:  Wie kann dieses Risikoverstandnis auf operatiorieiggken, hier we-
sentlich nach Basel Il, verengt werden?

Q2.2:  Wie ist der Bezug zur Wertschopfung der Bank undckee mogli-
chen finanziellen Effekte missen bertcksichtigtdeer?

Q3.1:  Wie kann das Modell der Technologierisiken in da&sstandnis nach
Basel Il integriert werden? Welche Ansétze aus l@ieGovernance
sollen dabei bertcksichtigt werden?

Q3.2:  Welche Ressourcen gibt es im Bereich operation&dehnologierisi-
ken? Wie kdnnen diese kategorisiert werden?

Q3.3:  Was sind die zentralen risikorelevanten Eigensenaft

3.2 Entwicklung der Ontologie

Die Fragen Q1 bis Q3.3 geben die weitere Vorgehers@nflir die Entwicklung
der Technologierisiko-Ontologie vor. Zuerst set#ieesolche Ontologie ein
grundlegendes Verstandnis allgemeiner Geschaksnsvoraus. Anschliel3end
muss dieses auf die Begriffswelt der operationeResiken bei Banken verdich-
tet werden. Im letzten Schritt wird das Modell dechnologierisiken aus den
in der Spezifikationsphase (vgl. Kapitel 3.1) besdienen Ansatzen abgeleitet
und in das Verstandnis operationeller Risiken diedfet. Die Beschreibung der
Konzepte erfolgt hierbei formal in Description Logvgl. Kapitel 2.3.1).
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3.2.1 Allgemeine Geschaftsrisiken als Grundlage

Grundlage der Technologierisiko-Ontologie ist emessagekréftige und klar
abgegrenzte Begriffswelt der allgemeinen Geschsilten. Wie bereits in Ka-
pitel 2.1.1 dargestellt, existiert in der wissergftithen Literatur hierzu kein
vollstandig einheitliches Verstandnis. Die Konzebgierung wird entspre-
chend den dort vorgestellten Ansétzen vorgenommenful3t auf der im Rah-
men dieser Arbeit verwendeten Definition 2.1.

Nach dem extensiven Verstandnis ist das Gesclsifisrunteilbar mit jedwe-
dem Prozess der unternehmerischen Leistungsergjellerbunden. Zur ge-
naueren Betrachtung der Risiken wird die Leisturgjeung als Wertkette
(ValueChain), zusammengesetzt ausofposg verschiedenen Aktivitdten
(Activity), dargestellt (vgl. Porter 2000, S.66ff.).

ValueChaine 3 composeActivity (3.1)

Eine direkte Definition des Risikobegriffs ist jedonicht Bestandteil des ex-
tensiven Risikoverstandnisses. Daher wird die Batteng um die Ursachen-
bezogene Sichtweise erweitert. Hiernach resulRestko aus einer ungenauen
Informationslage tUber zukinftige Szenarien zumptaikt der Entscheidungs-
findung. Der Grad der Information wird disjunktdine drei Zustande (vgl. Ab-
bildung 2.1) vollstandig bekanntdrtainty), Eintrittswahrscheinlichkeiten be-
kannt probability) und vollstandig unbekanntiicertainty unterteilt.

Information= { certainty, probability, uncertainty} (3.2)

Informationen Uber Eintrittswahrscheinlichkeitenrden als stochastische Ver-
teilungen abgebildet (vgl. Braun 1984, S.24ff.)s Rlisiko wird eine moglicher-
weise ungunstige Entscheidung interpretiert, beidie stochastische Vertei-
lung der Szenarien bzw. Umweltzustande ex antertrgkiat. Um das Risiko-
verstandnis im Hinblick auf die finanzielle Auswinkg zu vervollstandigen, ist
die wirkungsbezogene Sichtweise zu integrierenkRist hiernach die Abwei-
chung Effec) von einem definierten Sollzustand. Dies kann Hega Form
eines finanziellen Verlustd.¢s9, oder positiv, als zusatzlicher Gewin@adin),
interpretiert werden.

LossLI Gain C Effect (3.3)

Dem Risikoverstandnis aus Definition 2.1 folgenddem nur finanzielle Ver-
luste als Risiko betrachtet. Die Verbindung zwisthker extensiven Risikofas-
sung und dem wirkungsbezogenen Begriff entstehtirdhig dass Verluste nicht
losgel6dst von der Wertkette entstehen, sonderrktdderch die einzelnen Ak-
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tivitAiten verursachtgenerat@ werden. Das allgemeine Geschéaftsrisiko wird
ausschliel3lich als finanzieller Verlust im UmfeldrdAktivitaten einer Wertket-
te verstanden, der aufgrund von EinflussgroRenerdetustdnde bekannten
Wahrscheinlichkeitsverteilungen folgeteterming, eintritt.

BusinessRisk= Loss 11 1 determine{ probability} (3.4)

Abbildung 3.2 stellt die Ontologie allgemeiner Qesltsrisiken dar. Die ge-
wahlte graphische Notation ist an die Descripti@gic angelehnt. Die Ontolo-
gie verkdrpert einen Querschnitt aus den unterdtbieen, existierenden Risi-
kobegriffen. Das Hauptaugenmerk dieser Arbeit lmgitder Entwicklung eines
grundlegenden Verstandnisses operationeller Risiken

( ValueChain >

compose
= {certainty,
( Activity > probability,
uncertainty }
generate
determine
( Effect BusinessRisk >
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- e e o mm mm e e e o e

____________________
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Abbildung 3.2: Ontologie allgemeiner Geschaftsrisign
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3.2.2 Operationelle Risiken bei Kreditinstituten

Eine weitere wichtige Grundlage fur Technologidesi sind die operationellen
Risiken nach Basel II. Im Bankenumfeld stellen dieen wesentlichen Rah-
men fur die aufsichtsrechtliche Bertcksichtigunghtelogischer Risiken dar.
Daher sollten Technologierisiken bei Banken stathaals Teil der operationel-
len Risiken betrachtet werden. Ausgangspunkt digefaen Begriffsentwick-

lung ist die in Kapitel 2.1.2 hergeleitete Defiaiti2.2 operationeller Risiken.

Um eine klare Differenzierung von den klassischesiken des Bankgeschafts
vorzunehmen, wird in Residualdefinitionen eine Adrgrung zu den Begriffen
Marktrisiko MarketRish, Kreditrisiko CreditRisk sowie Zinsanderungsrisiko
(InterestRateRigkvorgenommen.

OperationalRiskC - MarketRisk (3.5)
OperationalRiskc - CreditRisk
OperationalRiskc - InterestRateRisk

Da ein solcher Ansatz keinen eigentlichen Beitnagp X/erstandnis liefert, wird
nachfolgend der Kernaspekt operationeller Risikenvérgehoben. Hiernach re-
sultieren operationelle Risiken ausschliel3lich derm Betrieb der Wertkette ei-
nes Unternehmens. Dabei verursachen die Resso(Resourcg die fir das
Betreiben ¢peratg der Aktivitdten zwingend erforderlich sind, Stdgen im
Ablauf der Wertschopfung.

Resource= 1 operate Activity (3.6)

Die Beziehung zwischen den Aktivitaten und Verlasgestaltet sich dann ent-
sprechend dem Konzept der allgemeinen Geschékisnigvgl. Abbildung 3.2).
Die Ursachen fir die auftretenden Betriebsstorunigegen in zugeordneten
(exhibi) EigenschaftenRroperty), deren Zustande die Funktionstichtigkeit der
Ressource verkorpern.

Da die aufsichtsrechtliche Betrachtung entsprectizase®l || im Rahmen dieser
Arbeit eine hervorgehobene Stellung einnimmt, vdesd dort entwickelte Ver-
standnis operationeller Risiken genutzt, um dieiriddn zu verfeinern. Ope-
rationelle Risiken werden hier als mégliche Verustus Prozessschwéachen,
menschlichem Versagen oder Stérungen im technalogs Umfeld definiert.
Dartber hinaus werden in Basel Il mogliche Verlumie externen Ereignissen
betrachtet. Weil hier die Wertkette und ihr BetriebMittelpunkt der ursachen-
bezogenen Betrachtung steht, werden externe RigkkaernalEvent nicht di-
rekt berticksichtigt.



- 62 - 3. Modell operationeller Technologierisiken

Die internen, operationellen Risiken aus Prozes@eroces$, Menschen
(Humarn und TechnologieTlechnology werden auf die Ressourcen abgebildet
und der eingeflihrte Begriff so konkretisiert.

Process Humanu Technologyc Resource (3.7)

Rechtliche Risiken, wie Geldstrafen, sind in dieséenstandnis entsprechend
Basel Il implizit enthalten. Nicht Bestandteil d@etrachtung sind jedoch Stra-
tegierisiken $trategyRiskoder ReputationsrisikefRéputationRisk

OperationalRiskC — StrategyRisk (3.8)
OperationalRiskC — ReputationRisk

Um die Modellierung auf die von Basel Il gefordefgstematik aus Geschafts-
feld (BusinessLingund Ereignistyp EventTypg abbilden zu kdnnen, werden
die Aktivitaten und Eigenschaften den Basler Kategozugeordnetnfap. Da-
bei entsprechen die Konzepte der GeschaftsfeldgiEmeignistypen den in den
Anhangen 8 und 9 der Basler Richtlinie genanntemefungen. Formel 3.9
enthalt die Formalisierung vddusinessLingEventTypeerfolgt analog.

BusinessLine= { corporateFinancetradingSales (3.9
retailBanking, commercialBanking
paymentSettlemenagencyServices
assetManagementetailBrokeragg

Die moglichen Verluste werden weiter untergliedsithe Cap Gemini Ernst &
Young 2002). Im einfachsten Fall fihren die Risikendirekten Auszahlungen
(Paymenk Ferner sind bilanzielle Effekte, wie Abschreilgen oder Zufiihrun-
gen zu Riuckstellungen madglich, die zu Aufwandé&xpensg fihren. Auch
stellen entgangene Gewinrdi¢sedGain eine weitere Verlustart dar.

Paymentu Expensel MissedGainC Loss (3.10)

Operationelle Risiken werden auf Basis allgeme(Beschéftsrisiken (vgl. For-
mel 3.4) definiert, wobei die Verluste dadurch yeacht werden, dass eine
Ressource die ausreichende Unterstiitzung des Betder Wertkette nicht
mehr gewéhrleistet.

OperationalRisk= Lossm1 3 determine{ probability} (3.11)
M 3 operate Resource

Die vorgestellten Konzepte zu operationellen Risikeerden in Abbildung 3.3
zusammengefasst.
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3.2.3 Technologie-Ressourcen und Eigenschaften

Ziel der zu entwickelnden Ontologie ist die Form@iung eines Modells tech-
nologischer Risiken, das Aspekte des Basler Vedsigses und der IT-Gover-
nance auf Basis der dargestellten Ansatzen allgeneind operationeller Risi-
ken verbindet. Grundgedanke dabei ist, dass Teofgrwlsiken durch Ressour-
cen aus dem technologischen Umfeld der Bank vechtsgerden. Das Konzept
Technologywird hierzu aufgegriffen und mit den Ergebnissan der Phase der
Spezifikation (vgl. Tabelle 3.1) konkretisiert. Daamverden die technologi-
schen Ressourcen gemall den Ebenen in atomare |pdt@mten
(ITComponent komplexe Anwendungssystem&pplicationSystejnund funk-
tionale Aufgaben des IT-ManagemeniBManagementTagkinterteilt.

ITComponentl ApplicationSystem (3.12)
LI ITManagementTaskz Technology

Die IT-Komponenten umfassen im Wesentlichen Gemétematerieller Eigen-
schaft Hardware), ausfiihrbare Programm8dftwarg, technische Verbindun-
gen von IT-KomponentenNgtwork oder die erforderliche physische Infra-
struktur (nfrastructure (vgl. Probst 2003, S.22ff.).

Hardware LI SoftwareL! Infrastructure (3.13)
LI Network = ITComponent

Das Anwendungssystem wird technisch als die Zusarseteung form) von
verschiedenen IT-Komponenten (vgl. Tabbert 20032f&; Stahlknecht und
Hasenkamp 1997, S.242ff.) interpretiert. Eine zisdite Sichtweise ist die
fachliche Funktion, die ein Anwendungssystem imRah der Leistungserstel-
lung Gbernimmt. Die informationstechnische Kompdeeder Wertkette (vgl.
Volck 1997, S.38) wird somit durch die Anwendunggeyne ermoglicht. Die
Komplexitat der Informationsflisse innerhalb demBavird tber die Relation
dependausgedriickt, die beschreibt, dass ein AnwendustgEsyjeweils von ei-
nem anderen direkt abhangt.

> 1 dependC ApplicationSystem (3.14)
T C V depend ApplicationSystem

Neben den grundlegenden IT-Komponenten und Anwegglystemen haben
die notwendigen Veranderungen in den Phasen deerflgbenszyklus Ein-
fluss auf Technologierisiken (vgl. Gaulke 2002,)Siese IT-Managementauf-
gaben kdnnen entweder als einmalige Vorhaben inmieateines internen Pro-
jekts (siehe Versteegen 2003) oder im regelmaldigeBetrieb erfolgen. Wird

der Systemlebenszyklus als Strukturierungshilfeveadet, konnen diese Auf-
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gaben in die EntwicklungDevelopmern)t die Einflihrung Ifitroduction), den
Betrieb QOperatior), die Umstellung Nligration) oder die Abl6ésung Termi-
nation) von Anwendungssystemen unterteilt werden (vglkee 1994, S.31).

Development. IntroductionLi Operation (3.15)
LI Migration L Termination C ITManagementTask

Zur Laufzeit kbnnen IT-Managementaufgaben die OngismanRigkeit der be-
troffenen Anwendungssysteme beeinflussarfluencg. Die Einteilung der
technologischen Ressourcen in drei Ebenen sowendeonkretisierung ist in
Abbildung 3.4 zusammengefasst.
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f .
C orm depend influence C
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Abbildung 3.4: Technologierisiko-Ontologie (Ebenen)
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Als wichtiger Aspekt einer ursachenbezogenen Riek@chtung sind die be-
einflussenden EigenschaftedProperty) der Ressourcen einzubeziehen. Entspre-
chend der Ubersicht aus Tabelle 3.2 werden dienSigwften der IT-Kom-
ponenten unter Sicherheib€curity, die der Anwendungssysteme unter Ord-
nungsmafigkeitGompliancé und die der IT-Managementaufgaben unter Zu-
verlassigkeit $oundnegszusammengefasst. Im Folgenden werden die jeweils
wichtigsten Eigenschaften erlautert. Diese Taxomoisi nicht abgeschlossen,
so dass anwendungsspezifische Erweiterungen mdéghdn

SecurityLl ComplianceLl Soundness=  Property (3.16)

Fur die IT-Komponenten wird Risiko mit nicht vortdeemer Sicherheit gleich-
gesetzt (vgl. Hammer 1999, S.98). IT-Komponenteairigichtigen Anwen-
dungssysteme, wenn beispielsweise die EigenscleaftFdnktionstiichtigkeit
(Integrity), der Verfugbarkeit Availability) oder der Vertraulichkeit
(Confidentiality nicht gegeben ist.

Integrity LI Availability LI Confidentiality = Security (3.17)

Der ordnungsmaéalftige Betrieb der Wertkette erforésrimindestens, dass die
Richtigkeit Correctnesy Vollstandigkeit Completenegsund die Zeitgerecht-
heit (Timelines} der Systeme gewabhrleistet ist. Weitere, im Prgéstandard
IDW RS FAIT 1 festgelegte Eigenschaften, sind dudithgewahlte Formalisie-
rung nicht explizit ausgeschlossen.

Correctnessl Completeness TimelinessC Compliance (3.18)

AbschlieRend beeinflussen Vorhaben im Rahmen dege®@jebenszyklus die
OrdnungsmaRigkeit der Anwendungssysteme genau dazemm die Ziele Ef-
fektivitat (Effectiveness Effizienz Efficiency und insbesondere bei IT-Pro-
jekten (vgl. Gaulke 2002, S.13f.) Termingerechtii@thedulegeféhrdet sind.

Effectiveness! Efficiencyu Schedulec Soundness (3.19)

Um die Zuordnung der Eigenschaften auf die jewenligRessourcen einzu-
schrénken, missen zuséatzlich Restriktionen defimerden.

ITManagementTask Y exhibit. Soundness (3.20)
ApplicationSystera ¥ exhibit. Compliance
ITComponent V exhibit. Security

Die folgende Abbildung 3.5 zeigt die im Rahmen dreArbeit verwendete Ta-
xonomie der Eigenschaften.
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Abbildung 3.5: Technologierisiko-Ontologie (Eigendgaften)

3.2.4 Zusammenfassende Darstellung

Die verschiedenen Aspekte der Ontologie aus deangmgangenen Kapiteln
werden zu einem Verstandnis der Technologierisiaeinigt und auf die zen-
tralen Konzepte verengt. Als Technologierisikendegrim Rahmen dieser Ar-
beit Verluste bezeichnet, die mit einer bekannteshk&cheinlichkeit eintreten
und aus dem Versagen einer technologischen Ressmsultieren.

TechnologyRisk= Lossmn 3 determine{ probability} (3.21)
M 3 operate Technology

Die fur die Technologierisiko-Ontologie zentralerorikzepte und Relationen
sind in der folgenden Abbildung 3.6 visualisierntécheidend ist, dass diese
Formalisierung nicht als abgeschlossen angesehetewenuss. Die Konzepte
kbénnen nach Bedarf weiter verfeinert oder erweitggtden. So kann die Onto-
logie an die individuellen Anforderungen einer Baakgepasst werden, ohne
auf die vorgegebene Struktur zu verzichten. Destékm sind Umbenennun-
gen oder Einschrankungen auf Basis der festgeld{gembestandteile moglich.
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3.3 Evaluation

Aufgrund der hervorgehobenen Bedeutung der Teclyrerisiko-Ontologie flr

die in dieser Arbeit entwickelte Methode zur Rigjkantifizierung ist eine
Uberprufung der Konzepte und Relationen unabdingbar die Einsatzfahig-
keit der Ontologie zu Uberpriufen, werden die in ik&gd®.3.2 vorgestellten Me-
thoden zur Evaluation eingesetzt. Die dargestdl#igonomie wird zum einen
mittels der OntoClean-Methode auf eine konsist&fdgeerbungshierarchie hin
untersucht, zum anderen wird der fachlichen SientAhwendbarkeit Gber die
Bewertung der Dimensionen Abdeckung und PrazisiechRung getragen.

Nach der OntoClean-Methode werden den kritischenzkpten der Technolo-
gierisiko-Ontologie Auspragungen fur vier Meta-Higehaften zugewiesen und
daraus die Konzeptgruppen abgeleitet (vgl. Kajtdl2). Tabelle 3.3 (Reihen-
folge entsprechend der Taxonomie) zeigt das Ergebmiser Klassifizierung

fur die zentralen Konzepte der Ontologie:

Meta-Eigenschaften Konzept-

Konzept - o o L

Identitat Rigiditat ~ Abhangigkeit  Einheit  gruppe
TechnologyRisk +O /[ +l +R +D -U Typ
Loss -0 /-l +R +D -U Kategorie
Expense -O [+l -R +D -U Rolle
Payment -0/ +l -R +D -U Rolle
MissedGain -0/ +l -R +D -U Rolle
Activity +O [ +l +R -D +U Typ
BusinessLine -O /-l -R -D -U Attribut
EventType -O /-l -R -D -U Attribut
Resource -O /-l +R -D +U Kategorie
Technology -O /-l +R -D +U Kategorie
ITManagementTask -O /-l +R -D +U Kategorie
ApplicationSystem -O/-I +R -D +U Kategorie
ITComponent -O /- +R -D +U Kategorie
Property -0 /-l +R -D -U Kategorie
Soundness -O /-l +R -D -U Kategorie
Compliance -O /-l +R -D -U Kategorie
Security -O /-l +R -D -U Kategorie

Tabelle 3.3: Zuweisung Meta-Eigenschaften nach Onlean
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Eine Auswertung der Einschrankungen und Annahmen mker OntoClean-
Methode (vgl. Formel 2.10) ergibt keine Widerspréiéiir die der Ontologie zu-
grunde liegende Basis-Taxonomie.

Eine formale Beweisfihrung der inhaltlichen Kortedt ist jedoch nicht mog-
lich. ,[...] we cannot prove the completeness of an amggl nor the complete-
ness of its definitions [...](Gomez-Perez, Fernandez-Lopez und Corcho 2004,
S.179). Allgemein formuliert kdnnen Ontologien jelsenur eine approximati-

ve Konzeptualisierung einer Spezifikation verkorpérgl. Guarino und Persi-
dis 2003, S.4). Jedoch kann und muss der Grackdeiljgen Anndherung ana-
lysiert werden. Fir die folgende Diskussion der 8msionen Abdeckung und
Prazision wird das beabsichtigte Mode&llim Hinblick auf die Konzeptual-
isierungK zugrunde gelegt, das Uber das Motivating Scersmwae die Com-
petency Questions (vgl. Kapitel 3.1.5, Fragen @QB-:3) spezifiziert ist.

Entscheidend flir beide Begriffe (vgl. Formeln 2urdd 2.12) ist die Schnitt-
menge aus dem ontologischen Modell der Technolsgien O« und Ix. Zur
Analyse der Schnittmenge missen die relevantereRragl. Kapitel 3.1.5) mit
der Ontologie abgeglichen werden: Ein Verstandiligemeiner Geschaftsrisi-
ken (Q1) ist in der Ontologie als KonzdptisinessRislenthalten. Der Anfor-
derung nach der Einschrankung auf operationell&k&isgemal’ Basel Il (Q2.1)
sowie der Verbindung mit der Wertkette der Bank.@)2vird durch die Kon-
zeptualisierung vorOperationalRiskin Verbindung mitValueChainentspro-
chen. Die Begriffsbildung der Technologierisikeriotgt unter Beriicksichti-
gung von Standards wie COBIT oder IDW PS 330, sssdken Aspekten der
IT-Governance (Q3.1) Rechnung getragen wird. Dieer&tchien von
TechnologyundPropertyentsprechen den Fragen Q3.2 und Q3.3.

Fur die Abdeckung ist das Verhéltnis zwischen ddintmengeO« N I« und
dem Umfang vorik relevant. Das impliziert die Frage, @ konkrete, von der
Spezifikation vorgesehene Aspekte nicht ausreichmmnticksichtigt. Dabei soll
nicht generell untersucht werden, ob die Ontolagimtliche Aspekte des Risi-
komanagements oder der IT-Governance umsetztd&sattn muss ausschliel3-
lich auf Ebene der Competency Questions eine vd#dogliche Abdeckung
durchOg gewabhrleistet sein. Damit ist dann indirekt aucs O« gegeben.

Die Untersuchung der Prazision wendet sich derd-rzag ob sich aus der Onto-
logie nicht beabsichtigte Aussagen ableiten lasB&as. VerhaltnisO«N I« zu
Ok lasst sich nur vergleichsweise eingeschrankt attzeh. Da sich hieraus fur
die Zielsetzung dieser Arbeit erst einmal keine itatonen ergeben, wird die-
ser Aspekt hier nicht weiter verfolgt.
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Abbildung 3.7: Gegenuberstellung Prézision und Abdekung
(siehe Guarino und Persidis 2003)

Um die Gite einer Ontologie zu beurteilen, unteegidn Guarino und Persidis
vier Kombinationen (vgl. Abbildung 3.7) der Kriteri Prazision und Abde-
ckung (vgl. Guarino und Persidis 2003, S.6). Im8ider bisherigen Argumen-
tation wird eine hinreichende Abdeckung unterstellt

Da die Prazision deutlich schwieriger zu beurteistnwird dieses Kriterium le-
diglich indirekt in die Beurteilung miteinbezogddnabhéangig davon kann je-
doch aufgrund der Formalisierung tUber eine axicsuohg Theorie von einem
adaquaten Prazisionsgrad ausgegangen werden (valin@ und Persidis 2003,
S.8). Die im Rahmen dieser Arbeit entwickelte Teatbgierisiko-Ontologie
kann also mindestens zwischen den QuadrantendilViringeordnet werden.

3.4 Zusammenfassung

Als erstes Ziel wird in Kapitel 1 das Verstandnexr d echnologierisiken ge-
nannt. Zentraler Bestandteil hiervon sind die Emtaey der begrifflichen Un-
stimmigkeiten sowie die Verbindung der Sichtweisem Basel Il mit akzep-
tierten Ansatzen aus der IT-Governance (vgl. Kagdit2, Ziel 1a). Dieses wird
in dieser Arbeit Uber die Entwicklung einer formal@ntologie fur Technolo-
gierisiken umgesetzt.
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Zur Untermauerung der These werden die wesentlittoeteile formaler Onto-
logien herangezogen:

.[---] ontologies reduce conceptual and terminologi confusion by providing
a unifying framework within an organisation. In ghivay, ontologies enable
shared understanding and communication betweenlpewith different needs
and viewpoints arising from their particular conteX (Uschold und Grininger
1996, S.8)

Durch die Schaffung eines normativen Modells augiBdormaler Ontologien
kann ein gemeinsames Verstandnis technologischakedri erreicht werden,
welches das enthaltene Wissen explizit formuliegl.(Uschold und Griininger
1996, S.8). Die Vorteilhaftigkeit formaler Ontolegi flr die Modellierung von
Technologierisiken spiegelt sich auch in den BaAldorderungen wider:

“Whatever the exact definition, a clear understargliby banks of what is
meant by operational risk is critical to the efigetmanagement and control of
this risk category.”(BCBS 2003b, Tz.5)

Genauso wichtig wie ein gemeinsames VerstandnidiestEntwicklung eines

nach Maoglichkeit widerspruchsfreien Modells, da&zmse Begriffe pragt (vgl.

Uschold und Grininger 1996, S.9). Diesem Aspektrkbimsbesondere bei der
automatischen Verarbeitung durch Software einerm=® Bedeutung zu. Der
Zustand der Widerspruchsfreiheit muss ferner agleimer Weiterentwicklung

des Modells technologischer Risiken aufrechterhaiterden. In diesem Zu-
sammenhang ist auch die Moglichkeit hervorzuhe®gnonyme innerhalb der
Ontologie zu definieren, ohne die Konsistenz zurig&chtigen.

Nicht nur Begriffe sondern auch Relationen kénnkariOntologien modelliert

werden (vgl. Uschold und Grininger 1996, S.8). Nasn zum einen dazu ge-
nutzt werden, die Beziehungen zwischen den Konnege Technologierisiko-

Ontologie formal darzustellen, zum anderen kdnnenZdisammenhénge ver-
schiedener Elemente innerhalb der Wertschopfungr éank explizit abgebil-

det werden (vgl. Kapitel 1.2, Ziel 1b).

Im Sinne der Zielsetzung dieser Arbeit ist schidi3hoch ein weiterer Aspekt
relevant (vgl. Kapitel 1.2, Ziel 1c). Durch die M@ndung formaler Ontologien
zur Repréasentation der Konzepte und Strukturen imieldl der Technologieri-

siken, ist es mdglich, individuelle Erweiterungedep Einschrankungen am
Modell vorzunehmen. Solche Verdnderungen kénnen ¢iben Wissensmana-
gementprozess gesteuert werden. Ferner konnemgegladerungen innerhalb
der Informationstechnologie ex ante im Modell estasnd Szenarien so durch-
gespielt werden.
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AbschlieRend soll ein Ubergreifender Aspekt belétctverden, der die Uber-
leitung zu den folgenden Kapiteln ermoglicht. Oagpén kdnnen auch ver-
wendet werden, um verschiedene Sichtweisen aut@mntrales Modell zu er-
maoglichen (vgl. Uschold und Grininger 1996, S.9ff)ermit ist nicht nur die

Verbindung unterschiedlicher Interpretationen deskBbegriffs zur Entwick-

lungszeit der Ontologie gemeint, sondern auch dspekit der technischen
Kommunikation. Durch jeweils spezifische Sichtennkén unterschiedliche
Methoden innerhalb des Risikomanagementprozessés des Modells extra-
hieren und mit eigenen Informationen anreichern.

Im folgenden Kapitel wird die Ontologie-zentrief@@antifizierung operationel-
ler Technologierisiken beschrieben, die eine solgpezifische Sicht auf das
Modell darstellt. Die Implementierung der Ontologientrierten Methode ist
Bestandteil von Kapitel 5. Hierbei steht dann dmgviicklung der Ontologie in

OWL sowie die Umsetzung der Sichten im Vordergrund.






Kapitel 4
Methode zur Quantifizierung

In diesem Kapitel steht die Schaffung einer MethedeUmsetzung des zwei-
ten zentralen Ziels dieser Arbeit — Quantifizierudeg Technologierisiken — im
Vordergrund. Das Hauptaugenmerk liegt dabei awgremdglichst unvoreinge-
nommenen und zielgerichteten Ermittlung des finglfem Risikopotentials aus
Technologierisiken. Dabei stellt die Integrations daigrunde liegenden Ver-
standnisses beziehungsweise Wissens aufgrund degrvechenden Unklarhei-
ten auch fur quantitative Methoden eine wichtiger@iiage dar:

.[-.-] risk management is about managing the comieinherent in the trade
off between return and risk, through organizatiokabwledge, for the benefit
of the firm's stakeholders(Marshall, Prusak und Shpilberg 1996, S.81)

Der Begriff Wissen bezeichnet entsprechend der assfiing dieser Arbeit das
gesamte Verstandnis, das Individuen dazu befahigtbestimmtes Problem zu
l6sen (vgl. Kapitel 2.3.1), hier die Quantifizieguoperationeller Technologieri-
siken. Entscheidend fur die Darstellung solchenséfs ist eine gemeinsame
Sprache (siehe Davenport und Prusak 1998), dieati®endeten Begriffe und
ihre Bedeutung einheitlich festlegt. In Bezug apém@tionelle Technologierisi-
ken kommen weiterhin dem organisatorischen Wissker tiechnologische
Strukturen sowie der Reflektion moglicher Veranagen durch einen Wis-
sensmanagementprozess eine besondere Bedeutung zu.

In den folgenden Abschnitten wird zunachst einetiginer Uberblick der An-
satze zur Quantifizierung operationeller Risikegejeen. Es werden die jewei-
ligen zugrunde liegenden Modelle identifiziert utie¢ zugehdrigen Methoden
dargestellt. Diese werden im Hinblick auf zwei Zieintersucht: Die Integration
des Verstandnisses dieser Risikokategorie und djauBg hinsichtlich der
Quantifizierung operationeller Technologierisiké&ufgrund der identifizierten
Schwachen, insbesondere im Hinblick auf das erse &ird als neuer Ansatz
eine Ontologie-zentrierte Simulation auf Basis oe&apitel 3.2 vorgestellten
Modells operationeller Technologierisiken vorgeagan und kritisch bewertet.
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4.1 Quantifizierung im Risikomanagement

Zur Unterstitzung eines ganzheitlichen Risikomaneaggs in Kreditinstituten
wurde eine grof3e Anzahl an Methoden fir den Berepmrationeller Risiken
entwickelt. In der Literatur werden diese in degBleanhand des Einsatzes in
den verschiedenen Phasen des Risikomanagemengeezgargestellt und un-
tersucht (siehe Horn und Miller 2001; Fuser, Raohel Kang 2002; Piaz 2002;
Faisst 2004; Minz 2004).

Dariberhinaus werden auch isoliert die MethodendmuisPhase der Quantifi-
zierung beschrieben und verglichen (siehe King 2@xLiz 2002; Smithson
und Song 2004). In den folgenden Absatzen wirdUerblick der wesentli-
chen Methoden zur Quantifizierung gegeben und drmes8pannungsfeld zwi-
schen der bankeigenen und der aufsichtsrechtli@hemnweise dargestellt. Aus
der Vielzahl der in der Literatur vorgestellten kieden zur Quantifizierung
operationeller Risiken kbnnen anhand der zugruedeihden Modelle drei An-
satze zusammengefasst werden (vgl. Smithson ungl 8%, S.57f.):

- Einfache Methoden modellieren das Risiko direktribeeinflussende
GrofRen. Hierunter féllt auch der von Basel |l vagdagene Basis-
indikator- beziehungsweise Standardansatz, deRdskopotential tber
den Bruttoertrag abschatzt.

- Fortgeschrittene Methoden (AMA) basieren im Kerr dem versiche-
rungstechnischen Modell. Hier werden zuktlnftige l&e Uber die
Wahrscheinlichkeitsverteilungen von Haufigkeit uddrlusthbhe mess-
bar gemacht. Gangige Methoden zur Schatzung désoBatentials sind
hier das Self-Assessment, die Speicherung histwrsWerluste in einer
Verlustdatenbank, die Extremwerttheorie oder Intikansatze.

- Auf einem Modell kausaler Zusammenhéange und funkiier Abhangig-
keiten basierende Methoden reflektieren unmittelthar Risikosituation
in der Bank, um daraus das operationelle Risikop@tkeabzuleiten.

Die obige Klassifizierung der Modelle sowie deridarerwendeten Methoden
ist stark an Basel Il angelehnt, da die aktuellgkD$sion noch wesentlich durch
die regulatorische Betrachtung getrieben wird. éssimndere die Methoden zur
Ermittlung einer Verlustverteilung stehen in eieegen Beziehung zu den An-
forderungen an das Management operationeller Risieeh AMA (vgl. Basel
Il, Tz.670ff.). Als Unterscheidungsmerkmal fir dedgende Tabelle 4.1 dienen
daher weniger die klassischen Kriterien, wie topadoversus bottom-up oder
gualitativ versus quantitativ. Vielmehr werden diiethoden im Hinblick auf
die Akzeptanz in Banken sowie die Erflllung der ulagprischen Anfor-
derungen untersucht.
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Methode Akzeptanz in Banken Sichtweise Basel lI
Beim Standardansatz(Basis- Geringster Aufwand Unzulassig fur internationale
indikator) werden Verluste . Institute oder Banken mit

tber beeinflussende Variablef?2er 90% der_ deutschen,ghem Risiko
abgeschéatzt. Banken planen Einsatz

Das Self-Assessment be- Wird von der Mehrheit der Expertenmeinungen missen

schreibt die qualitative Er-Banken eingesetzt Uber Szenario-Analysen er-

fassung von moglichen Ein- y hoben werden

trittswahrscheinlichkeiten und@nn Fehle_n empirischer ) L )

Verlusthéhen. Daten ausgleichen Konnen quantitative Ansatze
erganzen

Eine Verlustdatenbank er- Wird als wesentliches Ins-Interne Daten mussen uber 5
fasst aufgetretene Schadetmument mit Entwicklungs- Jahre erfasst und Uber ex-
und ermdglicht die empirischepotential angesehen terne Daten erganzt werden

Ermittlung von Eintrittswahr-
scheinlichkeiten und Verlust-
hoéhen.

Kann zum Backtesting an-Daten missen Schema aus
derer Methoden verwendeGeschaftsfeldern und Ver-
werden lustereignissen entsprechen

Die Extremwerttheorie kann Derzeit nur geringer Einsatz Das Risikomanagement soll
eingesetzt werden, um Daten . extreme Verluste berlck-
im extremen Wertebereich/\Nalysén existierender Da

. sichtigen
(Tail) zu verfeinern. ten zeigen das Vorhanden-

sein extremer Rander

Der Indikatoransatz wird zur Einsatz erfolgt im RahmenDas Risikomanagement soll
frihzeitigen Erkennung vonvon Frihwarnsystemen wesentliche externe und in-
Anderungen an Einflussfak- terne Indikatoren erfassen

toren (Indikatoren) eingesetzt,SChWIerlge Erm'ttllfng kau-_ : . .
die die Eintrittswahrschein-Saler Zusammenhange zwibie Beziehung zwischen In-

lichkeiten oder Verlusth('jhenSChen Indikator und Risiko dikator und Risiko muss im
von Risiken verandern kén- Zeitverlauf validiert werden

nen.

Bei demModell funktionaler Findet noch keine wesentDas Modell muss Anreize
Abhangigkeiten wird die Ri- liche Anwendung zur Verbesserung des Risi-
sikoumgebung durch ein Ab-_. . . komanagements geben
bild der prozessualen AblaufeZ€! ISt €in Modell der Pro- T
und kausalen Strukturen inner2€Sse und Strukturen Das Management ist flr ein
Verstehen der Beschaffen-
tiert und daraus eine Verlustsgjlen beriicksichtigt werden oi; : 9
verteilung ermittelt. Risiken direkt verantwort-
lich

Tabelle 4.1: Ubersicht zentraler Methoden zur Quarifizierung
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Die Auswertung der Akzeptanz der einzelnen MethoHden Kreditinstituten
stitzt sich auf vorliegende empirische Untersuclkangiehe Wolf 2005; ibi re-
search 2004), durchgefihrte Studien (siehe Colet@f; Cap Gemini Ernst &
Young 2002) sowie von der Bankenaufsicht vorgenonamédmfragen (siehe
Deutsche Bundesbank und BaFin 2005). Der Abgleithden regulatorischen
Anforderungen (siehe Basel Il) basiert auf einegéiberstellung der Basler
Mindestanforderungen und der eingesetzten Meth¢lehe Jacobs 2004).

4.2 Synopse zentraler Ansatze

Fur die dargestellten Methoden werden, gegliedachrdem zugrunde liegen-
den Modell, die Umsetzung der zentralen Ziele, ¥@rdnis und Quantifizie-
rung operationeller Technologierisiken analysigeitere Vergleichskriterien,
wie mogliche Kosten bei der Einfihrung oder die vukung der jeweiligen
Methode auf das regulatorische Kapital, werden ni&achst nicht betrachtet.

Das erste Ziel dieser Arbeit (vgl. Kapitel 1.2, I8ida - 1c) wird fur die Evalua-
tion in konkrete Anforderungen an die Quantifiziegsmethode Uberfuhrt (vgl.
Cuske, Dickopp und Schader 2005, S.67ff.). Daslddie jeweilige Methode
unterstitzte Risikoverstdndnis wird dann anhanddrenKriterien gemessen:

- Das KriteriumBegriff bezeichnet die Unterstiitzung eines gemeinsamen
und einheitlichen Begriffsverstandnisses. Entsaaildfir die Beurtei-
lung ist, ob der Methode ein solches Verstandngrunde liegt oder es
sich zumindest integrieren lasst.

- Die Berticksichtigung des organisatorischen Wissidxes das technologi-
sche Umfeld und die Zusammenhéange innerhalb degitigtituts wird
als Struktur definiert.

- Die Fahigkeit, in ein Wissensmanagement integriéiet, Evolution der
Begriffe und Strukturen kontinuierlich abzubildevird als Dynamik be-
zeichnet.

Die Unterstitzung der Quantifizierung operatiorrellechnologierisiken durch
die analysierte Methode wird anhand zweier Kritenetersucht. Diese spie-
geln das zweite zentrale Ziel der Arbeit (vgl. Kapll.2, Ziele 2a + 2b) wider:

- Das KriteriumObjektivitat liefert ein Mal3 fir die Nachvollziehbarkeit
und Unabhangigkeit der getroffenen Annahmen. lisehe Sinne ist eine
Methode objektiv, wenn sie frei ist von individwel Einschatzungen.

- Die Risikosensitivitat beschreibt, inwiefern eine Anderung an der Risi-
kosituation durch die ermittelten Schatzer direfkaktiert wird.
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4.2.1 Direkte Ermittlung des Risikopotentials

Eine einfache Methode zur Ermittlung des Risikoptitds ist die direkte
Schatzung Uber beeinflussende GrolRen. Bei den aschaktor-Ansatzen be-
zeichneten Methoden wird entweder auf Ebene deanges Kreditinstitutes
oder moglicherweise auf einem hoheren Detailliesgngd das Risikopotential
Uber Einflussfaktoren wie den Umsatz oder den gny@schatzt.

,In the factor approach, the analyst attempts tentify the significant determi-
nants of operational risk — either at the institutilevel or at the level of an in-
dividual business or individual procesgSmithson und Song 2004, S.58)

Um diese einfache Methode der Messung auch ausseatittlich zu ermdgli-

chen, lasst Basel Il eine Abschatzung der Risiksar indirekte Grél3en zu. Da-
fur werden der Basisindikator- und der Standardandefiniert. Als Einfluss-

faktor fir das Risikopotential wird flr beide Arnzgtein durchschnittlicher
Bruttoertrag der vergangenen drei Jahre herangaz@ps Bruttoertrag des ge-
samten Kreditinstitutes ist dabei allgemein wiegtofiefiniert (vgl. Basel lI,

Tz.650; Ringer und Walther 2004, S.18):

Zinsergebnis
Ergebnis aus Wertpapieren
Provisionsergebnis
Nettoergebnis aus Finanzgeschéaften
sonstige ordentliche Ertrage

Bruttoertrag ( Gl)

Tabelle 4.2: Ermittlung des allgemeinen Bruttoertrags

Zu beachten ist, das§.,] Aufwendungen, einschlie3lich Zahlungen an Alre
bieter ausgelagerter Dienstleistungen, nicht besimiktigt werden [...]“ (Basel
Il, Tz.650). Der Basisindikatoransatz definiert emfachsten Fall das ope-
rationelle Risiko als Produkt eines festen Prozgnesx = 15% und dem allge-
meinen Bruttoertral.

Der Standardansatz stellt eine Verfeinerung dessBaikatoransatzes dar (vgl.
Basel Il, Tz.652). Bei diesem Ansatz wird das Kiiedtitut in acht Geschéfts-
felder (vgl. Kapitel 2.2.1) unterteilt. FUr diesardvdas operationelle Risiko
Uber die Multiplikation eines durchschnittlichenuBoertrags pro Geschaftsfeld
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Gl mit einem spezifischen Faktg@r (12% bis 18%) ermittelt wird. Negative Er-
gebnisse in einzelnen Geschaftsfeldern dirfenjsmbch nicht risikomindernd
auswirken.

8 4.1
> (max Y (GLA)O) @)
Letzte3Jahre Geschéftsfeld+1

Krsa = 3

Die B-Faktoren fir die einzelnen Geschéftsfelder wuralgihBasis von im Vor-
feld der Basel-1I-Einfiihrung durchgefiihrten Datdvetaungen bis auf weiteres
wie folgt festgelegt:

Geschéftsfeld B-Faktor
Corporate Finance 18,00%
Trading & Sales 18,00%
Retail Banking 12,00%
Commercial Banking 15,00%
Payment & Settlement 18,00%
Agency Services 15,00%
Asset Management 12,00%
Retail Brokerage 12,00%

Tabelle 4.3: Beta-Faktoren des Standardansatzes
(vgl. Basel Il, Tz.654)

Fur Methoden, bei denen das Risiko Uber beeinfds&roRen indirekt ermit-
telt wird, besteht kein Zusammenhang zu einzelnsikékategorien. Der Stan-
dardansatz basiert demnach nicht auf einem konkiegriff oder expliziten

Verstandnis operationeller Technologierisiken. Dartinaus wird den struktu-
rellen Besonderheiten des technologischen Umfeldzemer Banken nicht
Rechnung getragen. Durch die externe Festlegung-&aktoren wird auf Ver-

anderungen in der Risikolandschaft nur indirekgred. Die durch diese Me-
thoden ermittelten Risikopotentiale konnen der Dyikatechnologischer Ent-
wicklungen deshalb nur langsam folgen.

Durch die unterschiedliche Betrachtung der achtcGéfssfelder ist der Stan-
dardansatz differenzierter als der Basisindikateatin Die Ermittlung ist auf-
grund der starr vorgegebenen Struktur objektiv malkhiehbar. Die Zuordnung
des Bruttoertrags zu den Geschéftsfeldern ist lgiaganicht frei von subjekti-
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ven Annahmen. Ferner ergeben sich grundsatzlicliemen hinsichtlich der

Eignung des Bruttoertrags als Ausgangsbasis. Khnitssizumerken ist zum Bei-
spiel, dass die Ermittlung des Bruttoertrags ablgangn nationalen Vorschrif-

ten zur Rechnungslegung ist. Weiterhin unterlieigsel Gro3e gerade in Ge-
schaftsfeldern wie Trading & Sales starken Schwagkun. Der Standardansatz
ist zwar komplexer in der Implementierung als dasiBindikatoransatz, eine
deutliche Erh6hung der Risikosensitivitat ist jeldoicht erkennbar (vgl. Pezier
2003, S.55). Zusammengefasst bilden diese Ansaiz&sikoumfeld zu unge-

nau ab, um ein effektives Risikomanagement zu elictiEn (siehe Locher,

Mehlau und Wild 2004).

4.2.2 Modellierung der Verlustverteilung

Ursachenbezogener als die indirekte Abbildung ds&&potentials Uber bein-
flussende GrolRen erscheint die Modellierung derundgliegenden Verlust-
verteilung. Dieses sogenannte versicherungstedmistodell hat die Abschat-
zung der Wahrscheinlichkeitsverteilung operatierellerluste zum Ziel:

,An actuarial approach attempts to identify the dodistribution associated
with operational risk [...].“ (Smithson und Song 2004, S.58)

Im Rahmen von Basel Il wird dieses Modell untertivesiten qualitativen und

guantitativen Vorgaben zugelassen (vgl. Kapitel4).2n diesem Fall wird der
Bank eingeraumt, die regulatorischen Eigenkapifalaerungen tber geeigne-
te Risikomal3e aus einer Verlustverteilung zu bereoh(vgl. Basel I, Tz.655).

Im Rahmen der Basler Vorgaben werden Methoden igkizalie Bestandteil

dieses fortgeschrittenen Messansatzes sein mii9gEse umfassen qualitative
Aspekte, interne und externe Verlustdatensammlunden Berticksichtigung

extremer Verluste sowie die Einbeziehung intermet axterner Einflussfakto-
ren. In den folgenden Abschnitten werden qualieaEvhebungen tber Self-As-
sessments, die Sammlungen von Schadensfallen (dérstatenbanken, die
Erweiterung durch die Extremwerttheorie sowie diebihdung von Indikator-

modellen dargestellt. Dieses erfolgt vor dem Higtend der Quantifizierung

operationeller Technologierisiken mittels einer Mstverteilung.

a Self-Assessment
Eine ausschliel3lich quantitative Erfassung opematler Risiken ist in Teilen

nur schwer maoglich, so dass Verlusthohe und -hkefigdann nur qualitativ
geschatzt werden kénnen. Somit stellt schlichtNightverfiigbarkeit von Al-
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ternativen einen Grund fur den Einsatz qualitatMethoden dar. Ein weiteres
Argument ist, dass bei einem volistdndigen Verziaht Meinungen interner
Mitarbeiter oder externer Experten wichtiges Wisserloren geht. Eine Mdg-
lichkeit zur Erhebung dieser Einschatzungen istSk§Assessment. Auch aus
den genannten Grinden stellen Self-Assessmentsl &tarte die mit am hau-
figsten eingesetzte Methode zum Management opesksr Risiken dar:

~Self-Assessment routines are probably the mostheomtool in use today to
adress operational risk.{Sampson 2004, S.71)

Ein Self-Assessment umfasst in der Phase der Rjs&ifizierung im Wesent-
lichen die Einschatzung von Eintrittswahrscheirkeiben und Verlusthéhen.

Self-Assessments kdnnen zum Beispiel tUber moden®drkshops oder direkte
Interviews durchgefiihrt werden. Hierbei werden kisggroRen des Risiko-
umfelds in einem Workshop oder mittels struktueerErageb6gen erhoben.
Entscheidend fir den Erfolg der Methode ist demnt der richtigen Frage-
stellungen, um systematische Verzerrungen zu veenm(vgl. Ebndther et al.
2002, S.5):

- Direkte Fragen nach EintrittswahrscheinlichkeiteleroVerlusthéhen sind
nach Mdglichkeit zu vermeiden.

- Komplexe Zusammenhange sollten im besten Fall alis8tich tber das
Modell abgeleitet werden, so dass die Expertengahgen sich auf mog-
lichst simple Sachverhalte beziehen kénnen.

- Die Fragen sollten anreizkompatibel (z.B. im Hicklauf die ausgetbte
Position des befragten Mitarbeiters) konstruierh send dariiber hinaus
eine Moglichkeit zur wechselseitigen Kontrolle dertworten vorsehen.

Im Rahmen der Expertenbefragungen kdénnen auch d?isg@narien entworfen
werden, die versuchen, zuklnftiges Verlustpotergiakchatzen. In der Regel
sind die qualitativen Einschatzungen jedoch niclgr@ichend und missen mit
quantitativen Daten kombiniert werden. In der Psagignet sich dafir die
Technik der bayesianischen Schatzung (vgl. Alexa2@®3, S.137ff.). Hier-
durch kbnnen aus Expertenmeinungen geschéatzte iMagen mit internen
oder externen Daten zu einer gemeinsamen Verteikamgbiniert und somit
beides beriicksichtigt werden.

Das Self-Assessment ist in starkem Mal3e abhangigdeo Gestaltung der Er-
hebung, beispielsweise durch die Auswahl der wgehmtiExperten und Fragen
und einer zielfihrenden Organisation der Befragnngker das Wissen der IT-
Experten kann das in der Bank vorhandene Verstandohnologischer Risiken
genutzt werden, um die Zusammenhange und Struktaurerkennen. Dabei ist
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neben den Experten auch die Dokumentation der I'Dé&bung relevant. Der
zugrunde liegende Risikobegriff ist jedoch stetitntsspezifisch. Durch regel-
mafige Wiederholung des Self-Assessments oder d\kithalisierung der Sze-
narien kann der Dynamik des Risikoumfelds Rechryetgagen werden.

Die zentrale Kritik an qualitativen Methoden wiend&elf-Assessment, ist die
in einem hohen Mal3 vorhandene Subjektivitat (Sam€®4, S.71). Insbeson-
dere bei durch indirekte Fragen ermittelten Annahrilleer die Haufigkeit und
Hohe von Verlusten, sind Abgleiche mit empirischizaten vorzunehmen. Die
Risikosensitivitat hangt stark von der Qualitat &eagestellung und deren in-
haltichem Bezug zur Risikosituation ab (vgl. Faissed Kovacs 2003, S.345).
Hier existiert jedoch gerade im Bereich der Infotioastechnologie durch eine
effektive Nutzung des Expertenwissens ein gewiBsi¢antial.

b Verlustdatenbank

Einen wichtigen Bestandteil eines profunden Risikoagements stellt die Ver-
bindung des gewéhlten Modells mit den in der Ra&abtuftretenden Schaden
dar. Hierzu schreibt Basel Il fir die fortgesclem&n Messansatze die regelméa-
Bige Erfassung interner Verlustdaten vor (vgl. Balserz.670ff.). Als Instru-
ment zur strukturierten Sammlung dieser Daten bisieh eine Verlust-
datenbank an. Eine solche Datenbank verwaltet drmdtonen tber die voll-
standige Verlusthistorie des Kreditinstitutes, urigig von einzelnen Organi-
sationseinheiten oder bestimmten Risikokategongh Rockle 2002, S.110).

Schadensdaten dienen als Ausgangsbasis des sotganafarlustverteilungs-
ansatzes, bei dem aus empirischen Daten eine Mageider Haufigkeit sowie
der Hohe der Verluste ermittelt wird (vgl. Frach@gorges und Roncalli 2001,
S.2). Diese Informationen kdnnen retrograd aus\denustdatenbanken ermit-
telt werden. Falls ausreichend Daten vorhanden &emth die Verlusthéhe oder
-haufigkeit direkt in Form einer diskreten Verteip modelliert werden (vgl.
Rockle 2002, S.110). Alternativ kbnnen Verlustdatizu genutzt werden, fur
bestimmte Verlustverteilungen die Parameter zutgeha(vgl. Ebndther et al.
2002, S.7f.). Bei dieser Methode wird die Wahrscohehkeitsverteilung ex
ante vorgegeben und parametrisiert. Hierlber komderriche, flr die nur we-
nige Daten vorliegen, extrapoliert werden. Firmpheametrische Methode muss
nicht zwangslaufig nur eine Verteilung gewahlt vaardes kann fir die Verlust-
héhe zum Beispiel eine Lognormal- oder Beta-Veautel mit der generalisier-
ten Pareto-Verteilung (GPD) kombiniert werden (vgbnother et al. 2002,
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S.8). Analog kénnen auch die Eintrittswahrschehlaten fur Verlustereignis-
se modelliert werden. Auch hierfir stehen empiesoder parametrische Ver-
teilungen zur Verfigung (vgl. Réckle 2002, S.113f.)

Um die Uberprifbarkeit im Rahmen der zweiten Séalde Basler Verordnung

zu ermoglichen, missen Kreditinstitute Verlustdagatsprechend einem vorge-
gebenen Schema erfassen (vgl. Basel I, Tz.673).edizelnen Verluste mus-
sen den in Kapitel 2.2.1 beschriebenen Geschaftsiel zugeordnet werden
(vgl. Basel Il, Anhang 8). Dartber hinaus ist efoggert, die Entstehung der
Verluste auf priméare und sekundéare Kategorien verilétereignissen abzubil-
den (vgl. Basel Il, Anhang 9).

Zusatzlich zu internen Verlustdatenbanken ist aswill, diese mit externen
Daten zu erganzen. Als externe Daten werden zuspiiVertffentlichungen,
Studien sowie Datenpools angesehen, die die Vddtest unterschiedlicher
Kreditinstitute zusammenfiihren (vgl. Rockle 20084%). Die Basler Richtli-
nie schreibt auch die Verwendung externer Daten Maartber sollen beson-
ders schwere Verluste beriicksichtigt werden, digegenenfalls im spezifi-
schen Kreditinstitut noch nicht aufgetreten singl.(Basel Il, Tz.674). Hierbei
ist jedoch zu beachten, dass externe Daten in dgelR/erluste Uberschatzen
(siehe Fontnouvelle et al. 2003) und gewichtet dieit eigenen Daten kombi-
niert werden mussen.

Zur Vorbereitung der Basel-ll-Einfihrung wurden &polingen Uber das Aus-
mald des operationellen Risikopotentials durchgeéfiim Rahmen der Loss
Data Collection Exercise 2002 (LDCE) wurden Verdiagen von 89 internatio-
nalen Banken fir das Jahr 2001 erhoben (siehe BZIBSc). Die Daten aus
dieser Studie wurden auf moégliche zugrunde liegeveleeilungen untersucht.
In der Regel stellen Verteilungen mit ausgepradré@ndern, wie zum Beispiel
die Burr-, Loggamma- oder die Pareto-Verteilungeegute Naherung der ho-
hen Verluste dar (vgl. Fontnouvelle und Rosengi@®2S.13). Betrachtet man
das gesamte Spektrum der Verluste, kbnnen teilvaeish Verteilungen mit ei-
nem mittelmaRig ausgepragten Rand, wie zum BeisjelLognormal-Vertei-

lung verwendet werden (siehe Moscadelli 2004). bindbereich kann das Mo-
dell durch die GPD noch verbessert werden. Die iglaitsverteilung kann

durch die Poisson- oder die negative Binomial-Viemg angendhert werden
(vgl. Fontnouvelle und Rosengren 2004, S.22ff.).

Bei der Untersuchung wurde keine Unterscheidungitimlich der Kategorien
operationeller Risiken (Prozess-, Human-, Technielpgexterne Risiken) ge-
troffen. Samtliche Aussagen beziehen sich auf dfenigrten Kategorien von
Verlustereignissen. Fur die Technologierisiken Igpielie Verlustereignisse aus
externen betrigerischen Handlungen (Teilkategoysemsicherheit), aus Ge-
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schaftsunterbrechung und Systemausfallen (allekdtegorien) und aus Ab-
wicklung, Lieferung und Prozessmanagement (Teiltk@tie Erfassung, Ab-
wicklung und Betreuung von Transaktionen) eine &ollabelle 4.4 stellt die
Anteile der den Technologierisiken zuzurechnendenlWéte nach der LDCE

2002 zusammen:

Ebene 1 Ebene 2 Anzahl  Wert
Externe betrigerische Handlungen Systemsicherheit 4909,1 0,28%
Geschaftsunterbrechung und - 1,14% 2,73%
Systemausfalle

Abwicklung, Lieferung und Erfassung, Abwicklung und 23,78%  22,08%
Prozessmanagement Betreuung von Transaktionen

> Summe 25,06%  25,09%

Tabelle 4.4: Anteile der Technologierisiken
(vgl. BCBS 2003c, S.9)

Die Ereignisse der Teilkategorie Systemsicherhgglen hier keine wesentli-

che Rolle. Geschaftsunterbrechung und Systemagigfalien selten auf, haben
aber einen vergleichsweise hohen durchschnittlicherust pro Ereignis. Die

Erfassung, Abwicklung und Betreuung von Transalkdiomachen den Grolteil
der Verluste im Bereich der Technologierisiken aus.

Den Verlustdatenbanken liegt aufgrund der in Bsgéforderten Einteilung in
Geschaftsfelder und Ereignistypen bereits ein elrda Verstandnis von Tech-
nologierisiken und der Struktur des Kreditinstituigrunde. Uber eine weitere
Detaillierung der relevanten Kategorien kann einageeres Modell aufgebaut
werden. Ein gewichtiger Nachteil von Verlustdatemten ist die indirekte An-
nahme einer unveranderten Kausalstruktur (vgl. R62R02, S.120). Durch die
vergangenheitsbezogene Sicht wird auf dynamischré@nderungen nur verzo-
gert reagiert. Insbesondere grol3e Schaden haberofibEne Anpassung des
technologischen Umfelds zur Folge.

Die gemessenen Risiken haben bedingt durch dieesrstematik ein hohes
Mal3 an Objektivitat. Aufgrund von Problemen bei Beflassung und den nach-
weislichen Tendenzen externer Daten, ist die Regkaitivitat kritisch zu hin-
terfragen.
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c Extremwerttheorie

Eine wesentliche Herausforderung des Risikomanagenstellen sogenannte
Ausnahmeverluste dar, die selten auftreten, jedochhohes Ausmald anneh-
men. Klassische Verlustverteilungen unterschataesedExtreme haufig. Zur
Modellierung der Ausnahmeverluste im Risikomanagenvard die Extrem-
werttheorie eingesetzt (siehe Embrechts, Klippgloed Mikosch 1997). For-
mal wird darunter die Verteilung der Maxima odee derteilung der Werte
oberhalb eines Schwellenwertes verstanden.

Eine zentrale Aussage der Extremwerttheorie istEldeemal Types Theorem:
Konvergiert die Verteilung der normalisierten Masirainer Zufallsvariable ftr

infinitesimale Realisationen gegen eine Verteilugghotrt diese zu einer von
drei Verteilungen der Extremwerttheorie (vgl. Fishand Tippet 1928,

S.210ff.). Die Weibull-Verteilung reprasentiert @ab/erteilungen mit einem

Jlight tail“, die Gumbel-Verteilung modelliert eime,medium tail* und die Fre-

chet-Verteilung steht fir einen fat tail“ (vgl. Moadelli 2004, S.22).

Eine Alternative zur Betrachtung der Maxima einartéilung ist die Untersu-
chung der Verteilung aller Auspragungemoberhalb eines Schwellenwertes.
Diese kann fur eine grof3e Anzahl an Verteilungsfomen entsprechend dem
Theorem von Pickands, Balkema und de Haan gut ddieclzweiparametrige
generalisierte Pareto-Verteilung angenahert werderbei stellen die Parame-
ter € die Form (shape) ungél den Malistab (scale) der Verteilung dar (vgl. Mc-
Neil 2000, S.6).

x UE (4.2)
GPDgﬁ(X) _ 1—(1+§6—) fur £€#0

1-e* fur £=0

Es gilt3 > 0 undx> 0 fur & > 0 sowie O< x < -B/€ fur € < 0. Mittels dieser Ver-

teilungsfunktion kbnnen die empirischen Daten oblrkeines Schwellenwertes
extrapoliert und somit durch die verwendeten Risik8e (vgl. Kapitel 2.1.3)
besser bericksichtigt werden. Eine Vorhersage meiré/erluste kann hiertiber
aber sicherlich nicht erfolgen (vgl. Embrechts, reurund Kaufmann 2003,
S.246). Problematisch bei der Anwendung der Extrertiheorie ist die Schat-
zung eines geeigneten Schwellenwertes. Zum einéa d@eser moglichst hoch
gewahlt werden, da die GPD nur im Randbereich dateung Giltigkeit be-

sitzt, zum anderen mussen jedoch ausreichend DateRarametrisierung der
GPD vorliegen. Die Schatzung der Schwelle erfoigtder Regel graphisch
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durch die ,Sample Mean Excess Loss“-Funktion. Diedzung der Parameter
€ und B wird dann beispielsweise Uber die ,Maximum Likeldd“-Methode
vorgenommen (vgl. McNeil und Saladin 1997, S.5ff.).

Untersuchungen der Daten aus der LDCE 2002 ergelass,beispielsweise die
Verteilungen der Verluste aus der Kategorie Abwiokj, Lieferung und Pro-
zessmanagement extreme Rander aufweisen kdnnerF@rghouvelle und Ro-
sengren 2004, S.15).

Die Extremwerttheorie hat jedoch weder einen inichkkn Bezug zu einem all-
gemeinen Verstandnis operationeller Technologieisinoch zu den jeweili-
gen bankspezifischen Strukturen. Eine Reaktionvanfinderungen in der Risi-
kosituation erfolgt nur zeitversetzt tUber die veléne Datengrundlage. Die Ex-
tremwerttheorie sollte damit als ein Bestandtes daf der Modellierung einer
Verlustverteilung basierenden Risikomanagementadatet werden.

Die Extremwerttheorie kann grundséatzlich als eirigektive Methode zur
Quantifizierung angesehen werden. Einzig die imtlielle Wahl des Schwel-
lenwertes sollte nachvollziehbar begrindet werd2ie. Risikosensitivitat ist
stark vom Umfang der erhobenen Daten abhangigebfwitlere missen ausrei-
chend Werte oberhalb des Schwellenwertes vorlieBen.der Ermittlung der
Risikomal3e ist ferner die hohe Sensitivitat gegenitlen Verteilungsparame-
tern zu berucksichtigen (vgl. Moscadelli 2004, $.69

d Indikatoransatz

Die Risiken, denen Banken ausgesetzt sind, sinat statisch und unterliegen
standigen Veranderungen uber die Zeit (vgl. Bra@84] S.66). Daher werden
Frihwarnsysteme eingesetzt, um diese zukunftigemiEklungen mdoglichst

gut zu antizipieren. Sie basieren im Kern auf latitken, die als Anzeichen fir
potentielle Veranderungen im Risikoumfeld interfaetwerden. Uber die Ana-
lyse solcher risikorelevanter Grofien konnen RudkKssle Uber das Ausmald
und die Verlusterwartung der entsprechenden Risterogen werden (vgl.
Piaz 2002, S.152). Als Indikatoren kbnnen sowoldmiiative Grof3en als auch
qualitative Einschatzungen dienen. Um ein effizenErihwarnsystem zu im-
plementieren, missen die Indikatoren zumindesKdierien der Eindeutigkeit,

Fruhzeitigkeit, rechtzeitigen Verfiigbarkeit, vollatligen Abdeckung und 6ko-
nomischen Vertretbarkeit erfullen (vgl. Krystek uNtiller 1999, S.179 oder
Martin und Bar 2002, S.112f).
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Im Zusammenhang mit Technologierisiken steht eimdz¢hl sowohl techni-

scher als auch fachlicher Indikatoren zur Verfugudgchfolgend werden bei-
spielhaft einige géangige Risikoindikatoren aufgeligsiehe Minchbach 2001;
Minz 2004):

- Anzahl der Anwendungssysteme

- Anzahl der bestehenden Schnittstellen
- Alter der Anwendungssysteme

- Systemverfiigbarkeit und Auslastung

- Grad der Qualifikation der IT-Mitarbeiter

Um maglichst friihzeitig Informationen tiber Anderengm Risikopotential zu

erhalten, kdnnen Indikatoren wie die Systemverfikgia oder Auslastung au-
tomatisiert gemessen werden. Tendenziell qualgativdikatoren, wie bei-

spielsweise die Qualifikation der IT-Mitarbeiter,igsen regelmalig erhoben
werden.

Die Betrachtung von Risikoindikatoren kann das Ribewusstsein starken und
so implizit das Verstandnis der Technologierisikenbessern. Auch wenn die
Strukturen innerhalb der Bank nur eingeschrankiiddesichtigt werden, kbnnen
Uber diesen Ansatz IT-Mitarbeiter flr bestimmte @asmenhange sensibilisiert
werden. Ein explizites Modell operationeller Tecluggerisiken liegt dieser

Methode nicht zugrunde. Indikatoransatze stellelogh eine Alternative dar,

zukiunftige Veranderungen in der Risikosituatiorantizipieren.

In der Regel werden Indikatoransatze auf bankintestgelegten Grél3en basie-
ren, so dass nur ein geringer Grad an Objektigédteben ist. Der kausale Zu-
sammenhang zwischen den Risiken und den einzelmdikatoren ist in der
Regel nur ex post feststellbar. Aus diesem Gruhdlies Risikosensitivitat der
Indikatoransatze nur schwer nachzuweisen.

4.2.3 Modell funktionaler Abhangigkeiten

Methoden, die indirekt auf einem Modell des Untmens basieren, zielen auf
eine Offenlegung sowohl der Risiken als auch desafumenhange ab. Hierzu
wird vorgeschlagen, die wesentlichen Prozesse &ark als Graph zu model-
lieren (vgl. Ebnéther et al. 2002, S.5f.). Die Keotreprasentieren dabei die je-
weiligen Prozesselemente (z.B. Anwendungssysteame)yelchen Fehler auf-
treten kbnnen, die Kanten verkorpern bestehendédigkeiten. Unterschied-
liche Risikofaktoren (z.B. Hardwarefehler) wirken den Knoten und generie-
ren zufallige Verluste. Der stochastische Summergs® der einzelnen Verlus-
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te quantifiziert das gesamte finanzielle Risikoptitd. Entscheidend ist, dass
die Quantifizierung der Risiken auf einem Unternehsmodell der Bank be-
ruht, welches die zu betrachtenden Elemente ungktsten enthalt. Hierftr

werden direkte, funktionale Abhéngigkeiten betrathin den folgenden Abséat-
zen werden die urspringlichen Ansatze nach KihnNewd(2003) sowie Leip-

pold und Vanini (2003) beziehungsweise die nacldiotten Quellen entspre-
chend Kuhn und Neu (2004) sowie Leippold und Va(@005) bertcksichtigt.

Kidhn und Neu definieren den Begriff OR-Prozess Beschreibung der Kom-
ponenten (Prozess, Human, Technologie oder extergignisse), die operatio-
nelle Risiken auslésen kénnen (vgl. Kilhn und Ne0323.651). Der Ausfall
eines solchen OR-Prozesses stellt in diesem SinnRigikoereignis dar. Kon-
kret wird bei Kihn und Neu ein diskretes Modell nmivei Zustanden
(up/down) je OR-Prozess unterstellt. Zwischen die€d&R-Prozessen werden
nun direkte funktionale Abhangigkeiten betrachi®er Zustandn jedes OR-
Prozesseswird Uber die Unterstitzungsfunktidnermittelt, die angibt, wieviel
Unterstitzung durch andere benétigte OR-Prozesdeveitere Einflussgrof3en
geleistet wird (vgl. Kihn und Neu 2003, S.656):

hi(t) = 9 _Zwijnj(t) +’7i(t) (4.3)

Ausgangspunkt ist die durchschnittliche Unterstiitg&;, die eine voll funkti-
onsfahige Umgebung zur Verfigung stellt. Das Getighdriickt den Grad der
funktionalen Abhangigkeit des OR-Prozesisesm OR-Prozespaus.

Exogene Zustandsverdnderungen werden ghebestehend aus allgemeinen,
gewichteten RisikofaktorelY, (z.B. Stromausfalle) und einem skalierten idio-
synkratischen Faktar, abgebildet (vgl. Kihn und Neu 2004, S.5):

n(t) = kngikYk(t)'i_giEi(t) #4)

Im hier betrachteten Modell wird sowohl fir diegaineinen Risikofaktoren als
auch fur den idiosynkratischen Faktor eine Stanuzndal-Verteilung unter-
stellt.

Die Zustandsanderung eines OR-Prozesses ergibasgleiner Abbildung der
Unterstitzungsfunktion auf den Wertebereich detdhde (up/down).

n(t+At) = O(=h(t) (4.5)
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Diese Normierung erfolgt numerisch mittels einee@Eunktion® auf die
Werte {0;1}. Diese ist wie folgt definiert:

|1 fur x=0 (4.6)

OX) =1 5 fir x<0

Auf das Modell der OR-Prozesse bezogen bedeutst dass der OR-Prozess
ausfallt, sobald die geleistete Unterstlitzung ueteen bestimmten Schwellen-
wert sinkt. Die Regeneration erfolgt jeweils inraihvonAt.

Die finanziellen Verluste werden lber prozesssptie Verlustverteilungen
modelliert. Dabei sind die einzelnen Zufallsvareabloneinander unabhéngig.
Die Ermittlung des Risikopotentials erfolgt bee @ummierung der einzelnen
Verluste und ist somit getrennt von der Darstellaleg Prozesszustande (vgl.
Kidhn und Neu 2004, S.6).

Das bisher beschriebene Modell wird durch Leippaotdl Vanini in mehreren
Punkten erweitert (vgl. Leippold und Vanini 2003213. Einerseits werden die
finanziellen Verluste in Beziehung zur Wertkettesgfzt und mdogliche Kosten
in das Modell integriert. Dartberhinaus werden pfathngige Gegenmalinah-
men betrachtet. Andererseits wird das Modell deektunktionaler Abhangig-
keiten formal mittels eines Graphen abgebildet.n@lage der Betrachtung stel-
len bei Leippold und Vanini die ,operational risksats®, kurz Asset, dar:

,Assume (a) a directed graph, (b) risk factors Xdavi defined on a suitable
probability space, (c) the fixed and stochastict@mnponents, and (d) the set
of performance and node work flows. [...] An opemaal risk asset consists of
all the objects (a) through (d).(Leippold und Vanini 2005, S.65)

Je Asset wird genau ein Zustand betrachtet, dedsatebereich stetig ist und
im Intervall [0,1] liegt. Die Ermittlung der Zustdsveranderung erfolgt bei
Leippold und Vanini ebenso Uber die von andereresssnd Risikofaktoren
geleistete Unterstlitzung. Die Supportfunktion ist jedoch stetig definiert.
dh=s(h)(b.(h)—(we f (h)).)dt—o, dW.—¢.dZ 4.7)
Der Termbi(h) bezeichnet die durchschnittliche Unterstitzungegifunktions-
fahigen Graphen,(k) (Speed-Funktion) stellt die Geschwindigkeit dar- Z
standsanderungen dar. Die Regeneration ist variatgekerfolgt nicht innerhalb
eines festen Zeitintervalls. Die Supportfunktionfasst ferner zum einen die
gewichteten topologischen Abhangigkeiten von andéssets\ o f (h)), zum
anderen werden die Einflisse der operationellerk&fektoreno;,dW und eines
externen Risikofaktorg,dZ gewichtet bertcksichtigt.
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Die Normierung auf den Wertebereich der Zustand@@gtrhier Giber die com-
plementary error functioreffc/2), wodurch die Betrachtung von Kihn und Neu
auf Zwischenzustande erweitert wird (vgl. Leippaltd Vanini 2003, S.71.).

Die wesentlichen Artefakte beider Modelle sowietbkende Unterschiede sind
in Tabelle 4.5 zusammengefasst.

Komponenten Kidhn und Neu Leippold und Vanini
Elemente OR-Prozess Operational risk asset
Wertebereich des Zustands Diskret {0,1}, Step-Funkti Stetig [0,1]erfc/2
Betrachtetes Zeitintervall At Stetig
Zeitabhangigkeit Bezug Ubet+ At Stetig,dt
Regeneration Direkt in At Speed function
Risikofaktoren Common risk factors Operational risk factors
Betrachtete Zustande Standardnormal-Verteilung Brsnie' Bewegung
Externe Storgrolie Standardnormal-Verteilung Browe'dtbwegung
Verluste Unabhangige Verluste Cost- und Loss function
Wertebereich Lognormal-Verteilung Zufallsvariablg
Verknupfung Unabhéngig Dauer und Schwere
Ermittlung Verlustverteilung Simulation Simulation
Zeitintervall At=1Tag Stetig
Zeitraum T =1 Jahr = 365 Tage Beispielhaft 30 Tage

Tabelle 4.5: Vergleich der Modelle funktionaler Abkangigkeiten

Das Verstandnis der konkreten Risikosituation inBignk wird durch die Mo-
dellierung der Elemente sowie bestehender Abhaegigk wesentlich unter-
stitzt. Die Struktur des Kreditinstitutes sowie dymsche Verdnderungen am
Aufbau oder Ablauf kdnnen im Modell nachvollzogearden. In den bestehen-
den Methoden ist ein Bezug zu einer expliziten @aén der Technologierisi-
ken mdoglich, jedoch nicht enthalten.

Eine analytische Ermittlung der Verlustverteilursg in der Regel nicht mog-
lich. Hierzu wird in beiden Ansatzen eine MontedG&8imulation eingesetzt.
Die Simulation erlaubt grundsatzlich die Generigrieliebig umfangreicher
Daten. Hierzu missen jedoch samtliche Parameter Atmeahmen von Exper-
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ten oder empirische Ergebnisse geschatzt werdenelie Parameter im Modell

funktionaler Abhangigkeiten explizit gesetzt werdaiissen, desto komplexer
wird diese Schatzung. In diesem Zusammenhang $tefonders das stetige
Modell von Leippold und Vanini (vgl. Formel 4.7) l® Anforderungen an die
Parametrisierung. Durch die Mdglichkeit, das Risikdeld der Bank direkt zu

modellieren, weist die Methode eine hohe Risikogitat auf.

4.2.4 Kritischer Vergleich

Die dargestellten Methoden tragen in unterschigdlicWeise zur Erreichung
der beiden zentralen Ziele dieser Arbeit bei (Tglbelle 4.6). Keine der Metho-
den erfillt die aufgestellten Kriterien in vollemmifang. Insbesondere die
Schaffung eines Begriffsverstandnisses wird nuutgizhend untersttzt.

Zentrale Ziele Verstandnis Quantifizierung
Kriterien Begriff  Struktur Dynamik Objektivitat Sensitivitat
Standardansatz - - +/- +/- +/-
Self-Assessment +/- + +/- - +/-
Verlustdatenbank +/- +/- - + +/-
Extremwerttheorie - - - + +/-
Indikatormodell +/- +/- + - -

Modell funktionaler

Abhéangigkeiten +h * * +h- *

Tabelle 4.6: Vergleich der dargestellten Methoden
(unterstitzt (+), neutral (+/-), eingeschrankt (-))

Der Nachteil des ersten Modells, Risiken ilber Heessende GréfRen abzu-
schatzen, liegt in einem fehlenden Risikobewussides ist nicht geeignet, ein
Verstandnis fur die Zusammenhénge und Strukturesradipneller Technolo-
gierisiken zu schaffen. Vorteilhaft ist die Mogliaht der einfachen Quantifi-
zierung. Dies ist jedoch mit einer Reduktion desikisensitivitat verbunden.
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Betrachtet man das auf einer Verlustverteilungdraside Modell als wirkungs-
volle Verbindung der vier genannten Methoden, drgith eine deutlich besse-
re Abdeckung der Zielkriterien. Als gewichtiger Mé&il kann aber die hohe
Stationaritat angesehen werden, wodurch strukeufatiderungen als Folge im-
menser Verluste nur zeitverzogert bericksichtigtdee (vgl. Embrechts, Fur-
rer und Kaufmann 2003, S.15). Ferner liegt auckadreModell kein explizites
Begriffsverstandnis operationeller Technologiemsikzugrunde.

Das Modell funktionaler Abhangigkeiten stellt eietfektive Erweiterung der
obigen Modelle dar. In Verbindung mit einem expbni Verstandnis der Be-
griffe und Zusammenhange operationeller Technol@iien, besalRe dieses
Modell einen hohen Grad der Zielerreichung. Dasraén Ergebnis des Mo-
dellvergleichs ist es daher, das Modell funktion#ehéngigkeiten im diskre-
ten Fall (vgl. Formel 4.3) mit der TechnologierwiOntologie aus Kapitel 3.2
zu verbinden, um die verbleibenden Schwéchen murgkren.

4.3 Ontologie-zentrierte Simulation

In Kapitel 3 wurde gezeigt, dass durch den EingatzOntologien zur wissens-
basierten Modellierung das Verstandnis technoldgis®isiken geférdert wer-
den kann. Formale Ontologien kdnnen ebenso verwemdmlen, um bei der
Entwicklung von Simulationsmodellen die semantisdlieeke zwischen der
technischen und der fachlichen Perspektive zu efgbh (vgl. Cuske, Dickopp
und Seedorf 2005, S.84). Im Rahmen dieser Arbed der Ansatz einer Onto-
logie-zentrierten Simulation gewahlt, um die in KKap3 dargestellten Vorteile
eines expliziten Verstandnisses in die Phase dantizierung zu Ubertragen.
Grundlage der entwickelten Methode zur Quantifinngy stellt daher die Tech-
nologierisiko-Ontologie dar. Diese wird in ein Siationsmodell transformiert,
das sich wesentlich auf das in Kapitel 4.2.3 vaegte Modell funktionaler
Abhangigkeiten stitzt. Als Eckpfeiler dieses Mosellerden die Anwendungs-
systeme Asse}, ihre Eigenschaften der Ordnungsmaldigkeit sovadodstehen-
den wechselseitigen Beziehungen betrachtet. Diadben fur Systemausfalle
liegen zum einen in den definierten Abhangigketenanderen Anwendungs-
systemen, zum anderen werden die Einflisse unteesidier IT-Komponenten
und Aufgaben des IT-Managements als Risikofaktanesrpretiert. Die Ermitt-
lung des Risikopotentials erfolgt Gber die Auswimgen auf die Aktivitaten der
Wertkette und die damit verknipften finanzielleriekfe als Verlustfunktion.

Ziel der Transformation ist ein Simulationsmodedstehend aus Elementen, In-
puts und Outputs (vgl. Kapitel 2.3.3). Dazu werddie in der Techno-
logierisiko-Ontologie enthaltenen Konzepte erst diefwesentlichen Konzepte
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des Modells funktionaler Abhangigkeiten Uberflhnt.einem zweiten Schritt
werden die Assets und ihre Eigenschaften auf Elemelie Risikofaktoren auf
Input-GroRen und die Verlustfunktionen auf Output®en projiziert. Fur die
Darstellung der Transformation des Technologieoisikodells in das Simula-
tionsmodell wird entsprechend Kapitel 3.2 die Digdmn Logic verwendet.
Die Grundlage fir die Simulation stellt ein stodisher Summenprozess dar.

4.3.1 Zentrale Elemente des technologischen Umfelds

Fur das zu entwickelnde Modell zur Quantifizierwgn Technologierisiken
stellen die Anwendungssysteme von Banken den weden Gegenstand der
Betrachtung dar. Diese Besonderheit resultiertre@ies aus der wichtigen Auf-
gabe, die den Anwendungssystemen Uber die funkédsaterstitzung der Ak-
tivitditen (peratg im Rahmen der Wertkette zukommt. Andererseitst lols
Basler Verstandnis operationeller Risiken die Bédleg dieser Systeme hervor.
Die Anwendungssysteme und ihre Eigenschaften gatteRahmen dieser Ar-
beit als zentrale Verursacher operationeller Teldgierisiken. Operationelle
Risiken konnen als ein Graph wesentlicher operathkdivitaten und untersttit-
zender Anwendungssysteme aufgefasst werden (vgdpakl und Vanini 2005,
S.61ff.). Diese formale Herangehensweise wird aiggegriffen und fir das in
Kapitel 3 entwickelte Verstandnis von Technologiden konkretisiert.

Die Anwendungssysteme AplicationSystein und ihre Abhangigkeiten
(depend formen hierzu den gerichteten Graphen. DiesedistGrundlage fur
die wesentlichen Elemente des technologischen Wdisfakse}.

Asset = ApplicationSystem (4.8)

Charakteristisch fur jedes Anwendungssystem istBi#aug zu den Aktivitaten
der Wertkette. Hierdurch ist es moéglich, die Anwemgissysteme allgemein
nach Aktivitdten zu unterscheiden. So kénnen Systeor Unterstiitzung des
Vertriebs, der Auftragsabwicklung oder des Rechsumsgens betrieben wer-
den. Im Speziellen sind die Anwendungssysteme dinkiete Geschaftsberei-
che einzugrenzen. Fir den Geschéftsbereich Handeh (Basel Il) sind bei-
spielsweise eine Handelsplattform oder ein Abwinglesystem vorstellbar.

Verantwortlich fur die mdglichen Verluste sind dfeistande $tatg der be-
trachteten Ressourcen des Technologieumfelds. Riesden mittels der risiko-
relevanten EigenschafteRrpperty) in das Modell integriert.

State = Property (4.9)



4.3 Ontologie-zentrierte Simulation -95-

So wird im Unterschied zu den Modellen funktionadahangigkeiten (vgl. Ka-
pitel 4.2.3) mehr als ein Zustand je Ressource rsciieeden. Fur die An-
wendungssysteme werden die Zustande VollstandigRethtigkeit und Zeit-
gerechtheit modelliert. Der tber die Anwendungsayst definierte Graph stellt
die Ausgangsbasis des Simulationsmodells dar. Wml'dchnologierisiko-On-
tologie in das Simulationsmodell zu tberflhren, deer zunachst die Zustande
der Anwendungssysteme in Elemente der Simula&denien} transformiert.

Element = StateV exhibit. Asset (4.10)

Die Vorgehensweise zur Berechnung wird gtementim Modell textlich
(String) als mathematische Formébi(mula) erfasst.

> 1 ( formula. String) c Element (4.11)

Die Ermittlung der Zustandswerte dirmula erfolgt in Anlehnung an die in
Kapitel 4.2.3 dargestellten Modelle funktionalerh@ngigkeiten.

4.3.2 Anwendung der Supportfunktion

Im Rahmen dieser Arbeit wird fur die Supportfunktidie diskrete Darstellung
entsprechend Kihn und Neu verwendet. Der Opei@ttwezeichnet demnach
eine Step-Funktion entsprechend Formel 4.6. Dietd\feder Zustadnde eines
Assetsi hdngen zum einen von den Zustandester beeinflussenden Anwen-
dungssystemepab, zum anderen sind exogene Einflisse, dargedteth den
Termn, verantwortlich fir mogliche Stérungen. Der Wedsdhich der Zustande
wird auf gegeben oder nicht gegeben abgebildetedespricht numerisch den
Werten 0 beziehungsweise 1 (vgl. Kiihn und Neu 280&56f.).

N(t)=0 (=9 + Y wn(t—o At) —ni(t-At)  (412)
Asset j
State s von j

In Anlehnung an Kihn und Neu (2003) ist das Zestivill At so gewahlt, dass
alle Eigenschaften innerhalb dieses Intervalls wikdrgestellt werden kénnen.
Zeitspannen fur die Wiederherstellung werden immRain dieser Arbeit nicht
betrachtet. Der Faktar bestimmt den zeitlichen Bezug. Rii= 1 ermittelt sich
der Zustand eines Assets direkt aus den vorangegandg-At) Zustanden der
Einflussgrof3en. Prinzipiell sind aber alle Wexte IN, moglich. Der Wert fu©
beschreibt die Storanfalligkeit eines Assets. Jenger der Wert gewahlt wird,
desto eher fuhrt eine Stérung in einem unterstidlzenAnwendungssystem
oder einem zugehdrigen Risikofaktor zu einem Syatesfall. Wird der Wert
erhoht, kann hieriber eine zunehmende Fehlertderardelliert werden. Der
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Faktor w reprasentiert den Grad der Abhangigkeit von eingterstitzenden
Anwendungssystem, im einfachsten Fall 1. Der Auskrubeschreibt die exo-
genen EinflussgrofRen, die sich aus beeinflusseRigkofaktoren und zuséatz-
lichen Stérgré3en zusammensetzen.

ni(t—oq At) = Z Bi Y (t—c At) + E € (t—o; At) (4.13)
State trvon k

Der Einfluss der Wert& der Zustandel der beeinflussenden Risikofaktorkn
werden ubeiB, gewichtet. Da jedoch nicht davon ausgegangen wuekden,
dass die Risikofaktoren zusammen mit den untemestigizn Anwendungssyste-
men die Ausfalle vollstdndig erklaren, werden sagene Storgrol3en oder
Noise-Faktoren als verbleibende Unsicherheit in Waxlell integriert (vgl.
Wallmeier 1997, S.23ff.). Diese sind tUber den gétdgten ) Standardnormal-
verteilten Terme enthalten. In den nachsten Schritten werden diglitdnen
Aspekte der Risikofaktoren und Verlustfunktionernvweokelt und auf entspre-
chende Konstrukte im Simulationsmodell abgebildet.

4.3.3 Darstellung der Risikofaktoren

Fur die im Rahmen dieser Arbeit vorgestellte Methbdben auch die Risiko-
faktoren eine zentrale Bedeutung. Als Risikofaktoneerden im Rahmen dieser
Arbeit zufallsverteilte Einflussgrof3en bezeichraig direkt Verluste auslésen
konnen. Diese Sichtweise entspricht folgender Digdim eines Risikofaktors:

.[A risk factor is a] causal factor that creates ehange in earnings for a
change in the factor and has a random uncertairgyoaiated with it.“(King
2001, S.246)

Dieser Ansatz setzt einen kausalen Zusammenharsglzen einer Veranderung
des Risikofaktors und einem negativen finanziel#fekt, also einem Verlust,
voraus. Der Risikofaktor wird dabei als eine Zidadlriable interpretiert. Eine
Mdoglichkeit zur Analyse eines unsicheren zukinftigéerlusts aus einem Ob-
jekt ist die Identifikation mdglichst aller wesaohen Einflussfaktoren auf die-
se ZielgroRe. Um den Aufwand zu begrenzen, istriesderlich, dass die be-
trachteten Risikofaktoren auf die wesentlichen lEsggrofien reduziert werden
(vgl. Diggelmann 1999, S.79). Fir ein aussagelga$tiund praktikables Risi-
komodell ist es somit entscheidend, die AnzahlRistkofaktoren sinnvoll zu
beschranken. Zur Ermittlung der Risikofaktoren sumder anderem zwei Ver-
fahren moglich. Bei der statistischen Faktorenas®ahyerden Uber statistische
Verfahren Abhangigkeiten zwischen den Verlusten ded Risikofaktoren er-
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mittelt. Ein anderer Ansatz ist die Vorgabe ex giéaisibler Faktoren auf Basis
Okonomischer Erwagungen (vgl. Wallmeier 1997, SA&Ibrecht, Maurer und

Mayser 1996, S.8). Im Rahmen dieser Arbeit werdenlh-Komponenten so-

wie die Aufgaben des IT-Managements und ihre lafites Eigenschaften als
Risikofaktoren vorgegeben.

Riskfactor = ITComponentl ITManagementTask (4.14)

Die Zuordnung zum jeweilige\sseterfolgt tUber die Relationeform und
influence Damit wird eine aus zwei Ebenen bestehende Sabkéarealisiert
(vgl. Leippold, Doebli und Vanini 2003, S.7). Diemfendungssysteme stellen
die Schnittstelle zu den Aktivitdten der Wertkedtr. Gleichzeitig reprasentie-
ren die Eigenschaften der Risikofaktoren (z.B. WUghlarkeit) die stochasti-
schen Eingabeparameténgut) im Sinne des Simulationsmodells.

Input = StateV exhibit. Riskfactor (4.15)

Zentral fur die Bewertung des Risikos auf Basizelimer Risikofaktoren ist die
Korrelation dieser Faktoren. Ohne diese rechnermchermitteln sind zwei
grundsatzliche Annahmen mdglich. Eine extreme Sielse ware die vollstan-
dige beziehungsweise entgegengesetzte Korreldisrkann jedoch vielmehr
argumentiert werden, dass die Korrelation im Mijelgen O strebt (vgl. Van
den Brink 2003, S.34). Im Modell werden die eineslrRisikofaktoren daher
als unabhéngig angesehen (vgl. Kihn und Neu 2064, S

Fur die Wertebereiche der Zustédnde der Risikofaktagind unterschiedliche
Mdoglichkeiten, wie zum Beispiel stetige Intervadlder feste Bereiche, denkbar.
Im Rahmen dieser Arbeit kdnnen die Zustande deikéfektoren ausschliel3-

lich die Auspragung "gegeben" oder "nicht gegelsmiehmen. Dies wird nu-
merisch auf die Werte 0 und 1 abgebildet. Zur Spieng wird die textliche

Darstellung deformulaauf das Konzegnhput erweitert.

> 1 ( formula. String) C Input (4.16)

Dies weicht von der Auffassung gemaf Kihn und Newanach die Risiko-
faktoren eindimensional stetig im Intervall [0,1}fgefasst werden (vgl. Kihn
und Neu 2003, S.656f). Die Zustdnde der Risikofaiofolgen direkt einer
vorgegebenen diskreten ZufallsvariabMnFur die Modellierung der Haufig-
keit des Eintretens von Risikoereignissen im Béremperationeller Risiken
werden unterschiedliche Verteilungsfunktionen verdet (vgl. Alexander
2003, S.144f.; Cruz 2002, S.87ff.). Haufig kommispeelsweise die einpara-
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metrische Poisson-Verteilung zum Einsatz. Diesegthiedt seltene Ereignisse,
welche zuféllig aber mit konstanter mittlerer Ratauftreten (vgl. Hesse 2003,
S.188).

(AP _, (4.17)

Y ~P(A) mit P(Y=2)= e ", zeNN,

z!

Alternativ kann die zweiparametrige, negative BimarVerteilungzur Model-
lierung der Zeitintervalle zwischen zwei Schadeiggrissen eingesetzt werden.

Y ~ NB(r, p) mit P(Y=z)=(z_i) 0 (1-p)*", z=r,r+1,.. (4.18)

Aufgrund der zwei Parameterund p ist die negative Binomial-Verteilung im
Vergleich zur Poisson-Verteilung besonders im Raneilch besser geeignet,
die empirischen Daten méglichst exakt anzunahegh Gruz 2002, S.89).

AbschlieRend wird die zweiparametrige, diskrete ddirmal-Verteilung vorge-
stellt. Diese Verteilung entspricht einem Zufallsesment, das Wiederholun-
gen einzelner Experimente mit gleichbleibender \Weleinlichkeitp darstellt
(vgl. Hesse 2003, S.184ff.).

Y ~B(n,p) mit P(Y=z)=(2) p’(1-p)" % z=0,..,n (4.19)

Anders formuliert entspricht eine Binomial-verteilZufallsvariable der Anzahl
der Erfolge bei der n-fachen Wiederholung diesepeErents. Diese Vertei-
lung kann somit ebenso wie die Poisson- oder neg&inomial-Verteilung zur
Schatzung der Haufigkeit eingesetzt werden. Dera&mgswert sowie die Va-
rianz der Binomial-Verteilung ergeben sich wie folg

E(Y) =np und V(Y) = np(l-p) (4.20)

Die Verwendung obiger Verteilungen entspricht déktuallen Stand der Um-
setzung in Banken. Diese verwenden bei den Verustvungsanséatzen zur
Modellierung der Haufigkeiten im Wesentlichen di@d3on- oder die (negati-
ve) Binomial-Verteilung (vgl. Deutsche Bundesbamkl BBaFin 2005, S.18).

Im hier vorgeschlagenen Modell soll jedoch nichikli eine Anzahl der pro
Jahr eingetretenen Ereignisse oder ein Zeitintemaischen zwei Verlusten
abgeschatzt werden. Vielmehr wird eine Grol3e fardiistandswerte der Risi-
kofaktoren auf taglicher Basis benétigt, um hierdes Einfluss auf die Anwen-
dungssysteme abzuleiten. Im Bereich der MessungZdegerlassigkeit von
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Software wird haufig eine Bernoulli-Verteilung veamdet, um die Verarbei-
tung einer Eingabe als entweder richtig oder falmehmodellieren (vgl. Sing-
purwalla and Wilson 1999, S.30f.). Bei dieser Vérgesweise werden Details
ausgeblendet und ausschlie3lich der Prozess darbéttung und die Korrekt-
heit des Ergebnisses betrachtet. Diesem Ansatzrdlgvird eine Bernoulli-

Verteilung fur die Modellierung der Risikofaktorans den Bereichen IT-Kom-
ponenten und Aufgaben des IT-Managements angenommen

Uber die Bernoulli-Verteilung wird der tagliche Wesines Zustands diskret,
mit den Werten 0 oder 1, modelliert. So kann australixte Weise der Einfluss
des Risikofaktors dargestellt werden, ohne intelusammenhange zu berlck-
sichtigen. Betrachtet man eine Folge von unabh@&mgiernoulli-Verteilungen,
ergibt sich ein Bernoulli-Prozess. Da die BinonWareilung die Anzahl der
Erfolge bei n-facher Wiederholung eines BernouKpEriments darstellt, ist
Uber Formel 4.20 auch der Erwartungswert des sstislchen Prozesses gege-
ben (vgl. Hesse 2003, S.185).

4.3.4 Abbildung der Verlustfunktion

Weiteres zentrales Element des hier vorgestellisikétnodells ist der in Geld-
einheiten gemessene finanzielle Verlust aus omeralien Technologierisiken.
Risikobehaftete, finanzielle Effekte werden hauiflger Faktormodelle abgebil-
det. Der finanzielle Effekt ergibt sich dabei almlitionale Abbildung gewich-
teter ZufallsgréRen. Faktormodelle kommen beispieise im Bereich der
Marktrisiken zur Schatzung von Renditen oder imelggr der Kreditrisiken zur
Ermittlung von Ausfallwahrscheinlichkeiten zum Eats Da im Bereich opera-
tioneller Risiken eine verlustorientierte Betraagigworherrscht, findet hier ver-
mehrt der Begriff der Verlustfunktion VerwendungeBe beschreibt eine funk-
tionale Abbildung der Werte oder Wertverdnderungedellierter Konstrukte
(hier AssetoderRiskfacto) auf einen Betrag pro Risikoposition. Leippold und
Vanini grenzen den Begriff der Verlustfunktion noebn der Kostenfunktion
ab (vgl. Leippold und Vanini 2005, S.68). Erstdrerieht sich im engeren Sinn
auf Verluste durch verursachte Stérungen in dertk®de, letzterer auf direkte
Kosten durch zu treffende Instandhaltungs- odere@emi3nahmen. In dieser
Arbeit wird ausschliel3lich der enge Begriff der Mstfunktion betrachtet.

Die Verlustfunktionen I(ossFunctioh im Rahmen dieser Arbeit basieren auf
Stérungen in den Anwendungssystemen, die Uber dameB pperatg der zen-
tralen Aktivitaten Activity) die Wertkette beeinflussen.

LossFunction= Activity ¥V operate Asset (4.21)
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Die Stérungen der Assets werden dabei entspreatheneingefiihrten Support-
funktion (vgl. Formel 4.12) modelliert. Die HOherdaanziellen Verluste leitet

sich nun aus den mit der Aktivitat verbundengangratg¢ Effekten ab. Diese

stellen hier unternehmenskritische GrofRen (z.B.e$egnditen, Handels- oder
Abwicklungsvolumen) dar, die durch eine Stérung Alewendungssysteme ne-
gativ verandert werden. Die Modellierung der Vetdusrfolgt unabhéngig von

den auslosenden Ereignissen (vgl. Kihn und Neu,28®}. Entsprechend dem
allgemeinen Simulationsmodell werden die finaneelVerluste hier als Aus-
gabegroRendutpu) in das Modell integriert.

Output = Loss VY generatelLossFunction (4.22)

Die entstehenden Verluste sind nicht konstant.e®wtteln sich aus den vom
Ausfall betroffenen Geschaften in der Wertschopfind. Handelsgeschafte
oder Kredite). Im Rahmen des Ontologie-zentrie®@mulationsmodells wird

der Verlust einer Aktivitat der Wertkette als estechastische Zufallsgrof3e in-
terpretiert (vgl. Leippold und Vanini 2003, S.10ikh und Neu 2004, S.6). In
deren Ermittlung gehen Annahmen Uber die Verteildeg kritischen Gréf3en
einer Aktivitat sowie Uber die abzuleitenden fin@ien Verluste ein. Um die

Berechnung in das Modell zu integrieren, wird wiethe das Konstrukt der
formulaerweitert.

> 1 ( formula. String) c Output (4.23)

Die Verlusthohe wird hier durch zwei Einflussgrof3sstimmt. Einerseits dif-
feriert die Verlusthhe in Abhangigkeit vom Anwemgdssystem und der hier-
von betroffenen Aktivitat der Wertkette (vgl. Legdd und Vanini 2003, S.10).
Andererseits sind Volumen und Art der betroffenezs€héafte relevant fur die
Hohe des finanziellen Effekts (vgl. Spahr 2001 63)6

Der VerlustLo aus einenOutput O folgt einer stetigen, unabhéngigen Zufalls-
variablenX mit festgelegter Verteilung, die die H6he in Abbgykeit von Ein-
flussgrofRen, wie dem Abwicklungsvolumen oder dglithen Rendite, model-
liert. Die Abschatzung der Verteilungsparameterderem muss die relevanten
Einflussgroéf3en reflektieren.

Fur die Modellierung der Verlusthohe kann eine ¥adll an Verteilungen ver-
wendet werden (vgl. Cruz 2002, S.39ff.) Als gangugteilungen werden die
Normal-, die Lognormal-, die Weibull- sowie die Gaa -Verteilung vorge-
stellt. Davon werden besonders die Lognormal- ued/eibull-Verteilung ak-

tuell bei Banken eingesetzt (vgl. Deutsche Bundeishand BaFin 2005, S.18).
Zur Veranschaulichung werden nachfolgend jeweiés [dichtefunktion sowie

die ersten beiden Momente eingefiihrt.
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Die Normalverteilung ist eine wichtige Verteilung Bereich der Finanzmarkt-
theorie, deren besondere Bedeutung aus dem zenGaénzwertsatz resultiert
(vgl. Hesse 2003, S. 179). Folgend ist die Dichikfion der Normalverteilung
mit Mittelwert 4 und Standardabweichumgdargestellt:

f.n(2) = L e 2"y 7eR (4.24)

Da im Bereich operationeller Risiken verstarkt dste im extremen Randbe-
reich von Bedeutung sind (vgl. Kapitel 4.2.2.c),de Normalverteilung flr das
hier entwickelte Modell nur eingeschrankt geeigplet] the events in opera-
tional risk will hardly ever follow a Gaussian path.“ (Cruz 2002, S.50)

Die ersten beiden Momente entsprechen den Parandgeierteilung:
E(X)=pu und V(X)=¢° (4.25)

Die Lognormal-Verteilung wird insbesondere im Beheder Versicherungen
zur Schatzung der Schadenhthe verwendet. Aufgramdind Vergleich zur
Normalverteilung starker ausgepragten Réander, kodigge Verteilung auch
bei Banken zur Modellierung operationeller Risikemm Einsatz. lhre Dichte-
funktion stellt sich wie folgt dar:

(4.26)

. 1 1 e—(ln z—p)?120°

fonl?) = sz

Die ersten beiden Momente ergeben sich als (vgleBet al. 1980, S.79):

v zelR"

E(X)= €% und V(X) =& (e"=1) (4.27)

Die Weibull-Verteilung stellt eine verallgemeineferm der Exponential-Ver-
teilung dar (vgl. Nowack 1994, S.62). Sie wird hguwur Modellierung von Le-
bensdauern in der Qualitatssicherung eingesetztbesondere die Zuverlassig-
keitsmodelle im Bereich von Hardware (vgl. Musanimo und Okumoto 1987,
S.251) greifen haufig auf diese Verteilung zurtEkrner spielt die Weibull-
Verteilung im Rahmen der Extremwerttheorie als ¥i&uhg mit ,medium tail*
(vgl. Moscadelli 2004, S.69) eine entscheidenddeRol

-1 . 4.28
= 1%y &7 yzeR", p>0, >0 (4.28)
.
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Der Erwartungswert und die Varianz der Weibull-\édtng ergeben sich wie
folgt (vgl. Beyer et al. 1980, S.79):

E(X) = TF(l‘F%) und V(X) = T2 (F(l+%)_(r(l+%)2)) (429)

AbschlieRend wird die Gamma-Verteilung vorgesteltich diese Verteilung
findet im Bereich der Zuverlassigkeitsanalyse vafiiare Verwendung (vgl.
Pham 2000, S.28). Die Dichtefunktion der Gamma-&ilehg wird wie folgt
definiert (vgl. Hesse 2003, S.162):

A, . (4.30)
foan(2) = 0k e vzeR", reN, A>0
Eine besondere Eigenschaft der Gamma-VerteilungnstReproduktivitat. Die
ersten beiden Momente ergeben sich wie folgt (dgkse 2003, S.162):

E(X) = r (4.31)
A

Die folgende Abbildung 4.1 zeigt die Dichtefunkteander oben eingeflihrten
Verteilungen. Um die Vergleichbarkeit zu gewéhtiens sind die jeweiligen
Lageparameter so gewahlt, dass in allen FallenEdeartungswert 100 Mio.
EUR und die Standardabweichung 50 Mio. EUR enthprider VaR,, zeigt in
Abhangigkeit von der betrachteten Verteilung deb#i Unterschiede.

4.3.5 Simulation des stochastischen Verlustprozesses

Die Ermittlung des gesamten Verlustpotentials aashfologierisiken erfolgt
Uber die Definition eines stochastischen Verlusgpsses. Als Zeiteinheit hier-
fur wird ein (Handels-)Tag gewahlt (vgl. Kiihn un@iN2003, S.656; Leippold
und Vanini 2003, S.20). FiUr jeden Tag ergeben dest®/der Zustande samtli-
cher Risikofaktoren, in Verbindung mit den defitegr Abh&ngigkeiten, die Zu-
standswerte der Assets. Hieraus leitet sich wiedexi, ob ein bestimmter Ver-
lust eintritt oder nicht.

Um das Verlustpotential zu berechnen, wird der &#ttungszeitraum auf 365
aufeinander folgende Tage festgelegt (vgl. Basel21667) und die in diesem
Zeitraum eingetretenen Verluste addiert. Der pat#atVerlust tber ein Jahr
entspricht also der Summe aller Einzelverluste dieeiTage.



4.3 Ontologie-zentrierte Simulation - 103 -

Normal—-Verteilung Lognormal—Verteilung

o -

| : : - : — : : : . :
—100 Mio. 200 Mio. 400 Mio. 0 200 Mio. 400 Mio.

Weibull-Verteilung Gamma-—Verteilung

0 200 Mio. 400 Mio.

Abbildung 4.1: Mégliche Verteilungen mit unterschiallichen Randern

Normalverteilungu = 100.000.000 und = 50.000.000, mit Vai, = 254.511.615
Lognormal-Verteilung: = 18,31 undr = 0,47, mit VaR,= 385.066.168
Weibull-Verteilungt = 112.910.000 ung = 2,10, mit VaR,= 283.237.262
Gamma-Verteilung = 0.00000004 und= 4, mit VaR,, =326.556.020

Der Betrachtungszeitraum von einem Jahr entspdentaufsichtsrechtlichen
Sichtweise (vgl. Haubenstock und Hardin 2003, S.1[02r stochastische Ver-
lustprozess wird formal als Summe der Verlustéber 365 Tagen definiert:

T |/Outpu

il
L(T)=2, 2 Lo(t)

t=1 0O=1

(4.32)

Die Ermittlung der Verteilungsfunktion des Gesamitv&tesL (T) kann entwe-

der analytisch oder mittels einer Simulation eréoigFur eine analytische L6-
sung stehen theoretisch unterschiedliche Ansated&/edigung (vgl. Frachot,

Georges und Roncalli 2001, S.5f.; Embrechts, Fuamd Kaufmann 2003,
S.6f.): Naherungsverfahren, Inversionsmethode Badwrsion. Fir eine detail-
lierte Darstellung der unterschiedlichen Mdéglich&aisei auf die Literatur und
die dort angegebenen Quellen verwiesen.
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Im Bereich der Technologierisiken gibt es vielmiésne analytische Lésung
zur Ermittlung der Gesamtverlustverteilung (vgl.Haiund Neu 2004, S.7). Da-
her wird in dieser Arbeit hierzu eine Simulatiomgesetzt. Zunachst werden
die Eingabewerte fir das Modelhput) tber die angenommene Wahrschein-
lichkeitsverteilung fur die Risikofaktoren berechrien nachsten Schritt werden
die Zustdnde der Modellelementéldmen} tUber die beeinflussenden Risiko-
faktoren und Uber die zwischen den Anwendungssystetefinierten Abhan-
gigkeiten (Formeln 4.12 und 4.13) ermittelt. DienEglverluste Qutpud wer-
den Uber die jeweilige Verlustverteilung bestimb#s gesamte Verlustpotenti-
al wird als Summe der Einzelverluste (Formel 432¢r den Betrachtungszeit-
raum ermittelt. Dieser Vorgang wird entsprechend Aezahl Simulations-
schritte wiederholt. Die Approximation einer Wahrsmlichkeitsverteilung aus
den simulierten Daten erfolgt Uber die SchatzungreKernel-Dichte. Zur Mes-
sung des Risikopotentials werden die in den Grigedia(vgl. Kapitel 2.1.3)
dargestellten RisikomalRe VaR und CVaR verwendet. \Dorgehensweise ist
im folgenden Pseudocode schematisch zusammengefasst

Fur Iteration i in {1..Anzahl Iterationen}
Fur Tag tin {1..365}
Input[] = Ermittle_Input()
Element[] = Ermittle_Element(Input[])
Output[] = Ermittle_Output(Element[])
Verlust[i] += Summe(Output[])
Berechne_VaR (Verlust[])
Berechne_CVaR (Verlust[])

Die Qualitat der Simulation ist abhangig von dezahl Simulationsschritte. So
kann die Genauigkeit des Modells mit steigender ahhAterationen erhoht
werden, wodurch jedoch die Laufzeit steigt. Einflginerwendetes Kriterium
fur eine Abschéatzung der erforderlich Anzahl ist #ionvergenz der simulier-
ten Ergebnisse (vgl. Frachot, Georges und Ron2@0i, S.7ff.). Die konkrete
Anzahl bendtigter Iterationen hangt im Einzelfadpch wesentlich von der
Komplexitat des jeweiligen Graphen sowie dem vedeten Risikomal3 ab.

4.3.6 Uberblick und kritischer Vergleich

Die Vorgehensweise der Ontologie-zentrierten Sitmadabesteht im Kern aus
der zweistufigen Transformation der Technologi&asDntologie (vgl. Abbil-
dung 4.2). Grundlage ist das auf einer formalerof@gie basierende Technolo-
gierisiko-Modell (TComponent, ITManagementTask, ApplicationSystewm, P
perty, Activity, Loss
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Technologierisiko-Modell Modell funktionaler Simulations-
Abhiingigkeiten modell
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Loss — Output
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Abbildung 4.2: Uberblick Ontologie-zentrierte Simulation
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Die erste Stufe der Transformation legt die allgemeé)berfiihrung des Tech-
nologierisiko-Modells in ein Modell auf Basis fumdtaler Abhangigkeiten
(Riskfactor, Asset, State, LossFunclifest. Hieraus wird dann in einem zwei-
ten Transformationsschritt das Simulationsmodaeipyt, Element, Outplitab-
geleitet. Samtliche Annahmen Uber die BerechnurtgnSimulation, wie bei-
spielsweise die jeweiligen Verteilungen, sind ahbbBsBlich in dem Attribut
formula enthalten.

Die folgende Tabelle 4.7 zeigt die charakteristestiMerkmale der Ontologie-
zentrierten Simulation. Der Aufbau entspricht datbein Vergleich der unter-
schiedlichen Ansatze zur Modellierung funktionaddrhangigkeiten (vgl. Ta-
belle 4.5).

Komponenten Umsetzung
Elemente Fur die Wertkette relevante Anwendungssysiae
Wertebereiche der Zustande Diskret {0,1}, Step-Fiomkt
Betrachtetes Zeitintervall At
Zeitabhangigkeit Bezug zu-aAt
Regeneration In At
Risikofaktoren IT-Komponenten und IT-Managementaufgaben
Betrachtete Zustande Unabhéngig Bernoulli-verteilt, {0,1}
StorgrolRe Standardnormal-verteilt
Verlustfunktion Finanzielle Verluste
Wertebereich Stetig, z.B. Lognormal-, Weibull oder Gamma-
Verteilung
Verkntpfung Unabhéngige Zufallsvariable
Ermittlung der Verlustverteilung Simulation
Zeitintervall At=1Tag
Zeitraum 1 Jahr = 365 Tage

Tabelle 4.7: Merkmale der Ontologie-zentrierten Sinalation

Der vollstandige Ablauf einer Quantifizierung ogeraeller Technologierisi-
ken mittels der Vorgehensweise der Ontologie-zerigr Simulation entspricht
folgendem schematischen Aufbau:
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1. Beschreibung der Risikosituation auf Basis denzépte des Technolo-
gierisiko-Modells:
- ITComponent
- ApplicationSystem
- ITManagementTask
2. Zweistufige Transformation in ein Simulationsmib&estehend aus:
- Input
- Element
- Output
3. Schéatzung der Simulationsparameter:
- Wabhrscheinlichkeip der Bernoulli-Verteilung der Risikoereignisse
- Ausgangssupportwest, Gewichtew, B und & sowie Zeitabhéngig-
keit
- Verteilung samtlicher Einzelverluste und deren Restar
4. Durchfihrung der Simulation (vgl. Kapitel 4.3.5).

Eines der zentralen Probleme simulationsgestitZtagehensweisen ist die
Schatzung der Parameter. Im vorgeschlagenen Medgllien daher an zwei
Stellen vereinfachende Annahmen getroffen: Zumrefotgen die Risikofakto-
ren einer diskreten Bernoulli-Verteilung, zum aremwird eine vollstandige
Regeneration der Zustéande innerhalb vnunterstellt. Als Ergadnzung wird
eine mehrstufige Zeitabhangigkeit vorgesehen, tiereBezug zu beliebigen
vorangegangenen Zeitpunkten (Tagen) ermoglicht.cibudie Trennung der
Formeln zur Berechnung der Support- und Verlustfimmen von den struktu-
rellen Zusammenhangen im Modell, kann eine Erwengrm Hinblick auf die
Regeneration und Stetigkeit jederzeit erfolgen.dbulie automatische Trans-
formation der auf Basis der Technologierisiko-Ootpé entwickelten Modelle
in die Simulationsmodelle kann ferner die semahgsktiicke zwischen fachli-
cher und technischer Sicht verringert werden. &gttdie Ontologie-zentrierte
Vorgehensweise dazu bei, dieses wesentliche Protder&ntwicklung von Si-
mulationsmodellen zu reduzieren.

4.4 Zusammenfassung

Das zweite zentrale Ziel dieser Arbeit ist die Boklung einer wissensbasier-
ten Methode zur Quantifizierung operationeller Tremlbgierisiken. Das impli-
ziert, dass die Methode nicht nur den allgemeingmttativen Anforderungen
gerecht wird, sondern auch das RisikoverstandniSimme der in Kapitel 3 ent-
wickelten Ontologie als zentralen Baustein entHaliKapitel 4.2.4 wurden die
wesentlichen existierenden Methoden und ModelldHimblick auf die beiden
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Zieldimensionen einander gegenubergestellt (vghella 4.6). Die vorgeschla-
gene Methode der Ontologie-zentrierten Simulatitalltsin diesem Sinne si-
cherlich einen weiteren Fortschritt dar, da dieteibe des Modells funktionaler
Abhangigkeiten unmittelbar mit einem expliziten $&&ndnis operationeller
Technologierisiken verknlupft werden. Die AbbilduAa@ fasst die Vorteilhaf-
tigkeit des in Kapitel 4.3 vorgeschlagenen MethodeHinblick auf die beiden
Dimensionen Verstandnis und Quantifizierung noctmal zusammen.

Entscheidend fur die Bewertung der Methode sindilgzr hinaus jedoch auch
finanzielle Kriterien, wie die Auswirkung auf dasgulatorische Kapital oder
entstehende Kosten. Denn zwangslaufig missen Bamkiemschiedliche Mo-
delle auch nach der Hohe der ermittelten Eigeniapiterlegung beurteilen
(siehe Fitch 2004). Ferner spielen zusatzlich dost&n bei der Implementie-
rung des Modells eine wichtige Rolle.

Es ist davon auszugehen, dass die hohere Komglexitédindest zusatzliche

Kosten verursacht. Eine Auswirkung auf die Eigentedynterlegung kann ex

ante jedoch nicht prognostiziert werden. Im Allgemee wird davon ausgegan-
gen, dass eine Betrachtung der Korrelationen odesa@menhénge eher zu ei-
ner Reduktion fuhrt (siehe Fitch 2004). Insofernnst wachsender Zielerrei-

chung (vgl. Abbildung 4.3) einerseits mit steigemdeinfihrungskosten zu

rechnen. Die H6he des regulatorischen Eigenkapiats andererseits im Ein-

zelfall zu untersuchen sein.

Verstindnis
A CTTTTTTT T T T T T T T T T T
N | SIA=Standardansatz '
S~ ! SA=Self Assessment :
S~ i LDB=Verlustdatenbank !
hoch S | EVT=Extremwerttheorie |
. N .- 65 i IA=Indikatoransatz !
Sa RN | FD=Modell funkt. Abhéngigkeiten 1
DN RS ! 0S=Ontologie-zentrierte Simulation |
~ ~ I
.m ~ N . ~ N . TTTTTToTTmTTmomTTTTT
ering| >~ _ \ "
[ gerir:é - T —~—P Quantifizierung

Abbildung 4.3: Zielerreichung der Methoden
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Die vorgeschlagene Methode wird in einem weiterehri® daraufhin unter-
sucht, in welchem Umfang die Anforderungen aus BHse@mgesetzt werden
konnen. Ein vollstandiger Abgleich samtlicher Kiigs ist hier nicht Gegen-
stand der Betrachtung, da dies wesentlich von dekideten Umsetzung inner-
halb des betrachteten Kreditinstitutes abhangtiméaar soll die Integrierbar-
keit in den fortgeschrittenen Messansatz anhand@eairalen qualitativen und
guantitativen Anforderungen untersucht werden &sigasel I1):

Kriterium Entsprechung

Tz.667 Eine Erweiterung der Simulationsergebnisse uber die
Berucksichtigung extremer VerlusteExtremwerttheorie ist jederzeit moéglich.

Tz.669.(a) Das in der Technologierisiko-Ontologie enthaltene
Entsprechung Risikodefinition Verstandnis ist konform mit Basel Il.
Tz.669.(d) Funktionale Abhangigkeiten sind ein Bestandteil des

Berucksichtigung von KorrelationerModells, stochastische Korrelationen sind méglich.

Tz.670, Tz.671 Die Technologierisiko-Ontologie kann verwendet
Sammlung interner Verlustdaten werden, verschiedene Schemata zu verbinden.

Tz.674 Die Technologierisiko-Ontologie kann verwendet
Sammlung externer Verlustdaten werden, verschiedene Schemata zu verbinden.

Tz.675 Die Technologierisiko-Ontologie kann genutzt
Szenarioanalysen / Expertenwisserwerden, um z.B. Fragebdgen zu generieren.
Tz.676 Mogliche Risikoindikatoren kénnen in die Ontologie
Einflussfaktoren integriert werden.

Tabelle 4.8: Integrierbarkeit in fortgeschrittenen Messansatz

Als Fazit kann festgehalten werden, dass die vaidagene Methode effizient
in einen fortgeschrittenen Messansatz integrierdem kann. Das in der Tech-
nologierisiko-Ontologie vorgesehene Mapping (vghbAdung 3.3) kann dazu
genutzt werden, das Problem der Uberleitung indiefigér Verlustdatensche-
mata in das aus Geschaftsfeldern und Ereignistippstehende Modell von Ba-
sel Il (vgl. Schal und Stummer 2005, S.786) zu rashen.

Da die Quantifizierung wiederum nur einen Teil desamten Risikomanage-
mentprozesses ausmacht, muss eine Integrationodgssechlagenen Modells in
den gesamten Prozess mdglich sein. Hierzu ist ®gendig, die Ontologie mit

den Methoden der anderen Phasen des Risikomanageorssses zu kombi-
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nieren. Fur die Phase der Identifikation beispieis@ kann die unternehmens-
weite Ontologie in ein Modell transformiert werdedgs zur Erzeugung von
Fragebtgen oder zur Strukturierung der gewonnenéornhationen benutzt
wird. So kdnnen Techniken des Wissensmanagemelfiéhhdie Identifikation
von Risiken zu unterstutzten. Ebenso konnen flPdiase der Steuerung mog-
liche Kontrollen in ein transformiertes Modell eefgettet werden, um deren
Wirksamkeit zu simulieren. Ferner kann das autsuh& Reasoning verwendet
werden, um die Entscheidungsfindung in der IT-Goaace zu unterstitzen.

Ontologien kdénnen auch zur Interaktion und Intagravon Software verwen-
det werden (vgl. Kapitel 2.3.1). Daher kann in eit@ehnischen Umsetzung der
Einbettung in den Risikomanagementprozess odef@d&sformation in das Si-
mulationsmodell wiederum auf Eigenschaften forma&ertologien zurtickge-
griffen werden.

Um die prototypische Implementierung der im Rahmlieser Arbeit entwickel-
te Methode der Ontologie-zentrierten Quantifiziegruru beschreiben, werden
im folgenden Kapitel die relevanten technischenaileworgestellt.



Kapitel 5
Implementierung

Um die technische Machbarkeit eines modellthearkeia Konzeptes zu de-
monstrieren, wird haufig die Alternative der Entlaimg eines Prototyps ge-
wabhlt. In diesem Sinne wird die in den Kapitelnr®luyl vorgeschlagene Vorge-
hensweise zur Risikoquantifizierung im Folgendeotqiypisch umgesetzt. So
konnen die entscheidenden Aspekte der Implementemvaluiert und ein

technischer ,proof of concept® geliefert werden.eBbo ist eine technische
Realisierung der Ontologie-zentrierten Simulatioforelerlich, um fir das in

Kapitel 6 vorgestellte Fallbeispiel die Risikoquémterung unterschiedlicher

Szenarien vornehmen zu kénnen.

Bei der Implementierung steht die Technologierisixatologie im Mittelpunkt.
Daher tragt die Anwendung deutliche Zlige eines #issianagementsystems.
Dieser Begriff umfasst allgemeijjp...] a class of information systems applied
to managing organizational knowledge. That is they IT-based systems de-
veloped to support and enhance the organizationaitedge process of know-
ledge creation, storage/retrieval, transfer and bation® (Alavi und Leidner
2001, S.114). In den folgenden Abschnitten wirdpbauend auf der allgemei-
nen Architektur des Prototyps, die Umsetzung daendiegenden Technologie-
risiko-Ontologie in der OWL (creation), die Veraifoeg des jeweiligen Bank-
modells (storage/retrieval) sowie die Transformatio ein Simulationsmodell
Uber Ontology Views (transfer) beschrieben. Absdind wird die Erzeugung
des Java-basierten Simulationscodes und die mRtS&ripten realisierte Aus-
wertung (application) dargestellt.

5.1 Architektur

Die prototypische Anwendung zur Umsetzung der Rguantifizierung wird

auf Basis der Technologierisiko-Ontologie konzipiem entsprechend Defini-
tion 2.4 diese auch in das Zentrum der technisékeadisation zu stellen. Das
Wissensmodell steht somit im Mittelpunkt der Arekkiur, die einzelnen Be-
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standteile der Anwendung werden sukzessive hiererthunden. Hierdurch ist
jedoch die Anwendung in hohem Mal3e abhangig vonkaerzepten und Rela-
tionen der Technologierisiko-Ontologie. Da das hestene Modell operatio-
neller Technologierisiken nicht als abgeschlossegesehen werden kann (vgl.
Kapitel 3.3), ist eine moglichst lose Kopplung dsgramms und der Ontolo-
gie wiinschenswert. So kann auf mogliche Anderurageder Ontologie flexi-
bel reagiert werden. An wenigen Stellen machendgedarogrammspezifische
Besonderheiten eine Abbildung der Konzepte im Jaede notwendig. Auf
diese Limitation wird an der entsprechenden Sjelleils explizit hingewiesen.

Der entwickelte Prototyp ist im Kern in Java impéatiert. Die graphische und
numerische Analyse erfolgt mittels R-Skripten (sieR Development Core
Team 2005). Erganzend kommen externe Java-Bibketheind R-Pakete zum
Einsatz. Die grundlegende Architektur der Anwendusigin Abbildung 5.1
schematisch dargestellt. Im Folgenden wird zunaelmstUberblick der zentra-
len internen und externen Komponen@rbis @ gegebenen.

° Editor e
e OWL
API
\ ) R
e
- > o o - > a
trm.owl tmodel.owl mview.owl sim_n.owl S
0
© Ontology Model n
i
n
(5] Code Generation & Validation g
v
6 Simulation Execution Java Code
v
o Analysis & Visualization R Scripts

Abbildung 5.1: Architektur des Prototyps
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Die Bearbeitung der gesamten Ontologie erfolgtefsteines geeigneten Edi-
tors @). Hierfir kommen entweder reine Ontologie-Editorere beispielswei-
se Protégé (siehe Stanford Medical Informatics 2008er graphische, an die
Domane individuell angepasste BenutzeroberflacineRrage. Da es sich bei
der hier vorgestellten Anwendung um einen Protdigpdelt, wird auf eine gra-
phische Komponente verzichtet und die Bearbeitiargdhtologien ausschliel3-
lich Gber den OWL-Editor Protégé vorgenommen.

Fur die Verarbeitung der Ontologie®) innerhalb der Anwendung, wie das
Parsen der OWL-Dateien, die Durchfihrung des Reagsrmder das Speichern
der Ontologie, wird auf ein standardisiertes OWLFARrickgegriffen. Hier
kommt die Java-basierte Bibliothek Jena (HP Labsé@ic Web Research
2005) zum Einsatz.

Das Ontologie-Modell ®) besteht im Detail aus verschiedenen OWL-Dateien.
Diese enthalten die unterschiedlichen Aspekte aegeschlagenen Methode
zur Quantifizierung von Technologierisiken. Die Biah bauen dabei direkt
aufeinander auf. Strukturen (Konzepte, Relatiorfeestriktionen) und Indivi-
duen werden grundsatzlich separiert. Der Inhalted®zelnen Dateien stellt sich
wie folgt dar:

- Die in Kapitel 3 vorgestellte Technologierisiko-Olugie stellt die
Grundlage des Ontologie-Modells dar. In der zugejedr Datei
trm.owl sind samtliche Konzepte, Relationen und Restnildio des
Modells operationeller Technologierisiken enthalten

- In der Dateitmodel.owl wird die konkrete Auspragung des Modells
fur ein Kreditinstitut basierend auf dentorm.owl beschriebenen Struk-
turen dargestellt. Die Datei enthalt ausschliellichviduen.

- Die Regeln fur die Transformatio®] des auf der Technologierisiko-On-
tologie trm.owl  beruhenden bankspezifischen Modéditsodel.owl
in das in Kapitel 4.3 beschriebene Simulationsmoasetden in der Datei
mview.owl spezifiziert.

- Die Dateiensim_n.owl stellen jeweils ein konkretes Simulationsmodell
fur ein Szenarion dar. Es basiert auf der Transformatimview.owl
Hierin sind die fur die Simulation relevanten Vdregsparameter und
Formeln enthalten. Die in Kapitel 6.3 erstellterei&arien sind als solche
Dateien gespeichert.

Die Uberfihrung des Simulationsmodells in ein abdfares Java Programm
(©@) wird mittels einer Template-basierten Quellcodeé&ierung realisiert.
Der erzeugte Code wird dabei als Methode einer itnomsklasse kompiliert.
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Die fur die Simulation erzeugte Klasse wird dynarhisiber einen Class-Loader
geladen und instantiiert und dann die Methode zonuation ausgefihrt@).
Fur die Generierung der wahrend der Simulation bgtah Zufallszahlen wird
die Java-basierte Bibliothek SSJ (siehe L'Ecuyé@il2®erwendet.

Die graphische und numerische Analyse der Simulagoyebnisse®) wird
mit Hilfe von R-Skripten durchgefiihrt (siehe R Dimmment Core Team 2005).
Die automatische Verbindung von Java mit R erfbigtbei Giber das Java Na-
tive Interface (JNI) (siehe RoSuDa 2005).

In den folgenden Kapiteln werden die wichtigstempége der technischen Um-
setzung der Ontologie in OWI(-©®), der Transformation der Ontologie in das
Simulationsmodell @) und der Erzeugung, Durchfiihrung und Auswertung de
Simulation @-@) detailliert aufgegriffen.

5.2 Umsetzung der Ontologie in OWL

Grundlage der Implementierung formaler Ontologierd die auf First Order
Logic oder Frames basierenden Sprachen zur Repadisenvon Wissen, wie
KIF, LOOM oder Flogic. Fir eine detaillierte Ubenisi wird auf die Literatur
verwiesen (vgl. Gomez-Perez, Fernandez-Lopez undh©o2004, S.199ff.).
Eine wichtige Weiterentwicklung dieser Sprachen maplementierung von
Ontologien resultiert aus der Idee des Semantic:Web

»[It] iIs not a separate Web but an extension of therent one, in which infor-
mation is given well-defined meaning, better emaptomputers and people to
work in cooperation.‘(Berners-Lee, Hendler und Lassila 2001, S.35)

In diesem Kontext wurden gezielt Sprachen zur séis@ren Anreicherung von
Internetinhalten entwickelt. Darunter fallen beedpweise das Resource De-
scription Framework (RDF) (siehe W3C 2004c), RDmeoa (RDFS) (siehe
W3C 2004b) und auch die Web Ontology Language (OV4i¢he W3C
2004a). Abbildung 5.2 zeigt den zusammenhé&ngenddbaf dieser Sprachen.
Grundlage stellt die Syntax der Extensible Markgmguage (XML) basierend
auf Uniform Resource ldentifier (URI) und UnicodardAufbauend darauf
wurde RDF zur Beschreibung von Internetseiten métdvDaten entwickelt.
Hierlber kbnnen beliebigen Ressourcen relevantenSichaften oder Werte zu-
geordnet werden. Darlber hinaus ermdéglicht RDFS8,imiRDF verwendeten
Ressourcen, Eigenschaften und Werte Uber die Bilduom Klassen oder die
Einschrankung zulassiger Eigenschaften genaueegchbeiben. So kann mit-
tels RDFS den Ausdricken in RDF eine klare Semagdiieben werden (vgl.
McBride 2004, S.51f).
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Web Ontology Language (OWL)

RDF Schema (RDFS) SPAR
QL

Resource Description Framework (RDF)

Extensible Markup Language (XML)

Uniform Resource Identifier (URI) Unicode

Abbildung 5.2: Hintergrund OWL
(siehe Berners-Lee, Hendler und Lassila 2001)

Mit der Anfragesprache SPARQL (siehe W3C 2006)texisseit 2006 zudem
eine standardisierte Moglichkeit, Anfragen an Rb&er auch OWL-Dokumen-
te zu stellen.

Mit dem aktuellen Entwurf fir die OWL (2004) hatsd@/orld Wide Web Con-
sortium (W3C) andere XML-basierte Implementierumpgashen wie zum Bei-
spiel DAML oder OIL zu einem gemeinsamen, auf RDHA§&sierenden Stan-
dard zusammengefuhrt. Ziel der Entwicklung war 8ahaffung eines akzep-
tierten Standards mit einer im Vergleich zu RDR8yeiterten Ausdrucksstar-
ke (vgl. Antoniou und Van Harmelen 2004, S.67). Mer OWL wurden damit
die entscheidenden existierenden Anséatze zur XMlieen Implementierung
von Ontologien aufgegriffen. Da die OWL somit eir@uasi-Standard darstellt,
wird sie im Rahmen dieser Arbeit zur Umsetzung Technologierisiko-Onto-
logie eingesetzt.

Bei der Entwicklung von OWL mussten insbesonderei Zwnforderungen be-
ricksichtigt werden. Es sollte eine vollstdndige wéibtskompatibilitat mit
RDFS gegeben sein und dabei gleichzeitig ein efiitdas Reasoning erméglicht
werden. Hieraus ergibt sich jedoch aufgrund dea@umfangs von RDFS ein
Widerspruch (vgl. Antoniou und Van Harmelen 2004,03. Um diesem Sach-
verhalt Rechnung zu tragen, wurde die OWL in dréghechen Auspragungen
vorgeschlagen:

- OWL-Full ist vollstdndig kompatibel zu RDFS. Jedashdas Reasoning
nicht entscheidbar, da die verwendeten Algorithmamt zwangslaufig
in endlicher Zeit terminieren.
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- OWL-DL garantiert entscheidbares Reasoning, algoeffiiziente Bere-
chenbarkeit, da es sich direkt in DL (konk&#OZN) Uberfuhren lasst.
Die wesentliche Einschrankung gegentber OWL-Ftlidass jedes Arte-
fakt nur entweder Konzept, Relation oder Individusem kann.

- OWL-Lite stellt eine eingeschrankte Version von QO\DNL dar, mit dem
Ziel, eine einfache Entwicklung von OWL-Tools zutenstitzen. Vergli-
chen mit OWL-DL sind insbesondere die Moglichkejtonzepte zu be-
schreiben, eingeschrankt.

Fur die Entwicklung des Prototyps wird OWL-DL vemget, um die maximale
Ausdrucksstarke bei effizientem Reasoning zu dmszic Um die in Kapitel 3.2
formalisierte Technologierisiko-Ontologie und die Kapitel 4.3 definierte
Transformation implementieren zu kénnen, wird itbdlée 5.1 die in dieser Ar-
beit verwendete DL (vgl. Tabelle 2.3) auf korrespienende Ausdriicke in
OWL-DL abgebildet.

DL OWL-DL Abstract Syntax

T <owl:Thing> owl:Thing

C <owl:Class rdf:ID="C"> Class(C)

C,=C, |<owlequivalentClass rdf:resource="C .> EquivalentClasses(C . C)
C,c-C, |<owldisjointWith rdf:resource="C ,> DisjointClasses(C : G)
C,c O, |<rdfs:subClassOf rdf:resource="C ,"> SubClassOf(C ,C),)
C,ucC, |<owl:unionOf> unionOf(C . C))
C,nC, |<owlintersectionOf> intersectionOf(C . C))
C={i,,i,} |<owl:oneOf> oneOf(i )

r <owl:ObjectProperty rdf:ID="r"> ObjectProperty(r)

>1rcC C, |<rdfs:domain rdf:resource="C > domain(C )

TCVr.C, |<rdfsirange rdf:resource="C S>> range(C ,)

a <owl:DatatypeProperty rdf:ID="a"> DatatypeProperty(a )
>1a C C |<rdfs:domain rdf:resource="C"> domain(C)

TcVYa.D |<rdfs:range rdf:resource="D"> range(D)

r.C <owl:Restriction> restriction(r)

vr.C <owl:allValuesFrom rdf:resource="C"> allValuesFrom(C )

Ir.C <owl:someValuesFrom rdf:resource="C"> someValuesFrom ©)

Ar (i) <owl:has Value rdf:resource="i"> values(i)

? <C rdf:ID="i"> Individual(i type(C))

Tabelle 5.1: Wesentliche Artefakte in OWL-DL
(siehe Baader, Horrocks und Sattler 2004)
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Die jeweilige XML-basierte OWL-Syntax ist teilweiseir verklrzt dargestellt.
Die dritte Spalte enthalt dagegen in vollstandi§erm die leichter lesbare
OWL-Abstract-Syntax (siehe W3C 2004a). Um nun deehinologierisiko-On-
tologie sowie die Transformation innerhalb des étygis verwenden zu kon-
nen, wurden sie entsprechend Tabelle 5.1 in OWLiDhlementiert. Auch das
im Rahmen des Fallbeispiels in Kapitel 6 erstdidekspezifische Technologie-
risiko-Modell sowie die transformierten Simulatiomsdelle sind in OWL-DL
umgesetzt.

Die vollstandige Technologierisiko-Ontologigng.owl ) ist in Anhang | ent-
halten. Zur Darstellung wird hier aus Griinden dbefdichtlichkeit die OWL-
Abstract-Syntax der XML-basierten Schreibweise eaagen. Zusatzlich zu
den AusdriuckerftquivalentClasses und SubClassOf finden sich alter-
nativ auch die Ausdrickeomplete beziehungsweisgartial

5.3 Modelltransformation

Fur die automatische Uberfiihrung des Technologjeridodells eines kon-
kreten Kreditinstitutestinodel.owl ) in ein auf funktionalen Abhangigkeiten
basierendes Simulationsmodeding_n.owl ) werden formale Uberleitungsre-
geln festgelegt. Diese bilden die Konzepte der meldyierisiko-Ontologie auf
das Modell zur Quantifizierung ab. So kénnen Andgen in der IT-Land-
schaft direkt in das Simulationsmodell zur Quani#iung Ubertragen werden.

Fur diese Transformation in das Simulationsmodeiti wias Konzept der Onto-
logy Views verwendet. Allgemein beschreibt der Biégrine neue, veranderte
Sicht auf eine bereits existierende Ontologie, héalgig von Implementie-
rungsdetails. Innerhalb einer solchen Sicht kéngprsche Operationen klassi-
scher Datenbankanfragen (siehe Kemper und Eicld@@)Ylwie zum Beispiel

die Selektion, Projektion oder Vereinigung durclidpet werden. Die Selektion
einzelner Konzepte dient der Reduktion der Betrauiptauf ausgewahlte, fir
eine bestimmte Aufgabe bendtigte Strukturen (vghy Nund Musen 2004,
S.713f.). Auch kdnnen Uber die Einfihrung neuertiité®nen bestimmte Indi-

viduen eines Konzepts selektiert werden. Uber digeRtion von Konzepten

kbnnen Zusammenhénge einer Ontologie in eine altea Darstellung tber-
fuhrt werden, die einem neuen fachlichen Verstandmtspricht (vgl. Volz,

Oberle und Studer 2003, S.1168f.). Die Vereinigumghrerer Konzepte zu ei-
nem neuen wird verwendet, um bestimmte Aspektéaenlogie zusammenzu-
fassen.
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Um eine quantitative Sicht auf das Kreditinstitut erhalten, werden auf der
Basis der Technologierisiko-Ontologie neue Konzelatniert. Zusatzlich wer-
den bestehende Konzepte erweitert (vgl. Abbildur®).3Jber das Reasoning
kann dann das bankspezifische Technologierisikoddd das Simulations-
modell Gberflhrt werden.

Das Mapping der Konzept®| stellt die technische Umsetzung der in Kapitel
4.3 (vgl. auch Formel 4.8-4.11; 4.14-16; 4.21-4.B83chriebenen zweistufigen
Transformation (vgl. Abbildung 4.3) der Technolagg&ko-Ontologie tber das
Modell funktionaler Abhangigkeiten in das allgeneiSimulationsmodell dar.
Das Mapping besteht aus der Anwendung von Selektiamd Projektionen so-
wie der Bildung von Vereinigungen:

- Die Projektion erfolgt (ber die Einfihrung neuergugalenter
(EquivalentClasses ) Konzepte. Hierdurch wird zum Beispiel das
KonzeptApplicationSysterauf das KonzepAssetabgebildet.

- Die Selektion basiert ebenso auf der BeschreibuiewgenKonzepte, die
Uber eine Restriktiona(lValuesFrom ) bereits existierender Konzepte
gebildet wird. So werden beispielsweise nur dietZiude Statg eines
Riskfactornicht jedoch die einessetzu Input transformiert.

- Die Vereinigung mehrerer Konzepte zu einem neuésigeriiber die Zu-
sammenfihrungupionOf ) der Ausgangskonzepte. Ein Beispiel stellt
die Vereinigung vonTComponentund ITManagementTaskum neuen
KonzeptRiskfactordar.

Activity Output
ApplicationSystem Abgeleitetes Modell Element

ITComponent Input
Reasoner
(1) . (2]
trm.owl Mapping Konzepte »  mview.owl
Individuen $ f]ndividuen
tmodel.owl L — P sim_n.owl
' Anreicherung Individuen —

Abbildung 5.3: Gemeinsames Modell
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Die Erweiterung der Konzept®) Input, Elementund Outputmit dem Attribut
formula zur Speicherung der Formeln erfolgt Gber die Hinfing einer
DatatypeProperty innerhalb vormview.owl

Die konkrete Anreicherung€) der Individuen erfolgt direkt isim_n.owl
Hier werden den Individuen die in Kapitel 4.3 faedegten zufalligen
EinflussgréRen, funktionalen Zusammenhange und ugtdnktionen (vgl.
Formeln 4.12, 4.13) als Formelattribut zugewiesen.

Eine vollstandige Darstellung des Ontology Views Fransformation der Kon-
zepte des Technologierisiko-Modells in das Simalamodell findet sich in
Anhang Il. Entsprechend der Darstellung der Teadbgjierisiko-Ontologie wird
hierfur die OWL-Abstract-Syntax verwendet.

Zusatzlich zu den Konzepten mussen auch die i dehnnologierisiko-Ontolo-
gie definierten Relationen in das Simulationsmoadyebildet werden. Auf-
grund der in OWL fehlenden Mdglichkeit, Relationem vereinigen oder zu
verketten, werden solche Zusammenhange lber dieagegprache SPARQL
ausgewertet. So kobnnen Dbeispielsweise die Bezigmungwischen

ITComponenbderlTManagementTasknd denmApplicationSysteniber folgen-

den Ausdruck zu einer Relation zwischRiskfactorund Assetzusammenge-
fasst werden:

SELECT ?from ?to WHERE
{{?from influence ?to} union
{?from form ?to}}

Zusammenfassend besteht die Transformation dembémlierisiko-Ontologie
in das Simulationsmodell aus den in einem OntoMigw beschriebenen Map-
pings und Anreicherungen sowie einzelnen AnfrageBRARQL.

5.4 Simulation

Auf Basis des jeweiligen bankspezifischen Simutermodells ¢§im_n.owl )
wird abschlieRend die Simulation durchgefuhrt. Uss &isikopotential quanti-
fizieren und analysieren zu kénnen, muss aus demul&ionsmodell zunachst
Java Code generiert und dieser dann ausgefiuhriewehh Folgenden sind die
wichtigsten technischen Aspekte der Code-Generggrdar Durchfiihrung der
Simulation und der Analyse der Ergebnisse dardestel
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5.4.1 Code-Generierung

Um das Simulationsmodell ausfihrbar zu machen, ausd den in der Datei
sim_n.owl enthaltenen Individuen Java Code generiert. Hievizd das Si-
mulationsmodell zun&chst in eine Darstellung alap@riberfuhrt. Die Indivi-
duen voninput, Elementund Output stellen dabei die Knoten dar, die Kanten
werden aus den Relationen gebildet. An diesereSegfolgt nun eine statische
Bindung der Konzepte an die drei Java Klas$eput , Element und
Output . Diese stellen Methoden zum Zugriff auf die enivan Formeln zur
Verfiigung. Hierunter fallen insbesondere Methodansyntaktischen Uberprii-
fung der Formeln sowie zur Generierung des jewailiJava Codes. Im Detail
erfolgt die Erzeugung des Simulationscodes entbprat folgendem dreistufi-
gen Schema:

1. Uber eine topologische Sortierung des Grapheh Gaymen, Leiserson
und Rivest 1998, S.485f.) wird zunachst die Audfiligsreihenfolge der
Knoten ermittelt. Eventuelle Zyklen werden hierleekannt und die Si-
mulation abgebrochen.

2. Vor der Erzeugung des Java Codes werden die fioruréachst tber re-
gulare Ausdricke (vgl. Abbildung 5.4) syntaktisclpgift. Zusatzlich
wird sichergestellt, dass in den Formeln nur bebadk Knoten (zu de-
nen also eine gultige Relation besteht) referehzverden. Im Fehlerfall
wird die Simulation abgebrochen.

3. Die anschlieRende Uberfiihrung in Java Code hamiéreinem vorgefer-
tigten Template. Hierzu werden die Formeln der \miien als Java
Code gelesen und an eine vordefinierte Stelle implate kopiert.

Die in den regularen Ausdricken referenzierten Eankn bernoulli
lognormal , gammaundweibull  sind innerhalb des Templates als Metho-
den definiert und kapseln den Zugriff auf die desrt€ilungen entsprechenden
Zufallsvariablen.

Input.formula: bernoulli\ (\d+(\.\d+)?\)

Element.formula: step\(\d+(\.\d+)?
(-[a-2zR-Z]* [a-zA-Z]*)+\)

Output.formula: (lognormal | gamma |weibull)

\(\d+(\.\d+)?2,\d+(\.\d+)?\)

Abbildung 5.4: Regulare Ausdriicke der Formeln



5.4 Simulation -121 -

5.4.2 Durchfuhrung

Die eigentliche Simulation lauft gemalR dem in Kebi.3.5 beschriebenen
Pseudo-Code ab. Entscheidend fiur die Durchfihruerg Simulation ist die

Wahl des Zufallszahlengenerators und des Algorithewr Erzeugung der Ver-
teilungen. Um die Belastbarkeit der Ergebnisse esiminstellen, ist ein még-
lichst hoher Grad an Zufélligkeit erforderlich. Diagufzeitverhalten der Simu-
lation spielt aufgrund des Einsatzes von direkt gibiertem Java Code fir den
Prototyp eine eher untergeordnete Rolle.

In dieser Arbeit wird die in Java implementierteJEsbliothek zur Generierung
der Zufallszahlen verwendet. Hierin sind untersdhehe Generatoren fir
Pseudo-Zufallszahlen enthalten. Diese unterschesaénim Hinblick auf Peri-
odenléange, Geschwindigkeit der Zufallszahlenerzeggowie Grad der Zufal-
ligkeit. Tabelle 5.2 gibt einen Uberblick der inB&thaltenen Implementierun-
gen bekannter Generatoren. Es sind jeweils dieo@&eniange sowie die fur die
Generierung einer festen Anzahl von Zufallszahlendbigte Zeit aufgefiihrt.

Implementierung  Algorithmus Periodenlange Zeit
GenF2w32 Linear Congruential Generator 8002 62s
LFSR113 Composite Linear Feedback Shift 1132 51s
MRG32k3a Combined Multiple Recursive 199 10%
MT19937 Mersenne Twister 13837 56s

Tabelle 5.2: Vergleich Zufallszahlengeneratoren
(siehe L'Ecuyer 2005, Zeiten fur9Bufallszahlen auf 32-Bit 2100Mhz Athlon)

Fur eine detaillierte Darstellung der einzelnendkithmen wird auf die Litera-

tur verwiesen (vgl. Knuth 1998, S.10ff.; Matsumotad Nishimura 1998; L'E-

cuyer 2006). Im Hinblick auf die Periodenlange eigrsich samtliche oben ge-
nannten Implementierungen fur den hier entwickeReatotyp. Eine Analyse

der Zufalligkeit (siehe L'Ecuyer 2001) zeigt eintegl Verhalten bei der
MT19937 und der MRG32k3a Implementierung. Da dasfzeitverhalten fur

den Prototyp eine untergeordnete Rolle spielt, vemd Generierung der Zu-
fallszahlen die langsamste jedoch auch mit dem $téohMald an Zufalligkeit

versehene Implementierung MRG32k3a gewahlt. Dien§ftamation der Uber
den Zufallszahlengenerator erzeugten Gleichvertgilim die jeweilige im Si-

mulationsmodell spezifizierte Verteilung erfolgtdildie Inversionsmethode.
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5.4.3 Analyse

Sowohl die numerische als auch die graphische Aeatier Simulationsergeb-
nisse erfolgt mittels R-Skripten. Fiur die Berechypuler Risikomaf3e VaR und
CVaR wird das RiskMetrics-Paket (siehe Rmetrics&0@&rwendet. Entschei-
dend fiir eine graphische Darstellung der Ergebnisisdie Uberfuihrung der
diskreten Realisationen in eine stetige DichtefionktHierzu wird die Dichte-

funktion mittels einer Kernel-Density-Function appimiert (siehe Wand und
Jones 1995). Von den unterschiedlichen mdglichemégewird fir den Proto-

typ der Epanechnikov-Kern verwendet. Dieser beautiteiner intervallweisen
Annédherung der Dichtefunktion Gber eine Beta (2/8jteilung.

Die Berechnung der geschéatzten Dichtefunktion gtfimh Prototyp Uber das R-
Paket KernSmooth (siehe Wand und Ripley 2005).ddieerfolgt die Annahe-

rung Uber die Auswertung von 200 Stitzstellen idlbeigesamte Bandbreite der
simulierten Verluste.

Die Abbildung 5.5 zeigt einen Screenshot des Pyptohach Auswertung eines
exemplarischen Simulationsmodells, welches aufirdeffallbeispiel in Kapitel
6 entwickelten Systemlandschaft basiert (vgl. Adilog 6.4). Im linken oberen
Bereich wird die Graphendarstellung des aus deolOgie erzeugten Simulati-
onsmodells, bestehend aus Inputs (Zustande dekofakioren), Elementen
(Zustande der Assets) und Outputs (Verlustfunkinangezeigt. Die beste-
henden Abhangigkeiten werden als gerichtete Kadmgestellt. Im rechten
oberen Bereich befindet sich die angenaherte Chghkéion des Gesamtver-
lustpotentials. Zudem werden in einem Statusferg#er~ortschritt der Simula-
tion sowie nach Beendigung die Risikomalie VaR uddRCausgewiesen.

5.5 Zusammenfassung

Die beschriebene Anwendung stellt eine prototymsikchplementierung der in
Kapitel 4.3 entwickelten Methode zur Quantifizieguauf Basis des in Kapitel
3.2 vorgeschlagenen Modells operationeller Teclgieltsiken dar. Die Moti-
vation fur die Umsetzung eines Prototyps war zumeridie Demonstration der
technischen Machbarkeit der vorgeschlagenen MetlzodeRisikoquantifizie-
rung, zum anderen sollte die Voraussetzung dafsclgdfen werden, die Onto-
logie-zentrierte Simulation im Rahmen eines Fafipals in Kapitel 6 durchzu-
fuhren,
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File

() Zahlungsvolumen [ ]

FacilityManagement Effektivitact

O Handelsertrag example_de

) BackOffice_Vollstaendigkeit W Haustbueh Richtigkert

/ HEkCffide) Risitighr _"irmﬁOfﬁce_Zeitgerechtheit
"Bestactigung_Richtigkei - oy
extietigung Ricktighor ' Marktdaten_Richtigkeit

nagement Effektivitact PortfolioDH_Funktionstuechtigkeit

Stromveysorgung Verfuegbarkeit
ProjektManagement Effizienz

i] 28 Mo, 5.0 Min.

BestaetigungDB_Vertraulichkeit Reuters_Verfuegbarkeit

Sun Sep 10 16:01:20 CEST 2006 | Ontologe erfolgreich geladen
Sun Sep 10 16:01:21 CEST 2006 : Class Datet erfolgreich erzeugt
Sun Sep 10 16:01:21 CEST 2006 | Sunulation beginnt

Sun Sep 10 16:07:37 CEST 2006 : Simulation beendet

VaF. | -4072587.0

CWVaF : -4442580.0

Abbildung 5.5: Screenshot Prototyp

Wichtig ist in diesem Zusammenhang, dass bei dé&wiEklung des Prototyps
sowohl die relevanten Gesichtspunkte des Mode#isaach die der Methode
implementiert werden:

Das in Kapitel 3.2 in DL beschriebene Verstandmsrationeller Techno-
logierisiken kann vollstdndig in OWL-DL umgesetz¢nden (vgl. Tabelle
5.1). So werden durch den Prototyp samtliche KotezeRelationen und
Restriktionen bericksichtigt.

Die in Kapitel 4.3 vorgestellte Ontologie-zentreei$imulation zeichnet
sich dadurch aus, dass das IT-Umfeld der BankaeifsBasis der Techno-
logierisiko-Ontologie modelliert und dann automeltisn ein auf funktio-
nalen Abhangigkeiten basierendes Simulationsmodbgrfihrt wird.
Durch das Konzept der Ontology Views sowie SPARQifragen wird
die in Kapitel 4.3.1 bis 4.3.4 beschriebene Trams&tion vollstandig
umgesetzt. Die fir die Darstellung der funktionakdshangigkeiten be-
notigten Ausdricke konnen Uber das eingefiihrte Elmttnibut erfasst
werden. Damit kann das aus Input, Element und Quagstehende Simu-
lationsmodell automatisch in ausfiihrbaren Java Cibéesetzt werden.
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Der Prototyp der Ontologie-zentrierten Simulatiofiilt somit die sich jeweils

aus dem Modell und der Methode ergebenden Anforgdgm. Abschlie3end ist
aber auch anzumerken, dass aufgrund der aussathigfsbtotypischen Imple-
mentierung einzelne, fir den technischen ,prootafcept® zu vernachlassi-
gende Aspekte, unberlcksichtigt bleiben:

- Eine genaue Betrachtung des Laufzeitverhaltens Siewlation wird
nicht vorgenommen, es kann jedoch in der Regelimgarer Zusammen-
hang zwischen Anzahl der Iterationen und Laufzeitetstellt werden.
Fur die im Fallbeispiel durchgefiihrten Simulation@gl. Kapitel 6.3)
kann der Faktor Zeit vernachlassigt werden. Furpiere Modelle (hohe
Anzahl Knoten und Kanten) sind zwangslaufig landeaafzeiten zu er-
warten. Zur Optimierung des Laufzeitverhaltens kdann die Simulati-
on auf mehrere Rechner verteilt werden.

- Eine graphische Benutzeroberflache zur Modellierdeg Technologie-
Umfelds des Kreditinstitutes ist nicht Bestandtigls Prototyps. Hierflr
kommt die Einbindung eines auf Graphen basierefaiors in Frage.

~ Die technischen Auswirkungen von Erweiterungen oBlederungen in
der Technologierisiko-Ontologie und die Ubertragung eine vollstan-
dig unterschiedliche Domane (z.B. Prozessrisikeindl wicht untersucht.
Hierzu wére das festgelegte Mapping sowie in Tedlen Programmcode
anzupassen.

Im folgenden Kapitel wird die prototypische Implemierung genutzt, um ein
realistisches Fallbeispiel vorzustellen. In des¥enlauf wird eine Szenario-
Analyse durchgeftihrt, um verschiedene Alternatiden Risikoquantifizierung
zu vergleichen. Die Ermittlung des Risikopotentialg Basis der Ontologie-
zentrierten Simulation erfolgt dabei vollstandigamnatisiert tber in OWL-Da-
teien gespeicherte Simulationsmodelle.



Kapitel 6
Fallbeispiel: Outsourcing im Handel

Die im Rahmen der Arbeit konzipierte und implemertgé Vorgehensweise zur
Quantifizierung von Technologierisiken wird in dées Kapitel verdeutlicht
und auf ihre fachliche Anwendbarkeit hin untersu¢tierzu wird ein Fallbei-
spiel aktueller Thematik vorgestellt. In diesemdneine reale Entscheidungssi-
tuation des IT-Managements unterstellt, nAmlich @atsourcing eines wesent-
lichen Anwendungssystems im Handel einer Bank. &bettet in das Fallbei-
spiel werden mittels einer Szenarioanalyse diek8taund Schwéachen der On-
tologie-zentrierten Simulation demonstriert und\fi@rgleich zum Standardan-
satz untersucht. So kann die Auswirkung verschiedéitternativen der Quan-
tifizierung jeweils unter Einfluss unterschiedlich®zenarien beleuchtet wer-
den. Das Outsourcing bietet sich fir eine Gegersiibdng der Methoden an,
da es sich um ein stark risikobehaftetes Szenamaléit, in welchem die Risi-
kosensitivitat eine besondere Rolle spielt. Ziekess jedoch nicht, das Outsour-
cing im Geschaftsfeld Handel generell zu analysiesmndern ausschlief3lich
Vor- und Nachteile beider Vorgehensweisen zur Qfiaierung aufzuzeigen.

Nachfolgend werden zunachst die Motivation fur 8afibeispiel aufgegriffen
und relevante Rahmenbedingungen erortert. Fermrer dgr durch die MaRisk
vorgegebene Prozessaufbau im Geschaftsfeld HansleGraindlage fir das
Fallbeispiel dargestellt. Die Anwendung der Ontadezentrierten Vorgehens-
weise erfolgt auf der Basis moglichst allgemeingélt Annahmen. So wird fir
das Simulationsmodell und die Auswertung der Ergedfenein idealtypisches
Kreditinstitut entsprechend der Struktur deutscBraf3banken unterstellt.

6.1 Motivation und Ausgangslage

Um die zu untersuchenden Szenarien und Alternaiiveinen anwendungsbe-
zogenen Rahmen einzubetten, wird die Betrachturfgeau konkretes Ge-
schaftsfeld bei Kreditinstituten eingegrenzt. Sorkaie Darstellung des Fall-
beispiels anhand eines konkreten Anwendungsberei¢bken. Die bisher im
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Rahmen der Basel Il Einfuhrungen erhobenen Datégerzeein je nach Ge-
schéaftsfeld deutlich variierendes operationellesik®potential. Hier wird be-
wusst ein Geschaftsfeld mit ausgepragtem Risikdpgefvahlt, in welchem zu-
dem die Informationstechnologie eine besondere Bedg hat. Im Folgenden
werden zuerst die Besonderheiten im Geschéaftsfaladel charakterisiert und
dann die spezifischen Herausforderungen des Oulisgsrverdeutlicht.

6.1.1 Geschaftsfeld Handel

Die Unterschiede im operationellen Risikopotentvakden auch durch die Ver-
wendung spezifischep-Faktoren im Standardansatz reflektiert (vgl. Thel
4.3). So wird beispielsweise das Risiko in der @gensverwaltung generell
mit 12%, in der Unternehmensfinanzierung hingegérnlB% abgeschéatzt. Die-
ses unterschiedliche Risikoprofil ist jedoch niziMangslaufig bankentbergrei-
fend gleichméafig (vgl. Fontnouvelle und Rosengr@dd? S.12ff.).

Fur dieses Fallbeispiel wird das Geschaftsfeld ldhadsgewahlt, das wesentli-
che Kerngeschaftsprozesse des Bankbetriebs benl{al. Lamberti 2004,

S.372). Dies lasst sich auch mit dem ausgepragierationellen Risikopotenti-

al dieses Geschaftsfeldes begriinden, was sichnar @ohen regulatorischen
Kapitalanforderung nach dem Standardanséatz {8%) niederschlagt. Die Ta-
belle 6.1 zeigt den im Vorfeld der Basel Il Einfihg ermittelten Anteil der

Verluste im Geschéftsfeld Handel an den gesamtelusten.

QIS Il Tranche 2 LDCE 2002 LDCE 2004

Mio. EUR Anzahl Mio. EUR Anzahl Mio. EUR Anzahl
Im Handel 500 1.334 1.163 5.132 742 1.335
Gesamt 2.613 27.371 7.796 47.269 8.643 18.371
% Anteil 19,1 4,9 14,9 10,9 8,6 7,3

Tabelle 6.1: Anteil der Verluste im Geschaftsfeld kndel

Durchgefiihrte Analysen zeigen ferner, dass Verlustelandel seltener auftre-
ten, aber die jeweilige Verlusthbhe anderer Gessteddier Gberschreiten (vgl.
Fontnouvelle et al. 2003, S.8). Ein letzter Gruiaddie Auswahl des Geschafts-
feld Handel liegt in der tGberdurchschnittlichen Ablgigkeit von Informations-
technologie. Besonders das wachsende Handelsvolumign komplexen
Derivaten (vgl. Abbildung 6.1) stellt aufgrund dgeringen Standardisierung
hohe Anforderungen an die unterstiitzenden Anwenskysgeme.
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Dem Verstandnis von Basel Il entsprechend umfagst@eschaftsfeld Handel
sowohl die Kundengeschéafte (Maklergeschaft fir Guolden), als auch den
klassischen Eigenhandel, das Market Making sowseTadaasury (vgl. Basel I,
Anhang 8). Damit geht das Verstandnis tUber denrthigedel im engeren Sinn
hinaus, der nur dig...] an den nationalen oder internationalen Maskt (inkl.
den OTC- und Interbanken-Méarkten) abgegebene Estdiggen eines Kredit-
instituts [umfasst], die nicht im Auftrag eines Klem vorgenommen werden
und nicht der Bilanzstrukturpolitik dienen [...]J(Morgenstern 2004, S.6f.).
Samtliche Formen des Handels kdnnen grundsataticBereich von Wertpa-
pieren, (OTC)-Derivaten oder Edelmetallen betrielwenden.

Im Standardansatz wird als Schatzer fir das Ristegial das Handelsergeb-
nis abzuglich Refinanzierung und zuztglich Provisio aus GrofR3kunden Mak-
lergeschaft vorgeschlagen (vgl. Basel I, Anhang/@¢sentliche Messgrolie fur
den Anteil des (Eigen-)Handels am Gesamtergebhisomit der Nettoertrag

aus Finanzgeschaften (HGB), auch als Handelsergdi@zieichnet. Diese Gro-
e ist stark volatil, was ebenso ein Indikatordés hohe Risiko in diesem Ge-
schéaftsfeld ist. Sie machte in den Jahren 19920@! einen nicht unerhebli-
chen Anteil des Betriebsergebnisses der deutscihelb@nken aus (vgl. Deut-
sche Bundesbank 2005, S.39).
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Abbildung 6.1: Marktwert OTC-Derivate (USD)
(siehe BIS 2005)
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6.1.2 Outsourcing in der Kreditwirtschaft

Der zunehmende Kostendruck auf Kreditinstitute (gesen z.B. am Aufwand-
Ertrag-Verhaltnis) hat auch in Deutschland zu eDiskussion der Wertschop-
fungstiefe gefiihrt. Obwohl das Verhaltnis zwisciarfiwand und Ertrag Uber
alle deutschen Banken hinweg in den letzten JainneDurchschnitt gesunken
ist (vgl. Abbildung 6.2), wird bei den Grol3banken europaischen Vergleich
weiterhin Aufholbedarf gesehen. Unter dem Oberliieder Industrialisierung
der Kreditwirtschaft wird eine Verringerung der Wsehopfungstiefe bei Kre-
ditinstituten diskutiert, um eine Fokussierung dig Kernkompetenzen voran-
zutreiben. Dies trifft in hohem Maf3e auch auf deaitdchen Grol3banken ent-
sprechend der Klassifikation der deutschen Bunddésba.

Das Outsourcing stellt gerade im Bereich der ITtifzten Prozesse von Ban-
ken eine haufig genutzte Alternative zur Reduktaer Wertschépfungstiefe
dar, um Kostenvorteile zu erlangen. Nicht zuletzstthlb ist das Outsourcing
bei Kreditinstituten ein aktuelles Thema. Eine $&uder europaischen Zentral-
bank hat ergeben, dass nahezu alle befragten Bakkslagerungen von Teil-
bereichen oder Prozessen vorgenommen haben (vBI2BU4, S.26).

o _ - Deutsche Grossbanken
o @ - = Alle deutschen Banken
g + EU 25 Durchschnitt
L
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S ~ - - S e -
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o @ o oo o o’ o
O
‘o.. ..
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Abbildung 6.2: Entwicklung Aufwand-Ertrag-Verhaltni s
(siehe Deutsche Bundesbank 2005; ECB 2005a)
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In einem Vorschlag definiert der Basler Ausschuss Begriff Outsourcing aus
aufsichtsrechtlicher Perspektiyie..] as a regulated entity's use of a third par-
ty (either an affiliated entity within a corporaggoup or an entity that is exter-
nal to the corporate group) to perform activitiea a continuing basis that
would normally be undertaken by the regulated gntiow or in the future.”
(BCBS 2005, S.4)

Im européischen Rahmen wird die Kostenreduktiorwadsentliche Triebfeder
fur Outsourcing-Projekte angesehen (vgl. ECB 2@28). Des Weiteren spie-
len jedoch auch technologische Verbesserungen sewvee Fokussierung auf
die eigentlichen Kernbereiche eine zentrale RdBeispiele flr Outsourcing
von Informationstechnologie oder Geschéaftsprozesswehdie Verlagerung des
IT-Betriebs der Deutschen Bank an IBM oder die @ring von VR-Kredit-
werk zur Abwicklung von Krediten im genossenscheaign Sektor. Im We-
sentlichen werden nur unterstitzende Aktivitatesgalagert. Die Kernkompe-
tenzen zur Erlangung von Wettbewerbsvorteilen dagegerden intern ausge-
baut.

Wie bereits in der obigen Definition angedeutetirkaas Outsourcing in ver-
schiedenen Organisationsformen durchgeftihrt werHerbei kommt der ge-

sellschaftsrechtlichen Verflechtung eine besond&deutung zu. Es kdnnen
beispielsweise die Grundung einer eigenen Tochseigehaft, die Ubertra-

gung auf einen externen Dritten oder die BildungeeKooperation unterschie-
den werden (vgl. Foit 2005, S.163ff.). Die haufeggstorm ist die Auslagerung
an eine separate Gesellschaft, die entweder inihedes Konzerns oder als ex-
ternes Unternehmen (im eigenen Land) besteht B@B 2004, S.26). Wichtig

beim Outsourcing ist, dass der abgeschlosseneagemibglichst prazise Rege-
lungen zur Leistungserbringung enthalt (vgl. F&02, S.176ff.). Durch Ser-

vice Level Agreements (SLA) wird die bendétigte Qiad) beispielsweise im

Hinblick auf Verflugbarkeit, geregelt. Bei einem Adéwhen von der Vorgabe
kann darin auch eine Ausgleichszahlung vereinbarten.

Das Outsourcing ist selbst wiederum mit Risikenbuaden (vgl. Foit 2005,
S.190ff.). Als wesentliche Risikopotentiale im Zosaenhang mit Outsourcing
werden von Banken der Verlust von Kontrolle, einen@dhme bestimmter ope-
rationellen Risiken sowie die Reduktion eigener Iifilkationen gesehen (vgl.
ECB 2004, S.29). Zusatzlich steigt auch die Bedsgyitler rechtlichen Risiken.

Insgesamt kann festgehalten werden, dass Outsguetite Moglichkeit zur
Kostenreduktion und zur Steigerung der Qualitazeimer Prozessschritte dar-
stellt, die in verschiedenen Organisationsformenclugefiihrt werden kann.
Outsourcing ist jedoch selbst mit neuen, inhareRisrken behaftet.
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6.1.3 Vorgehensweise und Datengrundlage

Um die Wirkungsweise der Ontologie-zentrierten Satian auf Technologieri-

siken zu verdeutlichen, wird ein an idealtypiscbaig aufsichtsrechtlich vor-
gegebene Bankstrukturen angelehntes Fallbeispiklandel betrachtet. Grund-
lage der Betrachtung stellt eine Szenarioanalyse idawelcher zwei unter-

schiedliche Alternativen der Quantifizierung vechken werden:

1. Quantifizierung der Risiken mittels Standardansat
2. Quantifizierung der Risiken mittels Ontologie-#esrter Simulation

Die Szenarien reichen dabei von dem Eigenbetrigtilicfier Anwendungssys-
teme bis zu einer Auslagerung eines wesentlicheste8ys der Abwicklung an
einen externen Dienstleister mit beziehungsweise dfigenkapitalbeteiligung.
Im Rahmen des Fallbeispiels sollen jedoch nichegadhVor- und Nachteile ei-
nes Outsourcing-Vorhabens untersucht, sondern laliefSlich die Auswirkung
der alternativen Ansatze zum Risikomanagement artywerden. In einer
Sensitivitatsanalyse werden abschlielRend die Alkswgen verschiedener Si-
mulationsparameter sowie unterschiedlicher Annahbaaitiglich des Standard-
ansatzes beleuchtet.

Um das Fallbeispiel mdglichst allgemeingiiltig zdtéxa werden bewusst keine
bankspezifischen Einschrdnkungen gemacht. Erstanlsder Analyse ein all-

gemeiner und idealtypischer Prozessaufbau im Hanagiunde gelegt, wie er
durch die MaRisk fur alle Kreditinstitute vorgesieliren ist. Zweitens wird ein

Vergleich mit dem Standardansatz gezogen. Dritemstammen die fur die
gquantitative Analyse verwendeten Zahlen vero6ffehten Quellen, so dass kei-
ne Einschrankung in der Darstellung vorgenommerdaremuss. Fir das Fall-
beispiel werden im Wesentlichen folgende Quellemhgezogen:

Quelle Daten Jahr
QIS Durchgefuhrt von der RMG, auf Basis einzelner 2002
(siehe BCBS 2002) Verlustereignisse, 1998-2000, 30 internationalekidan

LDCE 2002 Durchgefuhrt von der RMG, Erweiterung der QIS 1l, 2002
(siehe BCBS 2003c) 2001, 89 internationale Banken

LDCE 2004 US Federal Bank, auf Basis einzelner Verluste, bis 2004
(siehe Fed 2005) einschlief3lich 2004, 27 US-amerikanische Banken

Ertragslage (siehe Deutscheertragslage deutscher Banken im Jahr 2004 2005
Bundesbank 2005)

Tabelle 6.2: Herangezogene Datenquellen
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Um den Abgleich mit dem Standardansatz durchfilzekénnen, muss zum
einen ein Schatzer fur den Bruttoertrag im Handgivendet werden. Hierzu
dient das Handelsergebnis entsprechend der Statestideutschen Bundesbank
(vgl. Deutsche Bundesbank 2005 ).

Zum anderen muss der Anteil der TechnologierisikeriGeschaftsfeld Handel

geschéatzt werden. Da die offen zuganglichen Dagem genaues Aufschltisseln
der Verlustereignisse zulassen, werden die Techmeisiken auf Ebene der
obersten Ereigniskategorie geschatzt. Als wichbgéenquelle wird die LDCE

2002 aufgefasst (vgl. McNeil, Frey und Embrecht®&05.505). Hieraus wer-

den die fur Technologierisiken wesentlichen Eresgategorien abgeleitet (vgl.
Tabelle 6.3; Tabelle 4.4). Die beiden Kategoriers¢baftsunterbrechung und
Systemausfalle sowie Abwicklung, Lieferung und ssmanagement werden
addiert. Die in der Kategorie externe betrigerisetendlungen beinhaltete
Teilkategorie Systemsicherheit wird in diesem Zusemhang als nicht bedeu-
tend eingestuft:

Ereigniskategorie QISII-T2 LDCE 2002 LDCE 2004
Geschaftsunterbrechung und
Systemausfalle 6 17 5
Abwicklung, Lieferung und
Prozessmanagement 327 698 239
Summe 333 715 244
Handel gesamt 500 1.163 742
Anteil 67% 61% 33%

Tabelle 6.3: Anteil Technologierisiken im Eigenhandl
(Betrage in Mio. EUR / USD)

Die Anteile der Technologierisiken (gemessen an\tusthohe) an den ope-
rationellen Risiken im Handel unterscheiden sichgeh Datenquelle deutlich.
Es zeigt sich jedoch, dass die TechnologierisikerHandel Uberdurchschnitt-
lich (mehr als 25% aller operationellen Risikenjhanden sind. Besonders die
aus Offentlichen Quellen zusammengestellten PotdiDaeigen in Abhangig-
keit vom Ursprungsland deutliche Abweichungen. Ai#f spezifischen Beson-
derheiten externer Daten wurde bereits in Kapii2l2dc hingewiesen. Weitere
Analysen externer Pool-Daten finden sich in Cummlmeswvis und Wei 2004
oder Rachev, Chernobai und Menn 2004.
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6.2 Prozessualer Aufbau des Handelsgeschafts

Fur die Entwicklung eines konkreten Fallbeispielsdwein standardisierter
Handelsprozess bei Kreditinstituten verwendet. dsgestellte Aufbau ist da-
bei an die deutschen MaRisk (vgl. Kapitel 2.2.4dedahnt. Zentraler Grundsatz
dieser Vorschriften ist die klare Funktionstrennwigg eigentlichen Handelsbe-
reichs — im Sinne des Geschaftsabschlusses — vomeiteren Abwicklung so-
wie dem Risikocontrolling:

.Mal3geblicher Grundsatz fir die Ausgestaltung depoZesse im Handelsge-
schéft ist die klare aufbauorganisatorische Trempules Bereichs Handel von
den Funktionen des Risikocontrollings sowie der iBklng und Kontrolle bis
einschliel3lich der Ebene der Geschéftsleituri@faRisk, BT0O2.1.1)

Dartiberhinaus wird gefordert, auch die bilanziellebildung der getatigten
Handelsgeschéfte in einem separaten Teilbereicrganisieren:

,Das Rechnungswesen, insbesondere die AufstelllergKantierungsregeln
sowie die Entwicklung der Buchungssystematik, nseiner vom Markt und
Handel unabhangigen Stelle anzusiedelMaRisk, BTO7)

Im Folgenden werden die vier wesentlichen TeilldreiHandel, Abwicklung,
Controlling und Rechnungswesen mit ihren jeweilij@anziellen Einflussgro-
Ren (vgl. Abbildung 6.3) vorgestellt und die aufisgzechtlich relevanten Téatig-
keiten und Anforderungen zusammengefasst.

Der Handel ist - im Rahmen einer bankweiten Harstieltegie - zustandig fur
die Entscheidung Uber Art und Hohe der durchzufiidea Geschafte sowie de-
ren konkreten Abschluss mit dem jeweiligen Kontrdaba. In diesem Sinne
verantwortet der Teilbereich Handel in einem hoklafd das im gesamten Han-
delsprozess realisierte Ergebnis. Bei der Durchiigrder Handelsgeschéfte ist
besonders darauf zu achten, dass diese zu maritgemeBedingungen (z.B.
keine Nebenabsprachen) durchgefihrt werden (vgRiska BT0O2.2.1.2). Fer-
ner sind samtliche Geschafte unverziglich mit aleiorderlichen Informatio-
nen (z.B. Stlckzahl oder Kurs) zu erfassen (vglRMR, BTO2.2.1.5). Wird
hierzu ein Anwendungssystem verwendet, muss sieb&llt sein, dass jeder
Handler nur unter seiner Benutzerkennung Gesclagfesssen kann und diese
mit genauer Uhrzeit und ID versehen werden (vglRM&, BTO2.2.1.6). Ge-
schafte, die nach Erfassungsschluss in der Abwinckkingegeben werden, so-
genannte Spatgeschafte, sind unbedingt zu berintigga, wenn sich hieraus
nennenswerte Anderungen am Risiko ergeben (vgl.iskaBTO02.2.1.7).
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Der Teilbereich Abwicklung ist direkt dem Handelchgeordnet und Uber-
nimmt durch die Abstimmung der getétigten Geschéiite wichtige Kontroll-
funktion innerhalb des Handelsprozesses. DarUbeaulsi werden die resul-
tierenden Ein- und Auszahlungen abgerechnet, wbddas gesamte Zahlungs-
volumen des Handels in die Verantwortlichkeit ddawAcklung fallt. Um die
Geschafte zu kontrollieren, missen von der Abwicglwnverziglich Ge-
schaftsbestatigungen erstellt und an die Abwickldaeg Kontrahenten versandt
werden (vgl. MaRisk, BT0O2.2.2.2). Diese miussen adlevanten Geschéftsda-
ten enthalten. Ferner ist die Abwicklung verpfliethdaftr Sorge zu tragen, dass
die gefuhrten Geschéafte vollstandig und richtig liegen (vgl. MaRisk,
BTO2.2.2.4). Dazu sollen regelmafig Abstimmungemn aden Bestdnden im
Handel und Rechnungswesen vorgenommen werden (W&Risk,
BTO2.2.2.7).

Dem Risikocontrolling obliegt die Verantwortungedyetéatigten Geschéafte im
Hinblick auf das finanzielle Risiko zu bewertene dtinhaltung der Limite si-

cherzustellen und die im Handel ermittelten Ergedamizu validieren. Hierzu ist
es entscheidend, dass die Positionen unverzigtidRisikocontrolling abgebil-

det werden (vgl. MaRisk, BTO2.2.3). Mindestens auticksichtigen sind die
Adressenausfall-, die Marktpreis-, die Liquiditatsid die operationellen Risi-
ken. Besonders auch fiur die Marktpreisrisiken miiss&mtliche Handelsge-
schafte taglich bewertet werden und die gesami&dgisuation sowie die Aus-

lastung der Limite gemeldet werden (vgl. MaRisk RZT2).

Dem Rechnungswesen kommt im Rahmen des Handelsgexelie Aufgabe
zu, die getatigten Geschafte in der Bilanz sowie@ewinn- und Verlustrech-
nung abzubilden. Dabei ist besonders die richtigritHung der buchhalteri-

schen Bestande und des Ergebnisbeitrags wichtagztiischreiben die MaRisk
vor, dass auf jeden Fall die Erstellung der Systdmiér die Kontierung und

Buchung getrennt vom Handel zu erfolgen hat (vadRsk, BTO7).

> Handel >> Abw1ckluI>R1mkocontro@Rechnungsw%

generlert Veranlasst steuert fuhrt
: Zahlungs- . Bestinde/
Ergebnis volumen Limite Ergebnis

Abbildung 6.3: Wertkette im Handel
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6.3 Anwendung der Ontologie-zentrierten Simulation

Um die Vorgehensweise der Ontologie-zentriertenufatron zu verdeutlichen,
wird der im vorangegangenen Kapitel 6.2 dargesteJnerische Handelspro-
zess in eine Topologie aus Anwendungssystemen,oifigbnenten, IT-Mana-
gementaufgaben sowie bestehenden direkten Abh&sitegkeingebettet. Diese
schematische IT-Landschaft beinhaltet somit allecheebenen Konstrukte des
Modells. Sie stellt die Ausgangslage fur das Fadlmel dar. Innerhalb dieser
Umgebung wird anschlieBend das Szenario ,Outsogrcoles Besta-
tigungssystems” simuliert. Das umfasst die Auslaggrdes Anwendungssys-
tems zur Erzeugung und Verwaltung der Bestatigungah Gegenbestatigun-
gen an einen externen Anbieter. Dieser kann entiweide Tochtergesellschaft
oder eine vom auslagernden Unternehmen unabh&a@ggellschaft sein.

Auf dieser Basis wird ein schematischer Vergleisliszhen der Ontologie-zen-
trierten Simulation und dem Standardansatz nacklBbagezogen. Hierzu wer-
den beide Alternativen der Risikomessung auf diengchiedlichen Szenarien
angewandt und die ermittelten Risikopotentiale milea gegenibergestellt.

6.3.1 Betrachtete Systemlandschaft

Ausgangspunkt der Betrachtung ist die Topologie Alavendungssysteme im
gesamten Handelsprozess (vgl. Abbildung 6.4). Hiemthalten sind sechs
mdogliche Anwendungssysteme, die zur Durchfihrungedlezelnen Aufgaben
innerhalb des Handels, der Abwicklung, des Risikdamlings und des Rech-
nungswesens eingesetzt werden. Das Szenario edwichen Auslagerung an
einen externen Anbieter ist in der Abbildung (stireete Flache) enthalten.

Im Teilbereich Handel werden zwei Anwendungssystabmgebildet, eine zen-
trale Datenbank fur Marktdaten sowie die eigendietandelsplattform:

- Die Verwaltung samtlicher Marktdaten, wie beispadsse Aktienkurse,
Zinssatze oder Devisenkurse, erfolgt gebindeltnare Anwendungssys-
tem (Marktdater). Diese sind die Grundlage fur Kauf- und Verkantse
scheidungen im Handel. Um die Marktgerechtheit esizistellen, ist es
von besonderer Bedeutung, dass die gespeicherten Rarrekt sind.

- Die Bewertung und Durchfiihrung der Geschéfte etfoigder Handels-
plattform FrontOffice), die auch fir die Positionsfihrung verantwortlich
ist. Besonders wichtig ist es, dass die Geschaftgeder gewlnschten
Zeit unmittelbar getatigt werden kénnen. Es bestiditer eine direkte
Abhangigkeit zur Kursversorgung.
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Der Teilbereich Abwicklung verflgt im hier betraeteén Fallbeispiel ebenso
Uber zwei zentrale Anwendungssysteme. Die Anbindamglie Daten aus dem
Handel erfolgt jeweils direkt:

- Die Bestatigungen werden automatisch generkesfaetiguny Hierbei
ist es entscheidend, dass die Richtigkeit der Da&imah sichergestellt
wird. Die bestéatigten Geschéafte flieRen abschlid3en die Bestands-
fuhrung ein.

- Die Bestandsfihrung in der Abwicklung erfolgt im&m separaten An-
wendungssystemBackOfficg. Hieraus werden die anstehenden Zahlun-
gen generiert und der Bestand auf Vollstandigkeid &Richtigkeit hin
uberwacht.

1
Front Office Marktdaten :
S ;
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3 - E
] 4] ;

Externer Anbieter

Limitsteuerung

an
oo
c
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(@)
=

8 Anwendungssystem €——— Abhingigkeit

R/V/Z = Richtigkeit / Vollstandigkeit / Zeitgerechtheit

Abbildung 6.4: Systemlandschaft im Handelsprozess
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Aus der Abwicklung werden die Transaktionen an Reskocontrolling weiter-
geleitet, um die Geschafte dort mittels unabhanmgugrktdaten zu prifen:

- Besonders wichtig ist die Kontrolle auf Einhaltunder Limite
(Limitsteuerun() Ferner sind alle Geschéafte zu bewerten und Gee
samtrisikoposition zu ermitteln und zu melden.

Analog werden die Geschafte von der Abwicklung aachdas Rechnungswe-
sen Ubertragen, um in die Buchfiihrung einzugehen:

- Das Hauptbuch Hauptbuch fuhrt die buchhalterischen Bestdnde der
Handelsgeschéfte, die in Abhangigkeit vom angewsmdBechnungsle-
gungsstandard bewertet werden. Ebenso ist diesesfdungssystem fur
die Ermittlung des externen Ergebnisses im Haneentwortlich.

Aus der in Abbildung 6.4 dargestellten IT-Topologwerd eine Wissensbasis
entsprechend der Technologierisiko-Ontologie audgébDie dargestellten di-
rekten Abhangigkeiten sind gerichtet und stellea i der Supportfunktion
(vgl. Formel 4.12) enthaltenen Beziehungen zwisclieem Anwendungs-
systemen dar. Uber die in Kapitel 4.3 entwickeltariBformation wird die IT-
Topologie als ein gerichteter Graph aus Assetspreéiert und auf das Simula-
tionsmodell abgebildet.

Die schraffierte Flache um das AnwendungssystendigiBestatigungen ver-
deutlicht das Outsourcing Szenario. Der Vergleien @eschaftsdaten mit de-
nen des Kontrahenten ist nach einem Outsourcing mehr in der Verantwort-
lichkeit der Bank und das Back Office von exteribaten abhéngig.

6.3.2 Kiritische Risikofaktoren

Als Ausloser moglicher Verluste werden die Einfiisger IT-Komponenten
und IT-Managementaufgaben untersucht. Die Ausprdggninler Risikofaktoren
werden im Fallbeispiel Gber Bedrohungsszenarieesdigitzt. Fur die IT-Kom-
ponenten wird auf Bedrohungen entsprechend desriliidschutzhandbuchs
(siehe BSI ITGS) zuriickgegriffen. Risiken aus Alfga des IT-Managements
basieren im Wesentlichen auf dem COBIT Standaehé&sITGI COBIT).

Die Bedrohungsszenarien sind mit den verursacheRagkofaktoren und den
betroffenen Anwendungssystemen sowie ihren Eigeitah in Tabelle 6.3
dargestellt. Die Beschreibung der Bedrohung istangen jeweiligen Standard
angelehnt. Die letzte Spalte zeigt die Haufigkki#fig, Gelegentlich, 8lten),
die fur das jeweilige Ereignis im Fallbeispiel angenmen wird.
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Beschreibung des Verursachender Anwendungs- #
Bedrohungsszenarios Risikofaktor system HG S

<Ausfall von Netzkomponenten*
Durch eine Stérung der ReutersanbinduReuters Marktdaten n
kommt es zu einem Verlust der Verfugbarkeit Verfuegbarkeit - Richtigkeit
der Kursversorgung und nicht mehr aktuellen

Kursen ... (BSI-G 4.31)

LAusfall der Stromversorgung*
Trotz hoher Versorgungssicherheit kommt Ssomversorgung FrontOffice m
immer wieder zu Unterbrechungen der Strom-Verfuegbarkeit — Zeitgerechthei
versorgung und damit zu Ausfallen des Han-

delssystems ... (BSI-G 4.1)

sUnzureichende Datenbank-Sicheheit"
Falsche Einstellung der SicherheitsmechaBisstaetigungDB Bestaetigung -
men der Datenbank-Standardsoftware geféhrVertraulichkeit — Richtigkeit
den die Richtigkeit der darin gespeicherten

Bestatigungen ... (BSI-G 2.38)

.Managing facilities*
Schwachen im Management der flr den FhacilityManagement  Bestaetigung -
Betrieb genutzten Anlagen fuhren zu einer Effektivitaet - Richtigkeit
falschen Verarbeitung der Bestatigungen ...

(COBIT-DS 12)

<Ausfall der Datenbank*
Steht die Datenbank im Back Office, z.BortfolioDB BackOffice n
aufgrund von Hard- oder Software-Problemen,Funktionstuechtigkeit— Richtigkeit
nicht zur Verfigung ist die Richtigkeit des

Bestands nicht gewahrleistet ... (BSI-G 4.26)

.Managing data“
Schwachen im Datenmanagement verursadbatenmanagement BackOffice -
eine unvollstandige Bearbeitung oder SpeicheEffektivitaet - Vollstaendigkei
rung der Datenbesténde ... (COBIT-DS 11)

. Software-Schwachstellen®
In zu komplexer Standardsoftware treten PBawertungSoftware Limitsteuerung n
grammierfehler auf, die zu einer unvollstandi- Funktionstuechtigkeit— Vollstaendigkei
gen Verarbeitung fuhren ... (BSI-G 4.22)

»Managing projects’
Ein schlechtes Projektmanagement erhoht Besjektmanagement Hauptbuch -
Druck auf laufende Vorhaben und verursaehtEffizienz — Richtigkeit
Fehler im Rechnungswesen ...

(COBIT-PO 10)

Tabelle 6.4: Risikofaktoren IT-Komponenten / IT-Managementaufgaben
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Gemal bisheriger Studien sind die Haufigkeiten temhnischen Verlustereig-
nissen (wie Hardwarefehler) als eher gering einfaat Dagegen kommen pro-
zessuale Fehler (wie Versagen des IT-Managemeatsiger vor.

Die qualitativ beschriebenen Haufigkeiten missendey Simulation auf kon-
krete Werte fur die durchschnittliche Anzahl jathker Ausfalle abgebildet wer-
den. Die Bedrohungsszenarien sind im Simulationgthads Bernoulli-verteil-
te Input-GrofRen enthalten. Der angenommene Vengsparameter entspricht
der Anzahl der Ausfalle pro Jahr geteilt durch 3&ge.

Durch ein Outsourcing des Betriebs einzelner Anweigdsysteme kdnnen sich
die Eintrittswahrscheinlichkeiten der Bedrohungsszeen in Abhéangigkeit von
der Qualitat des Dienstleisters erhGhen oder vgerm

6.3.3 Finanzielle Effekte

Die Hohe der finanziellen Effekte wird in der vosgllagenen Ontologie-zen-
trierten Vorgehensweise Uber unabhangige Verlusivengen modelliert.
Dazu werden stochastische AusgabegrofRen im Umildzentralen Anwen-
dungssysteme beziehungsweise Aktivitaten defiried daraus der gesamte
Verlust als Summe aller Einzelverluste Uber eirr gainittelt. Beim zu verglei-
chenden Standardansatz wird der Nettoertrag awEgeschéften als zentrale
GrolRe zur Risikoquantifizierung verwendet. Daherdwbei der Abschatzung
der Verlustverteilungen im Wesentlichen auch aasdiGro3e zurickgegriffen.
Folgend wird in drei Bereichen (Handel, Abwickluri@echnungswesen) des
Handelsprozesses jeweils ein konkreter Schatzedi&iVerlustpotentiale ge-
sucht. Um das Fallbeispiel einfach zu halten, werderluste aus dem Risiko-
controlling indirekt tiber den Handel abgebildet.

Fallt im Handelsprozess das zentrale Anwendungssys$iront Office Hard-
oder Software-bedingt aus, ist der Umfang des {mlalschen) Handels stark
eingeschrankt. Der Basler Ausschuss beschreibt fdggenden Aspekt als
,Business disruption and system failuredDas umfasst beispielsweisg..]
hardware and software failures, telecommunicatisabems, and utility out-
ages.{BCBS 2003b, S.2)

An solchen Tagen wird konsequenterweise aufgrusdgeésunkenen Umsatzes
auch der durchschnittliche Ertrag im gesamten Gétsfeld Handel nicht er-

reicht. Aus dieser Betrachtung werden jedoch ex@r&@rluste ausgenommen,
die aufgrund der fehlenden Reaktionsmaoglichkeit raaksive Marktbewegun-

gen resultieren. Als Schatzer fur das Risikopo&ntird das durchschnittliche

Handelsergebnis umgerechnet auf einen Handelstzgsatzt.
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Ein weiteres Potential fir wesentliche Verlustessesiit in der Abwicklung.
Aufgrund der Zustandigkeit fur samtliche externenldagen, ist die korrekte
Verarbeitung aller Informationen hier besondershiwift So kdnnen falsche
Transaktionen einen direkten finanziellen Verlussiésen. Basel Il beschreibt
diesen Aspekt algdosses from failed transaction processing or prsgeman-
agement, from relations with trade counterpartiesl aendors.“(Basel I, An-
hang 9)

Besonders die im Basler Anhang 9 genannten Beespitehlerhafte Lieferung®

und ,Uberschreiten eines Termins oder Nichterfidglwiner Aufgabe“ sind fir

den Teilbereich Abwicklung relevant. Entscheide@téRe fir mdgliche Ver-

luste ist das tagliche Zahlungsvolumen (Ein- unézsihlungen). Ergeben sich
hier Fehler oder Verzégerungen, kdnnen Zinsaustilgie Strafen die Folge
sein.

Im Rechnungswesen verursachen nicht sachgemal rgefBlestdande oder
falsch ermittelte Ergebnisbeitrage eine Korrektur Iolanzieller Auswirkung.
Ahnlich wie in der Abwicklung kénnen hierfiir Fehlierder maschinellen Ver-
arbeitung der Daten verantwortlich sein. Baseldhmt beispielhaft die Bedro-
hung, Accounting error* oder entity attribution error (Basel Il, Anhang 9).

Entscheidende finanzielle Einflussgréf3e fur dashiRengswesen ist das han-
delsrechtliche Ergebnis sowie die bilanzwirksamerstBndskonten. Um den
Vergleich mit dem Standardansatz zu erleichterngd wn Rahmen des Fallbei-
spiels das Handelsergebnis als Bezugsgrol3e gewahlt.

Fur die Modellierung der dargestellten Verlustedaim der Ontologie-zentrier-
ten Simulation auf unterschiedliche Wahrscheinlatgverteilungen zurtickge-
griffen. Wie in Kapitel 4.3.4 erlautert kommen beders die Lognormal-, die
Weibull oder die Gamma-Verteilung in Betracht. Uasdrallbeispiel nicht aus-
schlief3lich Uber eine einzige Verteilung zu anasen, werden die drei Vertei-
lungen innerhalb der Ontologie-zentrierten Simolatalternativ betrachtet. Um
die Vergleichbarkeit zu gewdahrleisten, werden jésvder Erwartungswert so-
wie die Standardabweichung normiert.

Das Outsourcing kann die Verlustverteilung verand®urch den Abschluss
eines Service Level Agreements ist es mdoglich, @l Eines Verlusts den
Dienstleister in Regress zu nehmen und den finderi&chaden zu kompen-
sieren. Diese Vorgehensweise entspricht der Berildigung einer Versiche-
rung (vgl. BCBS 2003a, S.18f.). Dabei ist einess@mer die Ausgestaltung
des Vertrags zu berucksichtigen. Andererseits kaine Eigenkapitalbeteili-
gung am Dienstleister (z.B. Tochtergesellschafudihren, dass der Verlust
mit eigenen Mitteln abgesichert und das Risiko wopartiell reduziert wird.
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6.3.4 Auswertung einer Simulation

Um die beiden Alternativen zur Risikoquantifiziegunnter dem Einfluss der
genannten Szenarien im Detail zu untersuchen, &ird Simulation auf Basis
eines vorgegebenen Zahlenwerks ausgewertet. Ggmalzllt das Geschéafts-
feld Handel eines exemplarischen Kreditinstitutes, dlas der idealtypischen
Struktur deutscher Grol3banken entspricht. In dégefulen Tabelle 6.5 sind
hierzu der jahrliche Ergebnisbeitrag im Geschaiisitandel, das jahrliche Vo-
lumen der Ein- und Auszahlungen sowie das entspratsh Ergebnis im Rech-
nungswesen aufgefihrt. Die erwarteten Zahlen stelle Grundlage fur das Si-
mulationsmodell dar. Die Schwankung bezeichnetndégliche Streuung der
Werte um das erwartete Mittel und stellt daherMatf? fur die Genauigkeit der
Schatzung der jeweiligen GroRe dar. Im Rahmen ddlbdispiels werden der
Ergebnisbeitrag im Handel sowie das Ergebnis imhReogswesen vereinfa-
chend aufeinander abgestimmt. Um jedoch dem amndgesa Charakter der
beiden GroRen Rechnung zu tragen, werden unteddiclhie Schwankungen
unterstell

GrolRe Erwartungswert Schwankung
Ergebnisbeitrag im Handel 100 Mio. EUR 50 Mio. EUR
Volumen der Ein- und Auszahlungen 20 Mrd. EUR 5 MEUR
Ergebnis im Rechnungswesen 100 Mio. EUR 10 Mio. EUR

Tabelle 6.5: Mogliche GroRRbank

In den néchsten Absatzen wird die Umsetzung dedem Kapiteln 6.3.1 bis
6.3.3 vorgestellten Fallbeispiels in das Ontolaggeirierte Simulationsmodell
erlautert. Oben genannte Zahlen stellen hierbeiddéeren Rahmen dar. Das in
den Formeln 4.12 und 4.13 entwickelte Modell fuoktiler Abhéangigkeiten
wird auf die spezifischen Begebenheiten des Falfbels angepasst (vgl. For-
mel 6.1). Um die identifizierten direkten Abhangagen zwischen den Anwen-
dungssystemen vollstandig zu bertcksichtigen, wirde 1 gesetzt. Dadurch
wirken sich Systemausfélle direkt auf nachgelag@rierendungssysteme aus.
Die Zeitabhangigkeit wird auf den jeweils gleichdandelstag beschrankt, so
dassx = 0 gesetzt werden kann. Im Fallbeispiel wird daaosgegangen, dass
alle Zustandsverdnderungen durch Anwendungssystaiee Risikofaktoren
festgelegt sindg = 0). Die Storgrol3e ist daher in der Formel 6dnhnenthal-
ten. Die Risikofaktoren beeinflussen den Zustansl Aewendungssystems di-
rekt negativ, so dasg auf -1 gesetzt wird. Die urspringliche Unterstitzu
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wird mit ¢ = 1 angenommen, so dass sich Zustandsveranderumgelestens
eines vorgelagerten Systems oder eines beeinfldeseRisikofaktors negativ
auf den Zustand der Anwendungssysteme auswirken.

mt)=0(=(1- > ni(t)+ 2 -Yt) (6.1)
Asset | Riskfactor k
State s | Stateue k

Die hier festgelegten Parameter gelten ausschiiefflir das Fallbeispiel. Sie
beinhalten keine Aussagen Uber allgemeingtltigeadusenhange fir die im
Rahmen dieser Arbeit vorgestellte Vorgehensweise.

Fur die Umsetzung der Risikofaktoren missen di€abelle 6.4 qualitativ be-

schriebenen Haufigkeiten in quantitative GrolRenrfiiibet werden. Dazu wer-

den zwei Szenarien gebildet. Das erste Szenariom@e Fehlerhaufigkeit)

unterstellt durchschnittliche Fehlerhaufigkeitem,denen zum Beispiel Gegen-
maf3nahmen teilweise bereits beriicksichtigt sindzwaiten Szenario wird ein

weniger effektives IT-Management unterstellt, sedadie Haufigkeiten von

Fehlern in der Regel oberhalb des ersten Szenargen:

- normale Fehlerh&aufigkeit: H=5, G=3, S=1 (Anzahl pathr)
- erhohte Fehlerhaufigkeit: H=8, G=5, S=1 (Anzahl patr)

Die taglichen finanziellen Effekte ergeben sich des in Tabelle 6.5 darge-
stellten Daten. Als tagliches Verlustpotential irartdel wird direkt das anteili-
ge (1/365) jahrliche Handelsergebnis verwendetddn Abwicklung wird das
anteilige (1/365) jahrliche Zahlungsvolumen der-kEind Auszahlungen als Ba-
sis angenommen. Der finanzielle Effekt ergibt digér in Form eines Zinsver-
lustes, hier exemplarisch zu einem Zins von 5%dweret auf 10 Tage. Fir das
Rechnungswesen ist ebenso wie im Handel das tégioteilige Ergebnis rele-
vant, jedoch hier nur indirekt. Der Wert wird zwgigh mittels eines Fehlerpo-
tentials adjustiert, hier beispielsweise 10%.

Da in der Abwicklung das Outsourcing vorgenommerdywverden hier unter-

schiedliche Szenarien betrachtet. Die Sourcingt&jra kann als eine Auslage-
rung an einen Dienstleister mit oder ohne Eigertk#peteiligung sowie als

Insourcing betrieben werden. Fir das Fallbeispigt vdas Verlustpotential

voll, anteilig oder gar nicht, jeweils entsprechatet Absicherung durch Ser-
vice Level Agreements, berticksichtigt:

- Outsourcing ohne Eigenkapital: 0% Verlustpoterded Abwicklung
- Outsourcing mit Eigenkapital: 50% Verlustpotentdal Abwicklung
- kein Outsourcing: 100% Verlustpotential der Abwiakd
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Der gesamte Verlust ergibt sich entsprechend Fodh®&2 als stochastischer
Prozess Uber die einzelnen Verluste:

i (6.2)
L(T = 365)=; (LHandeI(t)+ LAbwickIung(t)+ LRechnungswesért))
Wie in Kapitel 4.3.5 beschrieben, erfolgt die Ethaitg der Gesamtverlustver-
teilung mittels einer Simulation. Abbildung 6.5 geexemplarisch den Verlauf
des VaR eines simulierten Szenarios. Der VaR zmigbetrachteten Szenario
ein leicht oszillierendes Konvergenzverhalten. Ustabtbare Ergebnisse zu er-
zielen, wurde die Simulation fur samtliche Szemanmit 200.000 Iterationen

durchgefihrt.

Im Rahmen des Fallbeispiels wird nun die Auswirku®ey Szenarien auf die
unterschiedlichen Alternativen zur Risikoquant#izing untersucht. Als Alter-
nativen werden hier allgemein die Ontologie-zenteieSimulation und der
Standardansatz gegenubergestellt. Um die Belasivader Szenarioanalyse
weiter zu erh6hen, werden die Alternativen nochagen variiert. Bei der Onto-
logie-zentrierten Simulation wird die Auswirkungtarschiedlicher Annahmen
Uber die Verlustverteilung, hier die Lognormal-\éitng, Weibull-Verteilung

und Gamma-Verteilung (vgl. Kapitel 4.3.4), darglstéduch fur den Stan-
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Abbildung 6.5: Konvergenz VaRy,
(Unterschiedliche Pfade eines exemplarischen Swenar
Mit Outsourcing, erhéhte Fehlerhaufigkeit)



6.3 Anwendung der Ontologie-zentrierten Simulation 143 -

dardansatz wird der Einfluss verschiedener Varraot@ersucht. Hier wird die
Auswirkung des angenommenen Anteils der Technolsghen an den gesam-
ten operationellen Risiken im Geschaftsfeld Harfdgl. Tabelle 6.3)analysiert.
Die Gegeniberstellung der Alternativen vor dem étigtund der unterschied-
lichen Szenarien ist in Tabelle 6.6 zusammengefasst

Alternativen zur Quantifizierung

Ontologie-zentriert Standardansatz
Szenarien ~Lognormal ~Gamma ~Weibull | 25% 30% 60%

Ohne Outsourcing Y S 0 > =

normale Fehlerhaufigkeit (\:/\?aggg g\?a%%% (\Z/\?aigéll 4,5 54 10,8

erhohte Fehlerhaufigkeit X\?aRRgZ é/vigi% (\:/\?aRRj% 45 54 108
Outsourcing mit EK ©

normale Fehlerhaufigkeit g\?aRRgg g\?a%%i g\?alz‘l;%g 4,5 54 108

erhdhte Fehlerhaufigkeit (\Z/\?aRRjéf g\?a%ii (\3/\?61'??2411 4,5 54 108
Outsourcing ohne EK

normale Fehlerhaufigkeit g\?a%gi g\";‘a%gg g\?a%%’g 45 54 108

erhéhte Fehlerhaufigkeit v(\l/\?a% ji (\:/\?a%j:% (\Z/\?a%jg 45 54 108

Tabelle 6.6: Ergebnisse Simulation / Standardansatz
(Alle Angaben in Mio. EUR)

Betrachtet man die unterschiedlichen Verteilungasrschiebt sich das durch
das Risikomald ermittelte Risikopotenti@)(entsprechend Abbildung 4.1. Das
kann mit dem unterschiedlichen Verhalten im Rand \derteilung begrindet
werden. Der CVaR liegt nattrlicherweise immer Utbem VaR. Die mdglichen
Prozentsatze im Standardansatz zeigen die grol3a®pde in der Hohe des
Risikopotentials ®). Je nachdem, wie die unterschiedlichen Verlusttstmm-
lungen interpretiert werden, kénnen Risikopotentialvischen 4,5 und 10,8
Mio. EUR ermittelt werden. Vergleicht man nun di@erschiedlichen Szenari-
en der Sourcing-Strategie, nimmt das Risikopotémntreabhangig von der ge-
wéahlten Verteilung in Abhangigkeit vom Grad des $awftrcings ab@).
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MitOutsourcingEK_Erhoeht MitOutsourcing_Normal
VaR: 4385599 VaR: 3071509

CVaR: 4747628 CVaR: 3401466

I T I T
0 5.000.000 0 5.000.000
MitOutsourcingEK_Normal OhneOutsourcing_Erhoeht
VaR: 3273499 VaR: 4729154
CVaR: 3608558 CVaR: 5109822
I T I T
0 5.000.000 0 5.000.000
MitOutsourcing_Erhoeht OhneOutsourcing_Normal
VaR: 4050366 VaR: 3503040
CVaR: 4427463 CVaR: 3835112
o

T T T T
0 5.000.000 0 5.000.000

Abbildung 6.6: Verlustverteilung der Szenarien
(Exemplarisch fur die Lognormal-Verteilung)
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Hierbei bleibt das Verhaltnis zwischen einer noenalind einer erhéhten Feh-
lerh&ufigkeit Gber die Strategien hinweg erhalt@msammenfassend kann fest-
gehalten werden, dass das mit dem Standardansatitele Risikopotential
unabhangig von der gewdahlten Sourcing-Strategjemshingegen die Ontolo-
gie-zentrierte Simulation auf die veranderte Risigation sensitiv reagiert.
Die Abbildung 6.6 zeigt die der Tabelle 6.6 zugren@genden Verlustvertei-
lungen.

6.3.5 Einordnung der Ergebnisse

Die entscheidende Fragestellung im Rahmen diedeeifdist die direkte Aus-
wirkung der Methode zur Quantifizierung auf dasilRimanagement der Bank.
Hier muss sowohl die regulatorische als auch dikibdéerne Sichtweise be-
ricksichtigt werden.

Fur den ersten Punkt ist besonders der EinflussQiemtifizierungsmethode
auf das vorzuhaltende regulatorische Kapital relevas ist davon auszugehen,
dass die Kapitalanforderung mit steigender Fortdtibhkeit der Methode zur
Quantifizierung reduziert werden kann. Aufgrund desht unerheblichen An-
teils der operationellen Risiken am gesamten okasamen Kapital (vgl. Ta-
belle 6.7) scheint der Einsatz genauerer Methodwavasll.

N

Risikobericht 2004 Operationelle Risiken  Anteil an Gesamt  Ansatz

(im Konzern) 2004 2003 2004 2003
Commerzbank 2004 1.300 900 13% 9% AMA
Deutsche Bank 2004 2.243 2.282 17% 15% AMA
Dresdner Bank 2004 1.100 1.100 11% 10% AMA
Hypovereinsbank 2004 1.206 1.364 15% 14% AMA
Postbank 2004 K.A. K.A. k.A. K.A. AMA

Tabelle 6.7: Okonomisches Kapital deutscher GroRbéden
(Spalte 2 und 3 in Mio. EUR, Gesamt (Risikopotdhiti2,5) vor Diversifikation)

Im vorliegenden Fallbeispiel kann zur direkten Augkwng auf das regulatori-

sche Kapital trotz des Zahlenverhéltnisses in Tal&®b keine absolute Aussa-
ge getroffen werden. Es ware hierzu ein konkretngléich der Ontologie-zen-
trierten Simulation mit den jeweils verwendeten &tzen unter institutsspezifi-

schen Annahmen notwendig.
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Fur die bankinterne Sicht ist es jedoch entscheiddass die vorgeschlagene
Ontologie-zentrierte Simulation die Risikosituatiorsachlicher abbildet als der
Standardansatz. Insbesondere im Hinblick auf Outsog ist ein héherer De-
taillierungsgrad auch im Sinne der Bundesbank wgchDie operationellen
Risiken (z.B. Rechtsrisiken) aus solchen Auslaggmndie als Verlust auf das
Institut durchschlagen kénnen, sind im AMA unddsziRisikosteuerung zu be-
ricksichtigen.“(Deutsche Bundesbank und BaFin 2005, S.24)

Gerade bei den in Tabelle 6.7 genannten Kreditutetn wird zur Quantifizie-
rung der operationellen Risiken nicht ausschli¢l3kier Standardansatz ver-
wendet. Obwohl die Risikosituation im dargestell@atsourcing-Fallbeispiel
durch den Einsatz von Self-Assessments und Ridildatoren ursachlicher er-
mittelt werden kénnte (vgl. Deutsche Bundesbank BaBin 2005, S.24), blei-
ben die in Kapitel 4.2.4 dargestellten Schwachenfaldgeschrittene Messan-
satze gegenuber der Ontologie-zentrierten Simuldiestehen.

6.4 Zusammenfassung

Ein Ziel der Darstellung des Fallbeispiels war dis, prinzipielle Anwendbar-
keit der Ontologie-zentrierten Simulation zu demoasen und ihre Vor- und
Nachteile zu verdeutlichen. Die Diskussion unteietiicher Aspekte, wie der
Beschreibung einer Systemlandschaft, der Identibkamdglicher Risiken und
der Ableitung potentieller Verluste, zeigt die gasatzliche Anwendbarkeit der
Vorgehensweise.

Besonders mit Blick auf das bankinterne ManagendentTechnologierisiken

wird der Vorteil der Ontologie-zentrierten Simutatisehr deutlich. Betrachtet
man das erste zentrale Ziel dieser Arbeit (vgl. iteh{d.2, Ziele 1a - 1c), wird

die Unterstitzung einer risikobezogenen IT-Govecearkennbar:

- Durch die Verwendung der Technologierisiko-Ontodowiird der Basler
Risikobegriff um wesentliche Konzepte der IT-Gowaaroe, wie bei-
spielsweise COBIT oder IT-Grundschutz, erweitedrierhinaus ist das
verwendete Risikoverstandnis nicht nur intern bekasondern wird
durch die Ontologie explizit und nachvollziehbargkstellt.

- Existierende Strukturen und Zusammenhange sind isikdtnodell und
damit im ermittelten Risikopotential enthalten.

- Strukturelle Veranderungen, wie im Fallbeispiel afudas Outsourcing,
werden explizit dargestellt und in der Risikobeltang berlcksichtigt.
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Betrachtet man das zweite zentrale Ziel (vgl. K&lplt2, Ziele 2a + 2b) zeigt
sich der Vorteil der Ontologie-zentrierten Simuatinsbesondere im Hinblick
auf eine ursachengerechte Risikoabbildung:

- Die Obijektivitat des ermittelten finanziellen Rispotentials ist aufgrund
unterschiedlicher Annahmen im SimulationsmodelB(ZVerteilungen)
zwar nur eingeschréankt nachweisbar, daflr sindgeteoffenen Annah-
men explizit und kdnnen mit empirischen Daten (k. der LDCE oder
interne Schadensdatenbanken) abgeglichen werden.

- Die Risikosensitivitat ist deutlich hoher als beir dAnwendung eines
Standardansatzes oder der Verwendung einer Scldadenbank. Das
Risikopotential aus dem Einsatz der Informationstetogie lasst sich
sachgemal’ abbilden.

Durch die Anwendung der Ontologie-zentrierten Vbigyesweise im Kontext

des Fallbeispiels kann die Argumentation aus Kapgite weitergefiihrt werden.

Es werden nicht nur die untersuchten Kriterien Y&rdnis und Quantifizierung

erfillt, vielmehr kann auch die VorteilhaftigkemiSinne eines effizienten Risi-
komanagements begrindet werden. Das Fallbeispidentlicht auch, dass die
Umsetzung in einer konkreten Bank mit héheren Koserbunden sein dirfte.

Die konkrete Entscheidung flir eine der Vorgehensarewird sicherlich unter

Beriicksichtigung der Risikosituation des zu untelnemden Geschaftsfeldes
und der GroR3e der Bank zu treffen sein.






Kapitel 7
Abschliel3ende Betrachtung

Das eigentliche Ziel dieser Arbeit war die Entwigkd) einer Vorgehensweise
zur Quantifizierung operationeller Technologieresik um hiertiber eine Ent-
scheidungsunterstitzung im Risikomanagement beilimstituten zu liefern.

Dem Bankmanagement soll dadurch ein weiteres Wagkzer Verfugung ge-
stellt werden, auf die gestiegene Bedeutung derimdtionstechnologie auch
durch ein geeignetes quantitatives Risikomanagemeagfieren zu kdnnen. Im
Kontext der Wirtschaftsinformatik lasst sich diegerspruch abstrakt als Ver-
bindung zweier Teilziele beschreiben (vgl. Beckemle2004, S.346ff.): Die Er-
langung modelltheoretischer sowie methodischer iiirk@sse in einem konkre-
ten betriebswirtschaftlichen Anwendungsbereichr diem Technologierisiko-
Management bei Kreditinstituten. Entsprechend di€selsetzung wurde der
Forschungsansatz fir diese Arbeit gewahlt. Zunéstfastd die Entwicklung ei-
nes normativen Modells im Vordergrund, welches\é@nstandnis dieser in Tei-
len noch unscharfen Risikokategorie aus unterstbieh Perspektiven er-
laubt. Auf dieser Grundlage wurde eine Methode Quantifizierung operatio-
neller Technologierisiken vorgeschlagen, die daslitiche und das quantitati-
ve Verstandnis integriert. AbschlieBend wurde ditveckelte Vorgehensweise
Uber die Implementierung eines Prototyps unterrisclhen Gesichtspunkten
Uberprift sowie Uber die Analyse eines anwendurmggjenen Fallbeispiels
fachlich evaluiert. Die zentralen Ergebnisse derli®@genden Arbeit werden
nun im Folgenden noch einmal kritisch gewdrdigt end Ausblick Gber weite-

re Entwicklungsmaoglichkeiten gegeben.

7.1 Ergebnisse

Ausgangslage fir diese Arbeit war die hohe Bedeutton Informationstech-
nologie fur Kreditinstitute sowie die damit einhengnde Notwendigkeit, die
resultierenden Technologierisiken in ein bankweReskomanagement zu inte-
grieren. Hier bewegt sich das Risikomanagementcjedtets in einem Span-
nungsfeld zwischen interner und regulatorischehtSiduf der einen Seite be-
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greifen Banken das Management ihrer Technologkatsials Teil einer IT-

Governance. Hierbei stellt die ursachengerechtent@izzerung der Risiken

eine wichtige Voraussetzung dar, um geeignete 8iags- oder Verbesse-
rungsmaflnahmen durchfiihren zu kdnnen. Auf der and8eite berlcksichti-
gen auch die deutsche beziehungsweise die eurbpdigankenregulierung die
operationellen Technologierisiken und machen hidanokrete qualitative und

guantitative Vorgaben fur das Risikomanagement.ibiasel Il vorgeschlage-
nen Ansatze zur Quantifizierung stehen primar inclzen einer Maximierung

der Ausfallsicherheit; die unternehmerische Sidit hier eher zweitrangig.
Hieraus ergibt sich ein Spannungsfeld zwischen dankinternen Streben nach
Optimierung der Risikokapitalkosten und dem regulathen Anspruch

hochstmdglicher Sicherheit im Bankensektor.

Die bisher in der Literatur existierenden Ansatae Quantifizierung nehmen in
der Regel entweder nur die interne oder die ext&iobt ein und bertcksich-
tigen das genannte Spannungsfeld somit nicht aled. Aus diesem Grund
wurde die Entwicklung einer neuen Vorgehensweiseursachlichen Risiko-
quantifizierung unter Erflllung regulatorischer Arderungen als Ziel dieser
Arbeit formuliert. Die zur Umsetzung dieser Vorgebeeise verwendeten For-
schungsmethoden werden nun anhand der einzelndasgekte Modellbil-
dung, Methodenentwicklung, prototypische Implememing und Evaluation
mittels Fallbeispiel einer kritischen Wirdigung enziogen.

In einem ersten Schritt liefert die Bildung einegmativenModells operatio-
neller Technologierisiken bei Kreditinstituten ain@ichtigen Beitrag zum Ver-
standnis dieser Risikokategorie. Durch die dirdkétrachtung des IT-Umfelds
der Bank kénnen die technologischen Risikoursachddezug zu einem allge-
meinen Risikoverstandnis gesetzt werden. Ferndringet das Modell durch
die Einbindung akzeptierter IT-Standards die batekire mit der regulatori-
schen Sichtweise. Dies gewéhrleistet zudem indieglen hohen Grad an Ak-
zeptanz, da das inharente Risikoverstandnis allgemeNormen folgt. Das
vorgeschlagene Modell zielt letztendlich darauf alif, Basis der wissenschaft-
lichen Literatur sowie der relevanten IT-Standasas akzeptiertes Verstandnis
operationeller Technologierisiken zu schaffen. DasRahmen dieser Arbeit
beschriebene Modell ist jedoch nicht als abgessblosanzusehen. Beispiels-
weise ist keine explizite Abgrenzung der Technaagiken von Markt- oder
Kreditrisiken auf Ebene einzelner Verlustereignisgiglich. Derartige Erweite-
rungen oder Einschrankungen sind aber aufgrundRéeréasentation des Mo-
dells als formale Ontologie leicht und nachvollhah mdglich. Des Weiteren
bleibt noch anzumerken, dass fur die Verwendungéber Ontologien zur Mo-
dellierung in der praktischen Umsetzung bislang efegeschrankt Erfahrung
vorhanden ist.
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Aufbauend auf dem normativen Modell muss die Voeyshiveise zur Entschei-
dungsunterstitzung um eine geeignigliethode der Risikoquantifizierung er-
ganzt werden. Ahnlich wie bei der Entwicklung desddlls werden hier regu-
latorische und interne Anforderungen bertcksichtiigt Sinne der Terminolo-
gie von Basel Il kann die Methode als Bestandiei® fortgeschrittenen Mess-
ansatzes klassifiziert werden. Kerngedanke isemsauf funktionalen Zusam-
menhangen basierendes Modell mit dem oben besemeabfachlichen Modell
operationeller Technologierisiken zu verkniipfenetddie automatische Erzeu-
gung eines Simulationsmodells kann aus dem Risiistdednis auch das finan-
zielle Risikopotential eines Kreditinstitutes ursangerecht ermittelt werden.
Da zur Entscheidungsunterstitzung hier im Wesdémhcauf eine Simulation
zurtckgegriffen wird, sind die Ergebnisse zwangsjauon der Wahl der Si-
mulationsparameter abhangig. Hier soll daher nacin& darauf hingewiesen
werden, dass ein kontinuierliches Backtesting notliger Bestandteil einer
solchen Vorgehensweise sein muss. Ferner ist die @Gdr Ergebnisse ebenso
vom Detaillierungsgrad des zugrundeliegenden Medddlr IT-Umgebung ab-
hangig. Hier sind die durch eine genauere Metheddisierten Vorteile in der
Kapitalallokation jedoch stets ins Verhdltnis zuerwsachten Mehraufwand
durch eine detailliertere Modellierung zu setzed kntisch zu beurteilen.

In einem letzten Schritt muss die technische Madtdiasowie die fachliche
Anwendbarkeit untersucht werden. Dazu wurde zusu$tden Forschungsan-
satz der Entwicklung eind3rototyps zurtickgegriffen und die entscheidenden
Aspekte der vorgeschlagenen Vorgehensweise eintwldgie-zentrierten Si-
mulation implementiert. Auf dieser Grundlage erfelgn einem letzten Schritt
die Evaluation der Vorgehensweise Uber [eatibeispiel. In diesem wurde die
vorgeschlagene Methode zur Risikoquantifizierungeridie Analyse unter-
schiedlicher Szenarien in einem konkreten Gesde#dtkritisch untersucht.
Obwohl das Fallbeispiel ausschlie3lich eine idgadtyhe deutsche Grol3bank
betrachtet, liefert es zumindest im Rahmen desrsuntten Anwendungsfalls
auch den fachlichen ,proof of concept®.

7.2 Ausblick

Die in dieser Arbeit vorgeschlagene Vorgehenswkeaeht sich zwangslaufig
auf einen speziellen Ausschnitt des unternehmemswdRisikomanagements.
An dieser Stelle ist daher eine mogliche Ausweitanf andere Anwendungs-
felder und Fachdoménen zu diskutieren. Erganzenduish zu tberlegen, in-
wieweit das Modell oder die Implementierung mit aereh aktuellen Ansatzen
aus der Wirtschaftsinformatik in Verbindung gebtagbrden kann.



- 152 - 7. AbschlieR3ende Betrachtung

Die Modellierung von Unternehmen und deren Strudurstellt in der Wirt-
schaftsinformatik ein aktuelles und wichtiges Thedaa (siehe Mobis 2006).
Bedingt durch die Zielsetzung dieser Arbeit besitiirdas in Kapitel 3 vorge-
schlagene Modell jedoch ausschlief3lich technolébgiscusammenhange unter
Risikoaspekten. Basierend auf der Idee, gesamterigttmen mittels formaler
Ontologien zu modellieren (siehe Uschold et al. 8)9%dnnten zuséatzliche
Aspekte in das Modell integriert werden. So waredeskbar, tUber das rein
quantitative Verstandnis hinaus, andere ElementeUternehmenssteuerung
mit dem Risikomanagement zu verbinden. Ein mogidBeispiel stellt die per-
sonelle Zuweisung von Verantwortlichkeiten fir teglogische Ressourcen
dar. Alternativ kbnnten Uber die Anreicherung desdells mit zusatzlichen In-
formationen auch weitere Risikokategorien operailen Risiken nach Basel Il
wie Prozess- oder Humanrisiken in die Vorgehenssweitegriert werden.

Eine Erweiterung in eine ganzlich andere Richtuteijtsdie folgende Uberle-
gung dar. Der Einsatz von Techniken des Wissensgesmants, hier insbeson-
dere die Wissensreprasentation, sind innerhalllRd#komanagementprozesses
nicht auf die Phase der Quantifizierung beschr&aie.konnten vor allem auch
wéahrend der Phase der Identifikation oder der $tewgezum Einsatz kommen.
Hier sind die Begleitung von Self-Assessments d@akologie-basierte Frage-
bdgen oder die Entscheidungsunterstitzung durclerieqsysteme vorstellbar
(siehe Cuske et al. 2007).

Samtliche im Rahmen dieser Arbeit angestellten lébengen beziehen sich
auf Informationstechnologie und die damit verburedeRisiken bei Kreditin-
stituten. Aber auch beispielsweise die Versichesungschaft sieht sich mit
dieser Herausforderung konfrontiert. Auch hier diatInformationstechnologie
einen ebenso starken Einfluss auf die Geschaftepsez so dass das Manage-
ment von Technologierisiken zu einem wesentlichesst&ndteil des holisti-
schen Risikomanagements wird. Dieser Begebentégt aauch die durch das
Lamfalussy-Verfahren initiierte Konsolidierung dewuropaischen Versiche-
rungsaufsicht Rechnung. Ein wichtiger Bestandwileine weitreichende Re-
form der Solvabilitatsrichtlinien (Solvency II). &timit berticksichtigt die Regu-
lierung ab voraussichtlich 2010 auch fir Versicinggunternehmen erstmalig
operationelle Risiken (siehe CEIOPS 2006). Entdpmrd kdnnte die im Rah-
men dieser Arbeit entwickelte Vorgehensweise gratalish auch fir Versi-
cherungsunternehmen relevant sein.

Risikomanagement stellt zusammengefasst flur aharfadienstleistungsunter-
nehmen eine entscheidende Kernkompetenz dar. semieSinne kann davon
ausgegangen werden, dass die hierfur verwendetémolfien einem kontinuier-
lichen Weiterentwicklungsprozess unterliegen. Siotteist ein nicht unerheb-
licher Anteil der aktuellen Dynamik der Einfihrunrgn Basel Il im Bereich
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von Kreditinstituten zuzuschreiben. Die Frage jégoawieweit langfristig eine

strenge Regulierung in Form von konkreten Vorstemifdie inhaltliche Aus-

pragung beeinflussen soll, ist kritisch zu diskwgre In diesem Kontext ist auch
die Erlauterung zur Einfihrung der MaRisk (siehd-iBa2005b) zu verstehen,
die eine Abkehr von der traditionell regelbasiert@m zu einer prinzipienorien-
tierten Aufsicht propagiert und damit einen Paradigwechsel einlautet. In
solch einem Prozess kann gerade die Verwendungesfiéerfahren, die auf
akzeptierten Standards fuf3en und gleichzeitig netenerische Perspektiven
nachvollziehbar integrieren, einen entscheidendatrdd) leisten.






Anhang |
Technologierisiko-Ontologie

Namespace(xsd = <http://www.w3.0rg/2001/XMLSchema#>
Namespace(rdf = <http://www.w3.0rg/1999/02/22-rdf-s
Namespace(rdfs = <http://www.w3.0rg/2000/01/rdf-sch
Namespace(ow! = <http://www.w3.0rg/2002/07/owl#>)

Ontology(http://www.jontorisk.org/trm.owl)

/**************************************************

* Object Properties

kkkkkkkkkkkkkkkkkhkkkhkkkkkkkkkkkkhkkkhkkkhkkkkkkkkkkkkkkhkkkk

ObjectProperty( conpose domain(ValueChain)
range(Activity))

ObjectProperty( depend domain(ApplicationSystem)
range(ApplicationSystem))

ObjectProperty( det er mi ne domain(Effect)
range(Information))

ObjectProperty( exhi bi t domain(Ressource)
range(Property))

ObjectProperty( f or mdomain(ITComponent)
range(ApplicationSystem))

)

yntax-ns#>)
ema#>)

Kkkkkkkkkkk

***********/

ObjectProperty( gener at e domain(unionOf(Activity ExternalEvent))

range(Effect))

ObjectProperty( i nf 1 uence domain(ITManagementTask)

range(ApplicationSystem))

ObjectProperty( map domain(unionOf(Activity Property))
range(unionOf(BusinessLine Event

Type)))
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ObjectProperty( oper at e domain(Ressource)
range(Activity))

ObjectProperty( oper at edBy inverseOf(operate)
domain(Activity)
range(Resource))

/**************************************************

* Classes

kkkkkkkkkkkkkkhkkkkhkkkkkhkkhkkkhkhkkkkhkkhkkkhkkhkkkkkhkkkkhkkkk

Class( Acti vity owl:Thing)

Class( Appl i cati onSyst empartial Technology
restriction(exhibit allvValuesFrom(Com

DisjointClasses(ApplicationSystem ITComponent ITMan

Class( Avai |l abi | i ty partial Security)
DisjointClasses(Availability Integrity Confidential

Class( Busi nessLi ne complete oneOf(corporateFinance

tradingSales
retailBanking
commercialBanking
paymentSettlement
agencyService
assetManagement
retailBrokerage))
SubClassOf(BusinessLine owl:Thing)

Class( Busi nessRi sk complete Loss restriction
(determine value(probability)))

Class( Conpl et eness partial Compliance)
DisjointClasses(Completeness Correctness Timeliness

Class( Conpl i ance partial Property)
DisjointClasses(Compliance Security Soundness)

Class( Confidentiality partial Security)
DisjointClasses(Confidentiality Availability Integr

Class( Correct ness partial Compliance)
DisjointClasses(Correctness Timeliness Completeness

Class( CreditRi sk partial BusinessRisk)
DisjointClasses(CreditRisk OperationalRisk)

*kkkkkkkkkk

***********/

pliance)))
agementTask)

ity)

ity)
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Class( I ntroducti on partial ITManagementTask)
DisjointClasses(Introduction Development Migration
Termination)

Class( Devel opnent partial ITManagementTask)

DisjointClasses(Development Termination Introductio
Operation)

Class( Ef f ect partial owl:Thing)

Class( Eff ekti veness partial Soundness)
DisjointClasses(Effektiveness Efficiency Schedule)

Class( Effi ci ency partial Soundness)
DisjointClasses(Efficiency Schedule Effektiveness)

Operation

n Migration

Class( | nf or mati on complete oneOf(certainty probability uncertainty))

SubClassOf(Information owl:Thing)

Class( Event Type complete oneOf(internalFraud
externalFraud
employmentPracticesW
clientProductsBusine
damagePhysicalAssets
businessDisruptionSy
executionDeliveryPro

SubClassOf(EventType owl:Thing)

Class( Expense partial Loss)
DisjointClasses(Expense Payment MissedGain)

Class( Exter nal Event partial owl:Thing)

Class( Gai n partial Effect)
DisjointClasses(Gain Loss)

Class( Har dwar e partial ITComponent)
DisjointClasses(Hardware Infrastructure Software Ne

Class( Human partial Ressource)
DisjointClasses(Human Technology Process)

Class( I nfrastructure partial TComponent)
DisjointClasses(Infrastructure Software Hardware Ne

Class( I ntegrity partial Security)
DisjointClasses(Integrity Confidentiality Availabil

Class( I nterest Rat eRi sk partial BusinessRisk)
DisjointClasses(InterestRateRisk OperationalRisk)

orplaceSafety
ssPractices

stemFailures
cessManagement))

twork)

twork)

ity)
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Anhang |

Class( | TConponent partial Technology
restriction(exhibit allValuesFrom

DisjointClasses(ITComponent ITManagementTask Applic

Class( | TManagenent Task partial Technology
restriction(exhibit allValuesFrom(

DisjointClasses(ITManagementTask ITComponent Applic

Class( Loss partial Effect)
DisjointClasses(Loss Gain)

Class( Mar ket Ri sk partial BusinessRisk)
DisjointClasses(MarketRisk OperationalRisk)

Class( M gr ati on partial ITManagementTask)

DisjointClasses(Migration Operation Development Ter

Introduction)

Class( M ssedGai n partial Loss)
DisjointClasses(MissedGain Expense Payment)

Class( Net wor k partial ITComponent)
DisjointClasses(Network Infrastructure Software Har

Class( Oper at i on partial ITManagementTask)
DisjointClasses(Operation Introduction Migration Te
Development)

Class( Oper ati onal Ri sk complete BusinessRisk
restriction(operatedBy allValuesFrom(

DisjointClasses(OperationalRisk CreditRisk Reputati
InterestRateRisk MarketRisk Strateg

Class( Paynent partial Loss)
DisjointClasses(Payment MissedGain Expense)

Class( Process partial Ressource)
DisjointClasses(Process Human Technology)

Class( Property partial owl:Thing)

Class( Reput ati onRi sk partial BusinessRisk)
DisjointClasses(ReputationRisk OperationalRisk)

Class( Ressour ce complete
restriction(operate someValuesFrom(
SubClassOf(Ressource owl:Thing)

Class( Schedul e partial Soundness)
DisjointClasses(Schedule Efficiency Effektiveness)

(Security)))
ationSystem)

Soundness)))
ationSystem)

mination

dware)

rmination

Ressource)))
onRisk
yRisk)

Activity)))
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Class( Securi ty partial Property)
DisjointClasses(Security Soundness Compliance)

Class( Sof t war e partial ITComponent)
DisjointClasses(Software Network Infrastructure Har

Class( Soundness partial Property)
DisjointClasses(Soundness Compliance Security)
Class( Strat egyRi sk partial BusinessRisk)
DisjointClasses(StrategyRisk OperationalRisk)

Class( Technol ogy partial Ressource)
DisjointClasses(Technology Process Human)

Class( Technol ogyRi sk complete OperationalRisk
restriction(operatedBy allValuesFrom(T

Class( Ter m nati on partial ITManagementTask)
DisjointClasses(Termination Operation Introduction
Development)

Class( Ti nel i ness partial Compliance)
DisjointClasses(Timeliness Completeness Correctness

Class( Val ueChai n partial owl:Thing
restriction(compose someValuesFrom

/**************************************************

* Individuals

*kkkkkkkkhkhkkhkkkkkkhkhhhhhhhhhkhkhhhhhhhhhhkhkhhhiix

Individual( agencySer vi ce type(BusinessLine))

Individual( asset Managenent type(BusinessLine))

dware)

echnology)))

Migration

(Activity)))

kkkkkkkkkkk

***********/

Individual( busi nessDi srupti onSyst enfai | ur es type(EventType))

Individual( cert ai nty type(Information))

Individual( cl i ent Product sBusi nessPracti ces type(EventType))

Individual( commer ci al Banki ng type(BusinessLine))
Individual( cor por at eFi nance type(BusinessLine))

Individual( damagePhysi cal Asset s type(EventType))

Individual( enpl oynent Practi cesWor pl aceSaf et y type(EventType))
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Individual(
Individual(
Individual(
Individual(
Individual(
Individual(
Individual(
Individual(

Individual(

executi onDel i ver yPr ocessManagenent type(EventType))
ext er nal Fr aud type(EventType))

i nt er nal Fr aud type(EventType))

paynment Sett | enent type(BusinessLine))

probabi | i ty type(Information))

r et ai | Banki ng type(BusinessLine))

ret ai | Broker age type(BusinessLing))

t radi ngSal es type(BusinessLine))

uncert ai nty type(Information))



Anhang Il
Transformation

Namespace(trm = <http://www.jontorisk.org/trm.owl#>
Namespace(xsd = <http://www.w3.0rg/2001/XMLSchema#>
Namespace(rdfs = <http://www.w3.0rg/2000/01/rdf-sch
Namespace(rdf = <http://www.w3.0rg/1999/02/22-rdf-s
Namespace(ow! = <http://www.w3.0rg/2002/07/owl#>)

Ontology(http://www.jontorisk.org/mview.owl)

/**************************************************

* Object Properties

kkkkkkkkkkkkkkkkkhkkkhkkkkkkkkkkkkhkkkhkkkhkkkkkkkkhkkkkkkhkkkk

ObjectProperty( exhi bi t edBy inverseOf(trm:exhibit)

domain(trm:Property)
range(trm:Ressource))

/**************************************************

* Datatype Properties

kkkkkkkkkkkkhkkkkkkkkkkkkkhkkhkkkkkkkkkkkkkhkkkkkkkkkk

ObjectProperty( f or mul a Functional
domain(unionOf(Element Input Output))
range(<http://www.w3.0rg/2001/XMLSchem

/**************************************************

* Classes

kkkkkkkkkkkkkkkkkkkhkkkkkkkkhkkhkkkkkhkkkhkkkkkkkkkkkkkkhkkkx

Class( Asset complete trm:ApplicationSystem)
SubClassOf(Asset owl:Thing)

)
)

ema#>)
yntax-ns#>)

K*kkkkkkkkkk

***********/

*kkkkkkkkkk

***********/

a#string>))

*kkkkkkkkkk

***********/
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Class( El enment complete State restriction

(exhibitedBy allValuesFrom(trm:Applicat ionSystem)))
Class( | nput complete unionOf
(restriction(exhibitedBy allValuesFrom(trm:ITComp onent))
restriction(exhibitedBy allValuesFrom(trm:ITManag ementTask))))

SubClassOf(Input owl:Thing)

Class( Lossfuncti on complete trm:Activity)
SubClassOf(Lossfunction owl:Thing)

Class( CQut put complete trm:Loss restriction
(trm:generate allValuesFrom(Lossfuncti on)))

Class( Ri skfact or complete unionOf(trm:ITComponent
trm:ITManagementT ask))
SubClassOf(Riskfactor owl:Thing)

Class( St at e complete trm:Property)
SubClassOf(State owl:Thing)
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