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Zusammenfassung

In den letzten Jahren ist ein Wandel beziiglich der Verbreitungsmethoden von Schad-
programmen, wie Viren, Wiirmern und Trojanern, zu verzeichnen. Wahrend sich frii-
here Schadprogramme vermehrt voll automatisiert durch das Ausnutzen von Sicher-
heitsliicken verbreiteten, riickt diese Methode der Verbreitung heutzutage aufgrund
von immer sichereren Kommunikationsprotokollen und Betriebssystemen in den Hin-
tergrund. Stattdessen nutzen Schadprogramme regulire Kommunikationswege, wie
z.B. E-Mails oder Instant Messaging Programme, fiir ihre Verbreitung. Die Auto-
ren der Schadprogramme sind jedoch auf die Mithilfe ihrer Opfer angewiesen: Sie
miissen diese durch Social Engineering dazu bewegen, beispielsweise den Anhang ei-
ner E-Mail auszufiihren oder einem zugeschickten Verweis zu folgen, damit solch ein
Schadprogramm den oder die Rechner eines Opfers infizieren kann.

Diese immer hiufiger anzutreffende Art von Schadprogrammen haben wir Social
Malcode genannt. In der vorliegenden Dissertation haben wir die Verbreitung sol-
cher Schadprogramme niher untersucht. Neben einer formalen Definition von Social
Malcode, haben wir deren Verbreitung simuliert und die Ergebnisse durch anschau-
liche Verbreitungsverldufe visualisiert. Die dafiir notwendigen Simulationsparameter,
die unter anderem das menschliche Verhalten von Computerbenutzern modellieren,
haben wir durch umfangreiche Versuche und Skripte experimentell bestimmt. Zusam-
menfassend kann man festhalten, dass die Verbreitung von Social Malcode von we-
sentlich mehr Faktoren abhéngt als die Verbreitung autonomer Schadprogrammen. So
verbreitet sich Social Malcode beispielsweise aufgrund der Abhéngigkeit von mensch-
lichen Handlungen wesentlich langsamer.

Abstract

A change in propagation methods of malware like viruses, worms, or trojan horses can
be observed in the recent years. While early malware mainly propagated by exploiting
vulnerabilities in a fully automated manner, nowadays this propagation method loses
ground, due to more secure communication protocols and more secure operation sys-
tems. Instead todays malware uses regular communication channels, like email oder
instant messaging applications, to infect new machines. This propagation method de-
pends on some sort of user interaction: The authors of malware have to persuade their
victims to, e. g., execute an email attachment or to follow a link — thereby the users’
machines will be infected with the malware. Often this user assistance is tried to be
enforced by means of social engineering.

This more and more common sort of malware has been denoted by us as Social
Malcode. In this work we have examined its propagation closely. Besides a formal
definition of Social Malcode, we also have simulated its propagation and visualized the
simulation results employing propagation graphs. We obtained the needed simulation
parameters values, which among other things model the human behavior of computer
users, by the use of extensive experiments and self written scripts. In summary, it can
be stated that the propagation of Social Malcode depends on more factors than the
propagation of autonomous spreading malware. Thus, Social Malcode spread much
slower, for example, due to the dependence on human actions.
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KAPITEL |

Einleitung

Dieses Kapitel stellt den Einstieg in das Thema der Dissertation dar, die sich inhaltlich
mit einer ganz bestimmten Klasse von Schadprogrammen beschiftigt: Fokus der Ar-
beit sind Schadprogramme, deren Verbreitung (im Sinne von Infektionen noch nicht
durch das Schadprogramm befallener Rechner) von dem Verhalten der Benutzer der
neu zu infizierenden Rechner abhiéngig ist.

In dieser Einleitung werden wir in Abschnitt 1.1 das Thema der benutzerabhiingigen
Schadprogramme motivieren. Der folgende Abschnitt 1.2 liefert eine kurze, informelle
Definition des Begriffs Social Malcode, der zugleich auch Titel dieser Dissertation ist.
Die Ziele der Dissertation werden in Abschnitt 1.3 festgelegt und in Abschnitt 1.4 ge-
ben wir einen Uberblick iiber die von uns erzielten Ergebnisse. Bevor in Abschnitt 1.6
ausgewdhlte Veroffentlichungen des Autors prisentiert werden, stellt Abschnitt 1.5
den weiteren Verlauf dieser Arbeit vor. Dabei wird kurz umrissen, welche Themen
die einzelnen Kapitel der Arbeit behandeln und wie diese im Gesamtzusammenhang
der Dissertation einzuordnen sind. Abgeschlossen wird diese Einleitung durch einen
Abschnitt, in dem allen mehr oder minder an der Erstellung dieser Arbeit beteiligten
Personen gedankt wird, ohne die diese Arbeit nicht so geworden wire, wie sie jetzt ist.

1.1. Motivation

Immer hiufiger laufen gezielte Angriffe iiber sogenannte Client-Side-Exploits ab. Die-
se Art von Angriffen wird in letzter Zeit immer beliebter, um gezielt in ein Firmennetz
einzudringen. Dies liegt vor allem an den immer sicherer werdenden Betriebssyste-
men und Netzdiensten. Schiitzende Technologien wie zum Beispiel Data Execution
Prevention (DEP), Address Space Layout Randomization (ASLR) und Sandboxing
machen das Ausnutzen von Sicherheitsliicken immer anspruchsvoller [EL13]. Somit
bieten Betriebssysteme und Netzdienste einem potentiellen Angreifer immer weniger
Angriffsfliche. In gleichem Male steigt auch die Effektivitit von Antiviren-Losungen
und es werden immer ausgefeiltere Firewallsysteme entwickelt, die das Kompromit-
tieren der Rechner eines Netzes durch einen Angreifer erschweren.



1. Einleitung

Doch was passiert, wenn Angreifer diese Absicherungen umgehen und versuchen,
das moglicherweise schlechte Sicherheitsbewusstsein der Mitarbeiter auszunutzen, um
dariiber in ein Firmennetz einzudringen? Die besten und teuersten Sicherheitskonzep-
te, die das Netz und die Server eines Unternehmens vor Angriffen schiitzen sollen,
bieten in diesen Fillen nicht mehr unbedingt einen Schutz. Erhalten Mitarbeiter eines
Unternehmens beispielsweise E-Mails mit bosartigen Dateianhéngen oder Verweisen
auf bosartig priparierte Internetseiten, stellt dies bei einem unbedachten Mitarbeiter
eine grofle Gefahr dar. Werden diese Anhinge heruntergeladen und ausgefiihrt oder
folgt ein Mitarbeiter solch einem Verweis, ist die Gefahr gro3, dass danach der Rech-
ner des Mitarbeiters kompromittiert ist.

Studien zeigen, dass sich das Angreiferverhalten immer mehr in diese Richtung ver-
lagert. Vor wenigen Jahren schrieben Mitarbeiter von Microsoft beziiglich dieser Ent-
wicklung sogar von einer Malware-Revolution. In ihrem Artikel Malware Revolution:
A Change in Target [Lan07] betonen sie explizit die Verlagerung der Angriffsziele:

A significant evolution has occurred in the malware landscape over the
past five years [...|. But in the past year, a more abrupt shift has taken
place: a change in target, with users squarely in the bulls-eye.

Vor allem der letzte Satz verdeutlicht, dass immer hiufiger der Mensch im Fokus aktu-
eller Angriffe steht und nicht mehr nur der Computer an sich. Und auch ganz aktuelle
Vorhersagen fiir das Jahr 2013 belegen, dass diese Entwicklung stetig voranschrei-
tet. So geht James Lyne, Director of Technology Strategy von Sophos, zwar nicht da-
von aus, dass Exploits vollig von der Bildfliche verschwinden werden, es wird jedoch
einen erheblichen Riickgang geben. Dieser konne aber von einem starken Anstieg im
Bereich Social Engineering-Attacken iiber verschiedenste Plattformen hinweg mehr
als ausgeglichen werden [EL13].

Neben Angriffen auf Wirtschaftsunternehmen wurde dieser Angriffsvektor auch
in gezielten Angriffen gegen Regierungsbehorden, das Militdr oder andere offentli-
che Einrichtungen genutzt. Beispielsweise beruhten etliche Angriffe aus den Jahren
2007 und 2008 gegen europdische Regierungen und amerikanische Verteidigungs-
organisationen auf Angriffen mit bosartig priparierten Microsoft Office Dokumen-
ten [EFGT09b].

Aber nicht nur Schadprogramme eines gezielten Angriffs sind bei ihrer Verbreitung
auf eine ,,Mithilfe* der Opfer angewiesen. Auch immer mehr grofle Botnetze, deren
Ziel es ist, moglichst viele Rechner zu infizieren, verwenden Verbreitungsroutinen, die
eine Benutzerinteraktion erfordern. Die Betreiber solcher Botnetze legen in der Regel
keinen grof3en Wert darauf, ob die befallenen Rechner einer abgegrenzten, geographi-
schen Region oder einem bestimmten Unternehmen zuzuordnen sind. Ziel des Betrei-
bers sind also moglichst viele Neuinfektionen, damit ihm noch mehr Rechenkapazitit
durch das Botnetz zur Verfiigung steht. Viele aktuelle Botnetze nutzen mittlerweile
mehrere Verbreitungsroutinen, die sowohl mit als auch ohne Benutzerinteraktion aus-
kommen. Zwei solcher aktuellen Botnetze und deren Verbreitungsroutinen werden in
den Abschnitten 3.2.1 und 3.2.2 genauer betrachtet.

Analysiert man die aktuell hdufigsten Bedrohungen und deren Verbreitungsstrategi-
en, so erkennt man sogar, dass alle diese Bedrohungen mindestens eine Verbreitungs-
routine besitzen, die auf eine Benutzerinteraktion angewiesen ist. Tabelle 1.1 enthélt
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die 10 hdufigsten Bedrohungen im Februar 2013. Ermittelt wurde diese Liste von Eset,
einem Unternehmen fiir Sicherheitssoftware [Har13]. Die in der Tabelle angegebenen
Prozentzahlen geben den Anteil der jeweiligen Bedrohung an der Menge aller durch
Eset beobachteten Bedrohungen an. Zwar sind in der Auflistung auch einige Bedro-
hungen zu finden, die sich komplett autonom verbreiten knnen, wie zum Beispiel der
Computerwurm Conficker, jedoch benutzt jeder dieser Bedrohungen mindestens eine
Verbreitungsroutine, die auf eine Benutzerinteraktion angewiesen ist.

Tabelle 1.1.: Die héufigsten Bedrohungen im Februar 2013

Die Tabelle enthilt die laut Eset hiufigsten Bedrohungen im Februar 2013 [Har13]. Jede ein-
zelne Bedrohung enthilt mindestens eine Verbreitungsroutine, die einen manuellen Eingriff
seitens der Computerbenutzer erfordert.

Verbreitungsroutine mit

Rang  Bedrohung Anteil Benutzerinteraktion
1 INF/Autorun 3,32 % v
2 HTML/Iframe.B 2,99 % v
3 Win32/Sality 2,17% v
4 HTML/Scrlnject.B 1,96 % v
5 Win32/Dorkbot 1,81 % v
6 Win32/Ramnit 1,74 % v
7 Win32/Conficker 1,39 % v
8 Win32/Qhost 1,31 % v
9 JS/TrojanDownloader.Iframe. NKE 0,84 % v
10 Win32/Virut 0,79 % v

Die Bedeutung und somit auch die Gefahr, die von dieser Art Schadprogrammen
ausgeht, hat also schlagartig zugenommen. Die Schadprogramme im Fokus dieser
Dissertation stellen somit eine nicht vernachlédssigbare und sehr ernst zu nehmende
Bedrohung fiir die Sicherheit der heutigen IT-Landschaft dar.

1.2. Thema der Dissertation

Das Thema der Dissertation sind Schadprogramme, die fiir eine erfolgreiche Verbrei-
tung auf ein manuelles Eingreifen der Opfer in deren Verbreitungsprozess angewiesen
sind. Wie im spiteren Verlauf der Dissertation ersichtlich wird, ist dies immer mit einer
Form von Social Engineering verbunden, wodurch der Angreifer das Opfer zu diesem
Eingreifen bewegen/verleiten mochte.

Aus diesem Grund haben wir der von uns betrachteten Klasse von Schadprogram-
men den Namen Social Malcode gegeben. Das erste Wort Social spiegelt den Aspekt
des Social Engineering wider und Malcode ist ein Kunstwort aus den beiden eng-
lischen Begriffen malicious (dt. bosartig) und code. Bei Social Malcode handelt es
sich also um bdsartigen Code, dessen erfolgreiche Verbreitung davon abhiéngt, ob ein
Angreifer seine Opfer dazu bewegen kann, eine bestimmte Aktion auszufiihren und
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somit die Verbreitung erst zu ermdglichen. Meist verwendet ein Angreifer fiir diese
Beeinflussung verschiedenste Techniken und psychologische Manipulationen aus dem
Bereich des Social Engineering.

1.3. Ziele der Dissertation

Ziel der Dissertation ist es, die Verbreitung von Social Malcode niher zu untersuchen.
Wie bei sich autonom verbreitenden Schadprogrammen soll im Rahmen der Dissertati-
on ein parametrisiertes Modell entstehen, welches die Verbreitung von Social Malcode
beschreibt. Im Gegensatz zu sich autonom verbreitenden Schadprogrammen spielt bei
der Verbreitung von Social Malcode definitionsgemill der Mensch eine wesentliche
Rolle (siche Kapitel 3). Genau in diesem Faktor Mensch besteht die grofite Schwie-
rigkeit bei der Modellierung der Verbreitung von Social Malcode, da sich das Handeln
eines Menschen schlecht bis kaum formalisieren und vorhersagen ldsst. Aus diesem
Grund werden folgende Ziele fiir die Dissertation festgelegt:

1. Da der Fokus der Dissertation auf einer bestimmten Sorte von Schadprogram-
men liegt, soll der zentrale Begriff Social Malcode formalisiert werden. Diese
Formalisierung soll eine klare und eindeutige Abgrenzung gegeniiber anderen
Schadprogrammen erlauben, die nicht in die Kategorie der benutzerabhingigen
Schadprogramme fallen.

2. Da das Verhalten eines Benutzers in die Verbreitung von Social Malcode invol-
viert ist, muss auch dieses Verhalten innerhalb des Verbreitungsprozesses for-
mal beschreibbar sein. Um dieses Problem in den Griff zu bekommen, sollen
Modelle von Verbreitungsroutinen erstellt werden, in einer dhnlichen Form wie
sie auch fiir endliche Automaten benutzt werden. Das Benutzerverhalten soll
in diesen Modellen gekapselt sein. Zustidnde der Modelle sind charakteristische
Systemzustinde der am Verbreitungsprozess beteiligten Systeme und die Uber-
ginge dazwischen reprisentieren Aktionen der Benutzer (z.B. Benutzer folgt
einem Verweis) oder externe Ereignisse (z. B. eine neue Spam-Mail trifft ein).

3. Damit spéter das parametrisierte Modell verwendet werden kann, miissen die
beteiligten Parameter mit Werten belegt werden. Deshalb muss das Benutzer-
verhalten quantifiziert beziehungsweise gemessen werden, um somit die Werte
fiir die Modellparameter zu erhalten.

4. Durch eine abschliefende Simulation sollen die Verbreitungsverldufe eines
Social Malcode visuell dargestellt werden. Dazu werden die Parameter mit
den vorher bestimmten Werten gefiillt und in Form eines Programms einem
Netzwerk-Simulator als Eingabe iibergeben. Des Weiteren soll auf diese Wei-
se auch der Einfluss der einzelnen Parameter auf die gesamte Verbreitung des
Social Malcode untersucht werden.

1.4. Uberblick iiber die Ergebnisse der Dissertation

Dieser Abschnitt liefert einen Uberblick iiber die Ergebnisse, die wir im Rahmen unse-
rer Arbeit erzielt haben. Da sich die Ergebnisse durch die vier, zuvor gesteckten Ziele
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der Arbeit ergeben, haben wir hier den Uberblick iiber die Ergebnisse unserer Arbeit
anhand dieser Ziele strukturiert:

1. Formalisierung des Begriffs Social Malcode (Ergebnis des 1. Ziels):
Im 3. Kapitel der Arbeit geben wir eine formale Definition des Begriffs Social
Malcode. Dafiir definieren wir zuerst die Begriffe Ressource, Code, nicht-
autorisierter Zugriff, Benutzerinteraktion. Schadcode und Verbreitungsroutine.
Mit Hilfe dieser Definitionen, die die Grundlagen fiir Social Malcode formalisie-
ren, prisentieren wir letztendlich eine formale Definition von Social Malcode.

Social Malcode ist ein Schadcode, bestehend aus einer Menge von Schad- und
Verbreitungsroutinen. Wenn die Menge der Verbreitungsroutinen nicht leer ist,
muss mindestens eine Verbreitungsroutine eine Sequenz von drei Zustandsiiber-
gingen enthalten, die sich kausal bedingen. Diese Zustandsiibergénge reprisen-
tieren eine Herausforderung einer Benutzerinteraktion, eine Benutzerinterak-
tion und eine Code-Ausfiihrung, die letztendlich die eigentliche Infektion des
zugrunde liegenden Systems verursacht. Die Definition beinhaltet jedoch auch
Schadcodes, die sich nicht aktiv verbreiten — bei denen also die Menge der Ver-
breitungsroutinen leer ist. Folglich ist zum Beispiel auch eine Phishing-Seite
laut der von uns présentierten Definition Social Malcode.

2. Modelle von Verbreitungsroutinen (Ergebnis des 2. Ziels):

Im Zuge der Formalisierung des Begriffs Social Malcode haben wir ebenfalls
den Begriff der Verbreitungsroutine eines Schadprogramms M formalisiert: Ei-
ne Verbreitungsroutine ist ein endlicher, gerichteter Graph, dessen Knotenmenge
aus Zustdnden der am Verbreitungsprozess beteiligten Systeme besteht und des-
sen Kantenmenge Ubergiinge zwischen diesen Systemzustinden enthilt. Inner-
halb des Graphen muss ein Zyklus existieren, der eine ausgewiesene Kante bein-
haltet, dessen Start- und Endzustand Zustéinde zweier, unterschiedlicher Syste-
me sind. Diese Kante reprisentiert somit den Ubergang des Schadprogramms M
von einem System zum néchsten. Dabei ist das System, dem der Startzustand zu-
zurechnen ist, ein bereits durch das Schadprogramm M infiziertes System, das
ein anderes System, dem der Endzustand der ausgewiesenen Kante zuzuordnen
ist, mit dem Schadprogramm M infiziert. Neben der genauen Definition einer
Verbreitungsroutine befinden sich in Kapitel 3 auch einige Beispiele, in denen
Verbreitungsroutinen grafisch dargestellt sind — in einer dhnlichen Form wie sie
auch fiir endliche Automaten benutzt wird.

3. Benutzerverhalten quantifizieren/messen (Ergebnis des 3. Ziels):

Um das Verhalten von Computerbenutzern in Situationen zu erfassen, die mog-
licherweise zu einer Infektion mit Social Malcode fithren konnen, haben wir
verschiedene Experimente durchgefiihrt. Beispielsweise haben wir in Koope-
ration mit einem IT-Sicherheitsunternehmen den Mitarbeitern mehrerer deut-
scher Unternehmen E-Mails zugeschickt und gemessen, wie diese auf den Er-
halt der E-Mails reagieren. Dabei zeigte sich, dass iiber 15 % der Empfanger
dem Verweis innerhalb der von uns verschickten E-Mails folgten oder etwa
dass fast 20 % der Empfinger sensible Daten auf einer von uns aufgesetzten
Phishing-Seite eingaben.
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Des Weiteren haben wir im Rahmen der Dissertation ein Skript geschrieben, das
auf einem Mailserver die Zeitspannen zwischen dem Eintreffen und dem Lesen
einer E-Mail auslesen kann. Dieses Skript haben wir auf den Mailserver der
Univeristdit Mannheim angewandt. Eine Analyse der Zeitspannen zeigte, dass
diese bei den E-Mail-Konten, auf welche unser Skript angewandt werden durfte,
einer Verteilung nach einem Potenzgesetz folgt. Der GroBteil der Benutzer liest
seine E-Mails also recht schnell und einige wenige E-Mails bleiben sehr lange
ungelesen.

Auch die Zeitspannen zwischen einer Rechnerinfektion und -sduberung spielen
bei der Verbreitung von Social Malcode eine Rolle. Um diese zu bestimmen, ha-
ben wir Daten zweier groBBer Keylogger-Familien untersucht. Dabei zeigte sich,
dass diese Zeitspannen in den uns vorliegenden Keylogger-Daten einer Expo-
nentialverteilung folgen.

Neben dem Verhalten potentieller Opfer ist auch das Verhalten eines An-
greifers relevant fiir die Verbreitung von Social Malcode. Deshalb haben wir
iiber 17 Millionen Spam-Mails analysiert und festgestellt, dass der hiufigste
Angriffsvektor in der Verwendung von Verweisen liegt oder dass im Schnitt
2,3 Empfingern eine initiale Spam-Mail zugeschickt wird.

4. Simulation von Social Malcode (Ergebnis des 4. Ziels):
AbschlieBend haben wir das Modell einer Verbreitungsroutine und das gemes-
sene Benutzerverhalten benutzt, um die Verbreitung eines Social Malcode zu
simulieren. Dafiir haben wir einen E-Mail-Wurm simuliert, der sich iiber Ver-
weise auf eine schadhaft priparierte Internetseite verbreitet. Die Gesamtpopula-
tion unserer Simulationen bestand aus 50 000 Rechnern und die Verteilung der
Adressbuchgrofen dieser Rechner folgt einem Potenzgesetz.

Unsere Simulationen haben gezeigt, dass die Anzahl der infizierten Simulatio-
nen proportional von der Anzahl der Rechner abhiéngt, die initial eine Spam-
Mail in ihrem Posteingang haben. Ebenfalls steigt mit den Wahrscheinlichkei-
ten, mit denen Benutzer eine neue E-Mail lesen und mit denen sie dem darin ent-
haltenen Verweis folgen, die Anzahl der Infektionen. Die Zeitspannen zwischen
dem FEintreffen und dem Lesen einer E-Mail stellen eine menschlich verursach-
te Verzdgerung in dem Verbreitungsprozess des simulierten E-Mail-Wurms dar.
Je langer E-Mails ungelesen in einem Posteingang verweilen, desto langsamer
verbreitet sich auch der E-Mail-Wurm. Eine ebenfalls von uns untersuchte Ver-
zdgerung ist die Manipulation der Zustellgeschwindigkeit von E-Mails. Diese
wird jedoch nicht durch die Empféanger verursacht, sondern kann bewusst zur
Eindimmung von Social Malcode benutzt werden. Auch hier gilt: Je hoher die-
se Verzogerung gewihlt wird, desto langsamer verbreitet sich der E-Mail-Wurm.
Je niedriger die Zeitspannen zwischen einer Rechnerinfektion und -sduberung
ausfallen, desto weniger Rechner infizieren sich im Schnitt mit dem simulier-
ten Wurm. Die Exponentialverteilung dieser Zeitspannen spiegelt sich auch in
einem Querschnitt durch die Verbreitungsverlaufe wider. Durch die Wahrschein-
lichkeit, mit der ein Rechner nach einer Infektion immun gegen den Wurm wird,
ergibt sich eine Senke im 3-dimensionalen Verbreitungsverlauf des simulieren
E-Mail-Wurms: Je hoher diese Wahrscheinlichkeit ist, desto schneller sinkt im
Verlauf der Simulation die Anzahl der Rechner, die noch anfillig fiir den Wurm
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sind. Bei einer konstanten Wahrscheinlichkeit ergibt sich im Verlauf der Simu-
lation auch eine fallende Anzahl an anfilligen Rechnern, da sich nach jeder In-
fektion eines einzelnen Rechners entscheidet, ob dieser nun immun gegen den
Wurm ist. Zuletzt haben wir noch den Effekt einer gezielten Immunisierung
zentraler Rechner des Simulations-Netzes untersucht. Es zeigte sich, dass ei-
ne gezielte Immunisierung nur in einem gewissen Ausmaf} sinnvoll ist: Werden
zu wenige Rechner immunisiert, wirkt sich dies nicht auf die Verbreitung des
E-Mail-Wurms aus. Werden zu viele Knoten immunisiert, ist dies mit einem zu
hohen Immunisierungs-Aufwand verbunden und die Immunisierung kann nicht
mehr als gezielt bezeichnet werden.

1.5. Gliederung

Nach diesem Kapitel folgt mit Kapitel 2 eine Einfiihrung in die begrifflichen Grundla-
gen des Themas. Diese ist hilfreich fiir das weitere Verstindnis der Arbeit oder, je nach
Vorwissen, sogar auch notwendig. Da im Fokus der Arbeit Schadprogramme stehen,
deren Verbreitung von einer Benutzerinteraktion abhiingen, liefert das Grundlagenka-
pitel zuerst einen Uberblick iiber das Themengebiet der Schadprogramme. Anschlie-
Bend werden deren mogliche Verbreitungswege genauer betrachtet. Auch werden die-
se Verbreitungswege, in Hinblick auf die vorldufige Definition von Social Malcode,
danach klassifiziert, ob sie auf eine Benutzerinteraktion angewiesen sind. Weil solch
eine Interaktion hiufig durch Social Engineering provoziert wird, folgt anschlieBend
ein Abschnitt, der dieses Thema behandelt.

Um nicht ldnger mit einer vorldufigen Definition zu arbeiten, wird in Kapitel 3 der
Begriff Social Malcode durch eine formale Definition prézisiert (Ziel 1). Die Herlei-
tung der Definition erfolgt in zwei Schritten: In einem ersten Schritt wird eine intuitive
Definition gegeben. Diese besitzt jedoch noch einige Ungenauigkeiten, die nach der
Prisentation von Beispielen und Gegenbeispielen erortert werden. Aus dieser Diskus-
sion heraus ergibt sich in einem zweiten Schritt eine genaue und endgiiltige Definition
von Social Malcode. Ein wesentlicher Punkt der endgiiltigen Definition, der die Unge-
nauigkeiten der ersten Definition beseitigt, sind Modelle von Verbreitungsroutinen, in
denen das Verhalten von Benutzern gekapselt ist (Ziel 2).

Damit spiter mit Hilfe eines Netzwerksimulators Verbreitungsverldufe von Social
Malcode erstellt werden konnen, muss zuvor das Verhalten der Benutzer quantifiziert
werden. Dieser Problematik widmet sich Kapitel 4. Es werden mehrere Experimente
vorgestellt, deren Ziel es ist, das Verhalten von Benutzern zu bestimmen (Ziel 3) und
durch Kennzahlen auszudriicken. Zum Beispiel wurden Spam-Experimente durchge-
fiihrt, um unter anderem den Anteil der Empfinger zu bestimmen, die einem in den
Spam-Mails enthaltenen Verweis folgen oder eine angehéngte Datei 6ffnen.

In Kapitel 5 wird eine Simulation der Verbreitung von Social Malcode durchgefiihrt.
Die Simulation ldsst sich durch verschiedene Parameter steuern, deren Wertebelegung
sich durch die zuvor ermittelten Kennzahlen ergibt. Durch das parametrisierte Verhal-
ten ergeben sich verschiedene Visualisierungen der Verbreitung, die den Einfluss der
einzelnen Parameter verdeutlichen (Ziel 4).
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Die erstellten Verbeitungsverldufe werden anschlieBend in Kapitel 6 mit den Er-
gebnissen anderer Arbeiten verglichen. Dafiir geben wir zuerst einen Uberblick iiber
verwandte Arbeiten, die inhaltliche Parallelen zu unserer Arbeit aufweisen. Deren Er-
gebnisse und Erkenntnisse stellen wir dann unseren Ergebnissen gegeniiber und be-
leuchten sowohl die Gemeinsamkeiten als auch die Unterschiede. In einem letzten
Abschnitt diskutieren wir zudem die Limitierungen unserer Arbeit und die sich dar-
aus ergebenden Ratschldge/Ideen, wie unsere Arbeit weitergefiihrt bzw. weiter vertieft
werden konnte.

Kapitel 7 ist eine abschlieBende Zusammenfassung der Dissertation. In dieser wird
ein kurzer Riickblick auf die einzelnen Kapitel gegeben und deren Kernaussagen und
Ergebnisse kurz wiederholt.

1.6. Veroffentlichungen des Autors

Die Dissertation beruht teilweise auf vertffentlichten als auch auf nicht vertéffentlich-
ten Arbeiten des Autors. Auch haben weiterfilhrende Gedanken und anschlieBende
Diskussionen nach der Veroffentlichung einiger Arbeiten Einfluss auf den Inhalt der
Dissertation genommen.

Die Arbeit The InMAS Approach [EFG™10] stellt das Internet Malware Analyse Sys-
tem (kurz InMAS) vor. Dies ist ein verteiltes und grofiflichiges System zum Sammeln
(mittels Honeypots und Spamtraps) und Analysieren (vor allem dynamische Analy-
sen) von Schadprogrammen. Durch InMAS wird zum Beispiel auch Social Malcode
eingefangen, der sich per Spam-Mails verbreitet.

Uber das Medium E-Mail verbreitet sich beispielsweise auch der Bot Waledac. In
der Arbeit Walowdac - Analysis of a Peer-to-Peer Botnet [SGET09] wird eine Be-
schreibung und tief gehende Analyse dieses Bots prisentiert. Die in dieser Arbeit ver-
offentlichten Ergebnisse beruhen auf einer Infiltration des Botnetzes.

Auch die Arbeit MalOffice — Detecting malicious documents with combined sta-
tic and dynamic analysis [EWHO09] behandelt Schadprogramme der Klasse Social
Malcode. Es wird ein kombinierter Analyseansatz speziell fiir schadhaft praparierte
Anwendungsdateien, wie zum Beispiel Microsoft Word Dokumente oder Adobe PDF-
Dateien, vorgestellt. Diese werden héufig tiber Tauschborsen oder E-Mails verbreitet.

Eine mogliche Losung fiir das Problem der Verbreitung von Schadprogrammen
durch E-Mails prisentiert die Arbeit Mail-Shake [EGGT09]. In der Arbeit wird eine
Technologie zur Reduzierung von Spam-Mails vorgestellt. Diese beruht auf der Ver-
wendung von 6ffentlichen und privaten E-Mail-Adressen. Letztere erhilt ein Absender
nur, indem er eine Art Handshake mit der 6ffentlichen Adresse durchfiihrt.

Finanzielle Aspekte und Hintergriinde zu digitalen Diebesgiitern, d. h. durch Schad-
programme gestohlene Informationen und Daten, sind Inhalt der Arbeit Learning
More About the Underground Economy: A Case-Study of Keyloggers and Dropzo-
nes [HEF09]. Im Rahmen dieser Arbeit haben wir zwei Keylogger-Familien und deren
Funktionsweise analysiert. Auf diese Weise konnten wir nachvollziehen, wohin die
mitgeschnittenen Daten verschickt wurden und diese ebenfalls néher untersuchen. Des
Weiteren befinden sich in den mitgeschnittenen Daten der Keylogger Zeitstempel, die
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Aufschluss iiber das Verhalten der Benutzer beziiglich der Sduberung eines infizierten
Systems zulassen. Dieser Aspekt wird in Kapitel 4 noch eingehender untersucht.

1.7. Danksagung

Mein grofiter Dank gilt Prof. Dr. Felix Freiling, der mir erst durch die Anstellung
an seinem Lehrstuhl die Erstellung dieser Arbeit ermoglichte. Vor allem mochte ich
ihm fiir die stets sehr konstruktive und angenehme Betreuung danken. Durch viele
Gespriche, sowohl mit den Mitarbeitern des Lehrstuhls Praktische Informatik 1 der
Universitdt Mannheim als auch mit Herrn Freiling personlich, formte sich das Thema
dieser Dissertation.

In gleichem Maf3e mochte ich mich deshalb bei jedem Mitarbeiter des Lehrstuhls fiir
die wunderschonen Jahre in Mannheim bedanken, die nicht nur durch die berufliche
Zusammenarbeit, sondern vor allem auch durch unzéhlige private Unternehmungen
gepriagt waren. Namentlich geht mein Danke also an: Michael Becher, Zinaida Benen-
son, Sabine Braak, Andreas Dewald, Jan Gobel, Christian Gorecki, Thorsten Holz,
Ralf Hund, Jiirgen Jaap, loannis Krontiris, Martin Mink, Christian Moch, Philipp Tri-
nius, Stefan Vomel und Carsten Willems. Ein doppelter Dank gilt Thorsten Holz, der
zu Beginn meiner Promotionszeit zu den Kollegen gehorte, und sich, mittlerweile als
Lehrstuhlinhaber der Ruhr-Universitdt Bochum, bereit erklart hat, als Zweitgutachter
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hat.
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KAPITEL II

Grundlagen

In diesem Kapitel werden die grundlegenden Begriffe und Konzepte erlautert, die zum
Verstehen dieser Arbeit notwendig sind. Da Social Malcode eine spezielle Art von
Malware (dt. Schadprogramm) ist, wird im ersten Abschnitt dieses Kapitels eine Uber-
sicht tiber Schadprogramme présentiert. Es wird erklart, welche Klassen von Schad-
programmen existieren und wodurch sich diese voneinander abgrenzen. Aufgrund der
groBen Anzahl von unterschiedlichen Schadprogrammen ist diese Ubersicht nicht voll-
standig, sondern stellt nur die wichtigsten und bekanntesten Schadprogrammarten vor.

Der zweite Abschnitt widmet sich einem speziellen Aspekt von Schadprogrammen:
Der Verbreitung von Schadprogrammen. Die ersten bekannten Schadprogramme wa-
ren iiblicherweise darauf angewiesen, dass ein Benutzer aktiv in den Verbreitungs-
und Aktivierungsprozess eingreifen musste. Spiter hingegen verbreiteten sich Schad-
programme immer hdufiger autonom, indem sie Schwachstellen in Diensten und in
Betriebssystemen ausnutzten. Aktuell ist ein Trend festzustellen, der sich durch ei-
ne Kombination aus autonomer und benutzerabhéngiger Verbreitung auszeichnet. In
diesem Abschnitt werden die wichtigsten Methoden und Techniken vorgestellt, die
Schadprogramme fiir eine Rechnerinfektion benutzen.

Die Schadprogramme, die im Fokus dieser Arbeit stehen, zeichnen sich dadurch aus,
dass Social Engineering einen wesentlichen Einfluss auf deren Verbreitung nimmt.
Entsprechend behandelt der dritte Abschnitt dieses Grundlagenkapitels das Thema
Social Engineering. In diesem Abschnitt wird versucht, ein Gefiihl dafiir zu vermit-
teln, was Social Engineering ist, welche Motive fiir einen Angreifer bestehen, eine
Social Engineering Attacke durchzufiihren, welche Ziele ein Angreifer durch solch
einen Angriff erreichen mochte und welche Methoden und Techniken dabei zum Ein-
satz kommen.

Abgeschlossen wird dieses Kapitel mit einer Zusammenfassung der prisentierten
Grundlagen. Ein Vorstellung verwandter Arbeiten befindet sich in Abschnitt 6.1 der
Arbeit. Solch ein Uberblick iiber existierende Forschung auf dem gleichen Themen-
gebiet wird oftmals bereits in dem Grundlagen- oder Hintergrundkapitel einer Arbeit
gegeben. Jedoch haben wir uns dazu entschlossen, diesen Uberblick erst spiter zu
prasentieren. Dies liegt vor allem daran, dass wir die von uns erzielten Ergebnisse in
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2. Grundlagen

Bezug mit den Ergebnissen anderer Arbeiten setzen mochten. Dies macht natiirlich
erst nach der Vorstellung der eigenen Arbeit, und vor allem deren Ergebnissen, Sinn.

2.1. Malware

Der Begriff Malware ist ein Kunstwort und setzt sich aus Teilen der beiden englischen
Worter malicious (dt. boswillig) und software (dt. Computerprogramm) zusammen.
Als Malware werden Computerprogramme bezeichnet, die teilweise oder ausschlief3-
lich eine unerwiinschte und schidliche Funktionalitét besitzen. Im restlichen Teil die-
ser Arbeit werden die Begriffe Malware und Schddling/Schadprogramm (dies ist die
gingige deutsche Ubersetzung) synonym fiir solch eine Art von Computerprogrammen
verwendet. Mogliche Schadfunktionen von Schadprogrammen kénnen zum Beispiel
das Loschen von Dateien oder die Umgehung von installierten Sicherheitsprogram-
men sein. Eine ebenfalls weit verbreitete und von Computerbenutzern unerwiinschte
Funktionalitit ist das Ausspidhen von Daten. Meist sind Schadprogramme so program-
miert, dass die schadhafte Funktionalitit dem Benutzer eines Computers verborgen
bleibt und ohne dessen Einwilligung zur Ausfithrung kommt.

Ein konkretes Beispiel fiir die zuletzt genannte Schadroutine sind Keylogger. Dies
sind Programme, die unbemerkt die Tastatureingaben eines Benutzers aufzeichnen und
diese in regelméBigen Abstdnden iiber das Internet an einen Angreifer schicken. Das
hiufigste Ziel von Keyloggern ist es, Zugangsdaten oder Kreditkarten- und Bankinfor-
mationen von ihren Opfern aufzuzeichnen und zu stehlen. Diese konnen anschlieend
von einem Angreifer benutzt werden, um sich selbst als eines seiner Opfer auszugeben
oder sich finanziell zu bereichern. Ersteres bezeichnet man mit dem Begriff Identitdits-
diebstahl. Durch den zweiten Verwendungszweck hat sich eine Art ,,.Schwarzmarkt*
fiir elektronisches Diebesgut entwickelt, auf dem mit den gestohlenen Daten gehandelt
wird und diese zu variierenden Preisen verduBert werden [HEF09]. Dieses Thema wird
in Kapitel 4 noch eingehender diskutiert.

Das Entfernen eines Schadprogramms von einem infizierten System ist normaler-
weise mit einem hohen Aufwand verbunden, da es sich hiufig sehr tief in das Com-
putersystem einnistet. So lassen sich nur duBlerst mithsam alle Teile eines Schadpro-
gramms entfernen. Oft bleiben Fragmente eines Schadprogramms nach dem Entfernen
im System zuriick und konnen weiterhin Schaden anrichten. Der Reinigungsprozess
wird zusiétzlich dadurch erschwert, dass viele Schadprogramme ihre Bestandteile vor
dem Benutzer und vor dem System verstecken. Dies ist beispielsweise dadurch mog-
lich, dass Systembefehle durch die Schadprogramme so modifiziert werden, dass die
Systembefehle bestimmte Dateien, Prozesse oder Objekte der Schadprogramme igno-
rieren beziehungsweise iibersehen.

Unter dem Begriff Malware werden mehrere Arten von Computerprogrammen zu-
sammengefasst. Gemein ist ihnen die schadhafte Funktionalitit. Dennoch koénnen sie
nach ihrer Funktionsweise, dem Sinn und Zweck ihrer Ausfithrung fiir den Angrei-
fer und nach der Art ihrer Verbreitungsroutine unterschieden werden. Meist fillt die-
se Unterscheidung schwer und ist nicht eindeutig. Dies liegt vor allem daran, dass
die Grenzen zwischen den einzelnen Kategorien von Schadprogrammen flieend sind
und ein Schadprogramm Eigenschaften mehrerer Kategorien aufweisen kann. Im Fol-
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2.1. Malware

genden werden die am hiufigsten anzutreffenden Arten von Schadprogrammen kurz
vorgestellt. Die Liste der hier vorgestellten Schadprogrammarten ist aber keineswegs
vollstindig. Eine gute Ubersicht und genauere Beschreibung von Schadprogrammen
bieten unter anderem Skoudis/Zeltser [SZ04] und Ligh et al. [LAHR10].

2.1.1. Viren

Die FEinteilung eines Schadprogramms in die Kategorie Virus geschieht aufgrund der
Art und Weise, wie es sich verbreitet. Viren verbreiten sich iiber die Weitergabe von
infizierten Dateien durch Benutzer. In der Regel sind Viren keine eigenstindigen Pro-
gramme und bendtigen daher ein Wirtsprogramm. Viren kénnen sowohl ausfiithrbare
Dateien befallen als auch nicht ausfithrbare Dokumentdateien, in die sie sich inte-
grieren. Im ersten Fall ist das infizierte Programm das Wirtsprogramm und der Virus
wird aktiv, sobald das infizierte Programm ausgefiihrt wird. Wenn ein Virus eine nicht
ausfithrbare Datei befillt, beispielsweise ein Word-Dokument, wird der Virus aktiv,
sobald das Dokument von dem Wirtsprogramm verarbeitet wird. Bei dem Beispiel des
Word-Dokuments ist dies etwa das Textverarbeitungsprogramm Microsoft Word.

Zudem sind Viren selbstreproduzierend, d. h. dass Viren andere Dateien auf dem lo-
kalen System infizieren, falls das Wirtsprogramm einen Virus zur Ausfithrung bringt.
Ein Virus verbreitet sich demnach auf dem lokalen System. Dateien auf anderen Sys-
temen konnen nur infiziert werden, falls eine bereits mit dem Virus infizierte Datei
manuell auf ein weiteres System kopiert und dort zur Ausfithrung gebracht wird. Im
Falle eines infizierten Dokuments, muss dieses auf dem neuen System natiirlich verar-
beitet werden — beispielsweise muss ein Word Dokument in einer anfélligen Version
von Microsoft Word oder in einer sonstigen, kompatiblen Anwendung gedffnet wer-
den.

Es existieren sehr viele unterschiedliche Arten von Viren, wie zum Beispiel

e Bootsektorviren, die ihren Code in den Bootsektor einer Festplattenpartition ko-
pieren, damit dieser noch vor dem Betriebssystem zur Ausfithrung kommt,

e Makroviren, deren Code sich in makrofihigen Dateien, wie beispielsweise Mi-
crosoft Office Dateien, befindet und immer dann aktiv wird, wenn solch ein in-
fiziertes Dokument von einem entsprechenden Wirtsprogramm verarbeitet wird,

e oder auch Skriptviren, die etwa PHP- oder VBS-Skripte befallen und dabei eine
Kopie von sich selbst in noch nicht infizierte Skripte einfiigen.

Die am weitesten verbreitete Virusart sind jedoch Dateiviren, die nochmals in zwei
unterschiedliche Klassen eingeteilt werden. Zum einen existieren parasitdire Dateivi-
ren, die sich an eine Programmdatei anhdngen. Dadurch behilt das Wirtsprogramm
seine Funktionalitét, jedoch verédndert sich bei dieser Infektionsmethode die Dateigro-
Be, was zu einer leichteren Erkennung der Infektion fiihrt. Zum anderen gibt es iiber-
schreibende Dateiviren, die den Programmcode des Wirtsprogramms mit dem eigenen
Schadcode iiberschreiben. Daraus resultiert eine schwerere Erkennbarkeit, aber auch,
dass das Wirtsprogramm seine Funktionalitét verliert [Szo05].
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2. Grundlagen

2.1.2. Wiirmer

Wiirmer sind genau wie Viren ebenfalls selbstreproduzierend, bendtigen im Gegen-
satz zu Viren aber kein Wirtsprogramm, sondern sind jeweils ein autonom lauffihi-
ges Computerprogramm. Die Klassifizierung eines Schadprogramms als Wurm be-
zieht sich auf dessen Verbreitungsroutine. Mit der immer dichteren Vernetzung von
Computern durch das Internet in den 90er Jahren des 20. Jahrhunderts ging auch ein
Wandel beziiglich der Schadprogramme einher. Wihrend Viren noch auf die Weiter-
gabe der infizierten Dateien durch einen Benutzer angewiesen waren, konnten sich
Wiirmer iiber Computernetze verbreiten.

Zu diesem Zweck suchen klassische Wiirmer in Computernetzen nach Rechnern,
die verwundbare Dienste anbieten. Ein Wurm nutzt dann eine Schwachstelle dieses
Dienstes aus, um eine Kopie von sich selbst auf den gefundenen Rechner zu laden
und diese dort zur Ausfithrung zu bringen. Durch diese Technik, die vollstdndig au-
tonom ablduft und bei der kein Einschreiten eines Benutzers notig ist, verbreitet sich
diese Art von Wiirmern sehr schnell und unkontrolliert. Bekannte Computerwiirmer
sind der Morris-Wurm, Code Red oder auch Blaster, die im Abschnitt 3.3 auf Seite 54
genauer beschrieben werden. Eine detailliertere Beschreibung der typischen Verbrei-
tungsroutine eines Wurms befindet sich im Anfang des Abschnitts 3.4.2.1 auf Seite 59
dieser Arbeit.

Neben diesen klassischen Wiirmern, bei deren Verbreitung keine menschliche Inter-
aktion erforderlich ist, existieren auch Computerwiirmer, die sich nur mit Hilfe einer
Benutzerinteraktion verbreiten konnen. Klassische Beispiele sind E-Mail- oder auch
Instant-Messaging-Wiirmer. Diese nutzen elektronische Kommunikationsmedien, wie
etwa E-Mail oder Textnachrichtensysteme, mit denen elektronische Nachrichten ver-
schickt werden konnen. Diese Medien werden fiir die Verbreitung von Wiirmern in-
sofern missbraucht, als in den Nachrichten eine Instanz des Wurms oder zumindest
ein Verweis auf den Wurm verschickt wird. Die Nachrichtenempfinger miissen den
Wurm herunterladen und ausfiihren, damit sich diese Sorte von Computerwiirmern
verbreiten kann. Dadurch, dass ein Benutzer aktiv in den Verbreitungsprozess eingrei-
fen muss, damit neue Systeme infiziert werden konnen, verbreiten sich solche Wiirmer
langsamer als die zuvor beschriebenen klassischen Wiirmer. Alle Arten haben jedoch
gemeinsam, dass sie keine Wirtsprogramme benétigen und sich tiber Computernetze
verbreiten.

2.1.3. Bots

Als Bot werden Schadprogramme bezeichnet, die einem Angreifer erlauben, einem
infizierten Rechner Befehle zukommen zu lassen und diesen auf diese Weise fernzu-
steuern. Selbststindig fithren Bots keine schadhaften Aktivitdten aus, sondern erwarten
lediglich Befehle, die sie liber ein Computernetz von dem Angreifer erteilt bekommen.
Diesem Umstand verdanken Bots auch ihren Namen: Der Begriff Bot leitet sich aus
dem englischen Begriff robot ab und verdeutlicht, dass ein mit einem Bot infizierter
Rechner wie ein Roboter die Befehle seines Programmierers/Programms ausfiihrt. Ei-
ne besondere Gefahr geht von Bots aus, wenn sehr viele Rechner auf solch eine Art
und Weise unter der Kontrolle eines einzelnen Angreifers stehen. Solch ein Verbund
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aus kompromittierten Rechnern wird als Botnetz bezeichnet und ist durch die enorme
Rechenkraft und Bandbreite, die einem Angreifer durch die infizierten Maschinen zur
Verfiigung steht, eine der gefdhrlichsten Bedrohungen in der heutigen IT-Sicherheit.

Im Laufe der Zeit haben sich einige Verdnderungen beziiglich der Struktur der Bot-
netze erkennen lassen: Botnetze der sogenannten ersten Generation erhielten ihre Be-
fehle von einem zentralen Rechner. Dieser wird Command & Control Server (kurz:
C&C-Server) genannt und steht unter der Kontrolle des Angreifers, der das Botnetz
betreibt. Vorteilhaft fiir den Angreifer ist, dass diese Botnetze sehr einfach aufzubauen
sind. Als Nachteil hat sich jedoch der zentrale C&C-Server erwiesen. Wenn dieser Ser-
ver der Kontrolle des Angreifers entzogen werden konnte, hatte er keine Moglichkeit
mehr, den Bots Befehle zukommen zu lassen und demnach war das Botnetz wertlos
fiir ihn [CIMO5,FHWO05,RZMTO06]. Botnetze der zweiten Generation umgehen dieses
Problem, indem sie auf einer dezentralisierten Netzstruktur basieren, wie etwa einem
Peer-to-Peer-Netz. Bekannte Beispiele fiir diese Sorte Botnetz sind der Sturm-Wurm
und Waledac, die unter anderem in Abschnitt 3.2 auf Seite 50 genauer beschrieben
werden. Befehle erhalten Bots der zweiten Generation, indem diese von dem Angreifer
in einen beliebigen Knoten des Netzes eingeschleust werden und dann durch das Netz
propagieren. Es existiert also kein zentraler Rechner mehr, durch dessen Abschaltung
das Botnetz untauglich gemacht werden konnte [GSNT07, KLET08].

Die hiufigsten Aufgaben eines Botnetzes bestehen aus dem Versand von Spam-
Mails, etwa zur Infektion neuer Rechner und somit zur Weiterverbreitung des Bots
oder etwa zum Bewerben von unterschiedlichsten Produkten. Oft werden Botnetze
aber auch fiir Distributed Denial of Service Attacken (siehe Seite 60) genutzt, um die
Verfiigbarkeit eines Internetdienstes zu beeintréichtigen.

2.1.4. Trojanische Pferde

Trojanische Pferde zeichnen sich dadurch aus, dass diese Schadprogramme eine ver-
borgene, schadhafte Funktionalitét besitzen. Ein Opfer wird durch eine attraktiv klin-
gende Beschreibung oder einen unauffilligen Dateinamen eines Computerprogramms
dazu gebracht, dieses Programm und somit auch dessen verborgene Schadfunktion
auszufiihren. Dabei ist es bei der Klassifizierung eines Schadprogramms als Trojani-
sches Pferd unerheblich, ob dieses Programm die angebliche, beschriebene Funktiona-
litét besitzt oder nicht. Es ist nur entscheidend, dass das Opfer bei der Ausfithrung des
Programms keine Kenntnis von der schadhaften Funktionalitiit besitzt. Jedoch weckt
ein Trojanisches Pferd, das nicht die versprochene Funktionalitit besitzt, viel schnel-
ler Zweifel bei den Opfern als ein Trojanisches Pferd, das neben der verborgenen und
schadhaften Funktionalitidt auch zusétzlich die beschriebene Funktionalitét aufweist.

Wie sich ein Schadprogramm verbreitet, ist fiir die Einstufung als Trojanisches Pferd
unerheblich. Sie konnen zum Beispiel iiber Tauschborsen, Wechseldatentréger oder per
Downloads verbreitet werden. Die Verbreitungsgeschwindigkeit Trojanischer Pferde
hiingt im Wesentlichen von der Niitzlichkeit und der Attraktivitéit der angeblichen Pro-
grammfunktionalitit ab.
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2.1.5. Spyware

Das Ziel von Spyware ist es, unbemerkt Informationen iiber den oder die Benutzer
des kompromittierten Rechners zu sammeln und diese an Dritte zu verschicken. Jedes
Schadprogramm, das solch eine Funktionalitit aufweist, bezeichnet man als Spywa-
re. Die Namensgebung beruht auf den englischen Wértern to spy und software und
verdeutlicht den ausspionierenden Charakter dieser Programme.

Haufig wird Spyware von Unternehmen verwendet, um ihre Produkte zu ver-
markten. Zu diesem Zweck zeichnet Spyware das Verhalten bei der Internetnutzung
auf — also Informationen dariiber, wann welcher Systembenutzer des kompromittier-
ten Rechners, welche Internetseite besucht hat. Diese Informationen werden anschlie-
end dazu genutzt, den entsprechenden Benutzern auf sie zugeschnittene Werbung und
Pop-Ups zu prisentieren. Die Auswahl der so beworbenen Produkte basiert auf dem
aufgezeichneten Internetverhalten und ist den méglichen Interessen des Benutzers an-
gepasst.

Auch die auf Seite 12 beschriebenen Keylogger sind eine Form von Spyware. Diese
zeichnen unbemerkt die Tastatureingaben der Benutzer eines befallenen Computers
auf. In regelméBigen Abstidnden tibermitteln die Keylogger die aufgezeichneten Daten
direkt oder indirekt an den Angreifer, damit sich dieser zum Beispiel finanziell an den
gestohlenen Daten bereichern kann.

2.1.6. Rootkits

Unter dem Begriff Roorkit versteht man streng genommen eine Sammlung von Werk-
zeugen (engl.: kit), die dazu dienen, Administratorrechte auf einem System zu erhal-
ten. Unter Unix-dhnlichen Betriebssystemen ist der Benutzer Root der Benutzer mit
den hochsten Privilegien — vergleichbar mit dem Benutzer Administrator oder dem
Systemkonto eines Windows-Systems. Ein Angreifer, der Zugang zu einem System er-
langt hat, kann die einzelnen Software-Werkzeuge eines Rootkits dazu einsetzen, um
Zugriff auf das System mit den hochsten Privilegien zu erhalten.

Immer héufiger werden jedoch auch alle Schadprogramme als Rootkit bezeichnet,
die sich vor dem Benutzer, dem Betriebssystem und/oder Antivirenprogrammen ver-
bergen. Zu diesem Zweck stellen Rootkits Werkzeuge zur Verfiigung, die es erlauben,
beliebige Objekte auf dem Computer zu verstecken, wie zum Beispiel Netzwerkver-
bindungen, Dateien oder auch ganze Prozesse. Aus diesem Grund kommen Rootkits
oft in Verbindung mit anderen Arten von Schadprogrammen zum Einsatz, um deren
Existenz zu verschleiern.

Allgemein kann man Rootkits anhand ihres Ansatzpunktes im System unterschei-
den. Auf der einen Seite gibt es Kernel-Level Rootkits, die tief im System auf Ebene
des Betriebssystems operieren. Diese sind schwer erkennbar, jedoch auch schwierig
zu erstellen, da kleinste Fehler auf der Betriebssystemebene oftmals Abstiirze des ge-
samten Systems nach sich ziehen. Auf der anderen Seite stehen die User-Level Root-
kits, die zwar einfacher zu implementieren sind, jedoch auch besser detektierbar sind.
User-Level Rootkits arbeiten hédufig so, dass sie eigenen Code in die Abarbeitung von
Systembefehlen einschleusen und so deren Ergebnis veridndern konnen. Beispielsweise
konnen aus der Liste der laufenden Prozesse bestimmte Eintridge herausgefiltert wer-
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den, um Prozesse zu verbergen. Mittlerweile existieren auch immer hiufiger Mischfor-
men, die die Vorteile beider Rootkit-Arten vereinen und somit stabil und relativ leicht
zu implementieren sind.

Zusammenfassend enthilt Tabelle 2.1 einen Uberblick iiber die gerade beschriebe-
nen Schadprogrammarten. In der Tabelle sind zudem die typischen Merkmale ange-
geben, die fiir eine Klassifizierung entscheiden sind. Wie bereits erwéhnt, ist dieser
Uberblick keineswegs vollstindig und bezieht sich auch nur auf Schadprogramme, die
einen Personal Computer (PC) befallen. Immer héufiger treten auch Schadprogramme
fiir mobile Endgerite auf, wie zum Beispiel Smartphones. Diese stehen jedoch nicht
im Fokus dieser Arbeit und werden deshalb hier auch nicht ndher beschrieben.

Tabelle 2.1.: Verschiedene Arten von Schadprogrammen

Die Tabelle enthilt einen Uberblick iiber Schadprogrammarten und deren charakteristischen
Merkmale. Diese Liste ist nicht vollstdndig und beinhaltet nur die verbreitetsten Arten von
Schadprogrammen.

Schadprogrammart Charakteristische Merkmale

Virus Selbstreproduzierend (befillt Dateien des lokalen Systems)

Bendtigt Wirtsprogramm

Wurm Selbstreproduzierend (infiziert weitere Systeme des Netzes)

Bendotigt kein Wirtsprogramm

Bot Empfingt Befehle und fiihrt diese aus

Trojanisches Pferd Tauscht das Opfer durch attraktive Funktionalitiit

Die eigentliche Schadfunktion bleibt verborgen

Spyware Spioniert das Verhalten des Opfers aus

Rootkit Ermoglicht einem Angreifer Rootzugriff auf das infizierte System

Versteckt Objekte des Schadprogramms vor dem System/Benutzer

Abschlieend sei nochmals auf die Tatsache hingewiesen, dass sich Schadprogram-
me in der Regel nicht genau einer Kategorie der hier vorgestellten Schadprogrammar-
ten zuordnen lassen. So verwenden zum Beispiel viele Computerwiirmer Techniken,
um ihre Existenz auf den infizierten Rechnern zu verbergen und spdhen personliche
Daten der Opfer aus. Somit sind sie neben der Kategorie Wurm auch den Kategorien
Rootkit und Spyware zuzuordnen.

2.2. Verbreitungswege von Malware

Nachdem wir nun typische Schadprogramme kennengelernt haben, schauen wir uns
als néchstes deren Verbreitungsmoglichkeiten genauer an. Schadprogramme kdnnen
sich iiber zahlreiche Wege verbreiten und immer wieder kommen neue Mechanismen
hinzu, mit deren Hilfe sie weitere Rechner infizieren konnen. E-Mails, Tauschborsen,
Instant Messenger oder auch Datentridger werden fiir die Weiterverbreitung genutzt.
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Generell konnen alle Wege, tiber die beliebige Daten auf einen Rechner gelangen,
auch von Schadprogrammen genutzt werden, um einen Rechner zu infizieren. Fiir ei-
ne Infektion kann es sogar schon ausreichend sein, lediglich den Rechner mit dem
Internet oder einem lokalen Netz zu verbinden. Auch der reine Besuch einer speziell
préparierten Internetseite kann einen sogenannten Drive-By-Download auslosen, bei
dem unbemerkt vom Benutzer ein Schadprogramm auf den Rechner geladen wird. Die
folgenden Abschnitte enthalten Beschreibungen der am hédufigsten von Schadprogram-
men verwendeten Verbreitungsroutinen.

2.2.1. Netzdienste mit Sicherheitsliicken

Wie bereits im vorherigen Abschnitt erklart, verbreiten sich Computerwiirmer au-
tonom iiber angeschlossene Computernetze. Zu diesem Zweck generieren sie nach
der Kompromittierung eines Computers mehr oder weniger zufillig IP-Adressen. Die
Computer mit den generierten IP-Adressen sind die nédchsten Angriffsziele der Com-
puterwiirmer. Werden von diesen Computern Dienste angeboten, die eine Sicherheits-
liicke aufweisen, so nutzen Computerwiirmer diese, wenn mdoglich, aus, um eine Ko-
pie von sich selbst auf den noch nicht infizierten Computer zu laden und auszufiihren.
Durch die Ausfiihrung sind auch diese Computer infiziert und der Prozess beginnt auf
dem gerade infizierten Computer wieder von vorn, d. h. es werden neue IP-Adressen
generiert, es wird gepriift, ob sich auf diesen Rechnern Dienste mit Sicherheitsliicken
befinden, und wenn ja, dann werden diese Sicherheitsliicken ausgenutzt, um einen
weiteren Rechner zu infizieren.

Sobald ein Computer an ein Netz angeschlossen ist, in welchem er fiir die anderen
Rechner im Netz erreichbar bzw. zuginglich ist, besteht also theoretisch die Gefahr,
dass er durch Schadprogramme infiziert wird. Dabei nimmt die Anzahl der Rechner
des Netzes wesentlichen Einfluss auf die Wahrscheinlichkeit einer Infektion: Je grofler
das Netz ist, desto wahrscheinlicher ist es, dass eine Infektion stattfindet. Beispiels-
weise ist die Gefahr einer Kompromittierung in einem sehr kleinen Netz, das aus nur
fiinf Computern besteht, wesentlich geringer als beim Internet, das viele Millionen von
Computern verbindet. Dies liegt im Wesentlichen daran, dass sich die Anzahl schlecht
gewarteter Rechner proportional zur Gesamtgrofe eines Netzes verhlt.

An der Universitdt Mannheim wurde im Jahr 2007 von Laura Itzel eine Diplomar-
beit erstellt, bei der unter anderem die Zeitspanne gemessen wurde, die zwischen dem
Verbinden eines Rechners mit dem Internet und einer Kompromittierung des Rech-
ners durch ein Schadprogramm vergeht. Als Datengrundlage der Experimente dienten
die Daten von 10 Honeypots, die in einem Zeitraum von 10 Wochen iiber verschiede-
ne Internet Service Provider (ISP) mit dem Internet verbunden waren. Das Ergebnis
dieses Experiments war, dass bei einem Computer, auf dem das Betriebssystem Win-
dows XP Service Pack 2 installiert ist und das dynamisch eine IP-Adresse vom ISP
bezieht, durchschnittlich nach 2,5 Stunden das Herunterladen eines Schadprogramms
festgestellt werden konnte. Einer der 10 Honeypots wurde im Schnitt sogar bereits
nach 30,6 Minuten mit Schadprogrammen infiziert [Itz07]. Vor allem beim Aufsetzen
eines neuen Systems sind diese Werte von besonderem Interesse. Installiert man ein
Betriebssystem, das anschlieBend noch durch Updates aus dem Internet auf den aktu-
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ellen Sicherheitsstand gebracht werden muss, so ist die Gefahr grofier, dass dabei der
Computer kompromittiert wird, je linger dieser Update-Vorgang andauert.

Die Sicherheitsliicken in einem Netzdienst, oder generell in einer Anwendung, ba-
sieren meistens auf einer nachlédssigen Programmierweise. Aber auch die falsche Pla-
nung oder Konzeption einer Anwendung kann dafiir verantwortlich sein, dass die An-
wendung wihrend ihrer Ausfithrung Programmzustinde annimmt, die so von den Ent-
wicklern nicht beabsichtigt waren und im schlimmsten Fall ein unkontrolliertes Ver-
halten der Anwendung nach sich ziehen. Sicherheitsliicken sind zum Beispiel Race
Conditions [INM92, FF00], ungeniigende Uberpriifung von Benutzereingaben [BM10]
oder auch Pufferiiberliufe [CPMT98]. Dabei ist die letztgenannte Sicherheitsliicke
wohl die bekannteste und fiir eine Vielzahl von Sicherheitsvorfillen in den letzten Jah-
ren verantwortlich. Ein Pufferiiberlauf (engl. Buffer Overflow) passiert immer dann,
wenn Daten in einen Puffer, d. h. eine Variable fester Linge, geschrieben werden, ohne
dass eine Uberpriifung stattfindet, ob diese Daten tatsichlich in diesen Puffer passen.
Sind die zu schreibenden Daten langer als der Puffer, so werden die Speicherberei-
che hinter diesem Puffer mit Daten iiberschrieben. Ein Angreifer kann diese Technik
beispielsweise ausnutzen, um die Riicksprungadresse eines Funktionsaufrufs auf dem
Stack beliebig zu manipulieren. Auf diese Weise ist es ihm moglich, den Programm-
fluss einer Anwendung auf eigenen Code umzulenken, so dass dieser im Kontext der
verwundbaren Anwendung zur Ausfithrung kommt [One96].

Die Verbreitung von Schadprogrammen iiber verwundbare Netzdienste 1duft voll-
stdndig autonom ab — also ohne Eingreifen eines Computerbenutzers. Dariiber hinaus
wird der Infektionsprozess von den Benutzern in der Regel nicht bemerkt. Sowohl eine
gut konfigurierte Firewall als auch ein Intrusion Prevention System konnen vor einer
Infektion iiber diesen Verbreitungsweg schiitzen.

2.2.2. World Wide Web

Eine der wichtigsten Anwendungen des Internets stellt das World Wide Web (WWW)
dar. Dieses wurde im Jahr 1991 zur 6ffentlichen Nutzung freigegeben und besteht aus
elektronischen Dokumenten, die als Internetseiten bezeichneten werden. Diese kon-
nen mit Hilfe eines Internetbrowsers betrachtet werden und sind iiber Querverweise
miteinander verbunden. Die Verweise erlauben somit einem Benutzer eine komfor-
table Navigation durch das WWW. Neben vielen Privatpersonen besitzen heutzutage
auch nahezu jedes Unternehmen, jede Organisation/Institution oder auch viele Ver-
eine eine Internetseite, {iber die Informationen iiber den entsprechenden Inhaber der
Seite abgerufen werden konnen. Dies liegt vor allem in den geringen Kosten einer In-
ternetprisenz verglichen zu dem riesigen Empfingerkreis, den man iiber das WWW
erreichen kann. Im Mai 2013 setzte sich das WWW schétzungsweise aus mehr als
672,8 Millionen Internetseiten zusammen. Alleine im April 2013 sind ca. 23,8 neue
Seiten hinzugekommen. Dies entspricht einer Wachstumsrate von iiber 3,6 % in einem
Monat und verdeutlicht das rasante Wachstum des World Wide Web [NL13].

Auch Autoren von Schadprogrammen machen sich die grofle Popularitit und das
rasante Wachstum des WWW zunutze und versuchen ihre Schadprogramme iiber In-
ternetseiten zu verbreiten. Die einfachste Moglichkeit besteht darin, diese auf einer In-
ternetseite zum Herunterladen anzubieten. Da in der Regel kein Benutzer seinen Com-
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puter freiwillig mit Schadprogrammen infiziert, tiuschen Malware-Autoren die Sei-
tenbesucher mit einer falschen Beschreibung der angebotenen Datei und verschweigen
deren schadhafte Funktionalitit. Die Geschwindigkeit, mit der sich Schadprogramme
auf solch eine Art und Weise verbreitet, hiingt im Wesentlichen davon ab, wie gut oder
glaubwiirdig die tduschende Beschreibung formuliert ist. Definitionsgemif} handelt es
sich bei solchen Schadprogrammen also um Trojanische Pferde, da nur ein Teil der
Funktionalitit der zum Herunterladen angebotenen Datei dem Seitenbesucher bekannt
ist.

Aber bereits der reine Besuch einer Internetseite kann zur Infektion mit einem
Schadprogramm ausreichen. Bei diesem als Drive-By-Download bezeichneten Infek-
tionsmechanismus werden Schadprogramme iiber bosartig priparierte Internetseiten
verbreitet [PMM™07]. AuBer dem Besuch einer solchen Seite erfordert ein Drive-By-
Download keine Aktivitit des Opfers und wird von diesem auch nicht wahrgenom-
men. Voraussetzung fiir einen erfolgreichen Drive-By-Download ist, dass das Opfer
beim Besuch der Seite einen fiir solch einen Angriff verwundbaren Browser verwen-
det. Ein Drive-By-Download nutzt ebenso wie der zuvor beschriebene Verbreitungs-
weg eine Sicherheitsliicke aus. Nur diesmal findet das Ausnutzen der Sicherheitsliicke
nicht auf der Serverseite in einem Netzdienst statt, sondern auf der Clientseite — nim-
lich im Browser eines Benutzers. Durch das Ausnutzen solch einer Sicherheitsliicke
wird fremder Code, der sich in der bosartig praparierten Internetseite befindet, inner-
halb des Prozesskontextes des Browsers ausgefiihrt. Der Vorteil dieser Vorgehensweise
liegt darin, dass ein Angreifer nicht aktiv einen Computer kompromittiert, sondern die
Kompromittierung von den Opfern initiiert wird, die die bdsartig priparierten Inter-
netseiten besuchen. Auf diese Weise muss ein Angreifer etwa keine Firewalls umge-
hen und kann auch Computer kompromittieren, die sich hinter einem Router befinden,
der eine Network Address Translation (NAT) durchfiihrt.

Eine momentan sehr verbreitete Methode zur Realisation eines Drive-By-Down-
loads ist ein Heap-Spraying-Angriff [RLZ08]. Dieser besteht im Wesentlichen aus
zwei Schritten:

1. Bosartiger Code, der einem Angreifer die Kontrolle iiber den zu kompromittie-
renden Rechner ermoglicht, muss auf den Computer geschleust werden. Dieser
Code wird als Shellcode bezeichnet.

2. Der Computer muss vom Angreifer dazu gebracht werden, dass er den Shellcode
ausfiihrt.

Eine Moglichkeit, Shellcode iiber eine Internetseite auf den Computer eines Opfers
zu schleusen, liegt in der Verwendung von JavaScript. Dies ist eine objektorientierte
Skriptsprache zur Gestaltung von dynamischen Internetseiten und wird hdufig dazu be-
nutzt, um vom Benutzer eingegebene Formulardaten zu verarbeiten oder auf Seite des
Clients auf die Objekte des Document Object Model (DOM) zuzugreifen. Der Kern
von JavaScript wurde als ECMAScript in der Spezifikation ECMA-262 zum Industrie-
standard erklart [Int99].

Der erste Schritt eines Heap-Spraying-Angriffs wird hdufig dadurch realisiert, dass
ein Angreifer JavaScript-Code in eine Internetseite einbettet. Dieser wird beim Besuch
der Internetseite vom Browser des Opfers ausgefiihrt und sorgt dafiir, dass der Shell-
code im Heap des Browsers ablegt wird. Der Heap ist der Speicher, der fiir dynamisch
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allozierte Objekte bereitsteht. Code-Block 2.1 zeigt ein typisches Beispiel eines Ja-
vaScripts, das genau diese Aufgabe erfiillt: Der Shellcode ist in diesem Beispiel aus
Darstellungsgriinden abgekiirzt und wird in einer gleichnamigen Variablen abgelegt
(Zeile 2). Da ein Angreifer nicht die genaue Speicheradresse des Shellcodes innerhalb
des Heap voraussagen kann, wird dem Shellcode eine sogenannte NOP-Slide vorange-
stellt. Dies ist eine Folge von NOP-Instruktionen, wihrend deren Ausfiihrung der Pro-
zessor keine Aktionen ausfiihrt (NOP ist eine Kurzform von no operation). Zeigt der
Instruktionszeiger der CPU auf eine Stelle der NOP-Slide, so werden nach und nach
die NOP-Instruktionen abgearbeitet, bis der Shellcode zur Ausfithrung kommt. Die
NOP-Slide fungiert im Prinzip als Landebahn fiir den Shellcode. Je linger diese ist,
desto wahrscheinlicher ist es, dass der Instruktionszeiger so manipuliert werden kann,
dass dieser auf die NOP-Slide zeigt und somit letztendlich auch der Shellcode ausge-
fiihrt wird. In den Zeilen 3 bis 8 wird die NOP-Slide iterativ und mit einem exponenti-
ellen Wachstum aufgebaut: Sie wird solange mit sich selbst konkateniert (Zeile 7), bis
eine bestimmte Linge erreicht ist (Zeile 6). AbschlieBend wird ein Feld generiert, das
1 000 Objekte beinhaltet, die eine Kombination aus der NOP-Slide und dem Shellcode
sind (Zeilen 10 bis 13). Durch dieses mehrmalige Generieren dieser Objekte, wird die
Wahrscheinlichkeit, dass ein Angreifer den Instruktionszeiger so manipulieren kann,
dass er auf eines dieser Objekte zeigt, weiter deutlich erhoht. Der Name dieses Angriffs
leitet sich aus genau diesem Versprithen/Verstreuen des Shellcodes iiber den Heap der
Zielanwendung ab.

<SCRIPT language="text/Jjavascript">

1

2 shellcode = unescape ("%u4343%u4343%...");
3 oneblock = unescape ("%$u0D0D%u0ODOD") ;

4

5 var fullblock = oneblock;

6 while (fullblock.length<0x40000) {

7 fullblock += fullblock;

8 }

9

10 sprayContainer = new Array();

11 for (i=0; 1<1000; i++) {

12 sprayContainer[i] = fullblock + shellcode;

13 }
14 </SCRIPT>

Code-Block 2.1: JavaScript eines Heap-Spraying-Angriffs [RLZ08]

Im Gegensatz zum ersten Schritt eines Heap-Spraying-Angriffs, erfordert der zweite
Schritt von einem Angreifer in der Regel die Durchfithrung einer illegalen Handlung.
Er muss den Computer eines Opfers dazu bringen, dass der im ersten Schritt einge-
schleuste Shellcode auch ausgefiihrt wird. Dazu wird eine Sicherheitsliicke des Brow-
sers vom Angreifer ausgenutzt, beispielsweise durch einen Pufferiiberlauf des Stack
oder Heap, um den Instruktionszeiger der CPU auf den eingeschleusten Code im Heap
zeigen zu lassen. Auf diese Weise wird nach Abarbeitung der NOP-Slide der Shellcode
mit den Privilegien des Browsers zur Ausfiithrung gebracht. Der Shellcode 14dt iibli-
cherweise Schadprogramme auf den kompromittierten Computer nach und ermoglicht
so dem Angreifer die Kontrolle iiber diesen.
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Um die Geschwindigkeit zu erhohen, mit der sich ein Schadprogramm iiber eine In-

ternetseite verbreitet, ist ein Angreifer daran interessiert, dass moglichst viele Benutzer
die entsprechende Internetseite besuchen. Dies kann {iber zwei verschiedene Ansétze
realisiert werden:
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e Zum einen kann der Angreifer dafiir sorgen, dass der Bekanntheitsgrad dieser

Seite hoher wird. Beispielsweise kann er in vielen Foren oder Blogs Verweise
auf die Seite hinterlegen oder auch massenhaft Verweise per E-Mail verschi-
cken. Weitere Moglichkeiten, die Besucherzahl der Seite zu steigern, sind etwa
das zielgerichtete Gestalten der Internetseite, so dass diese in den Ergebnislisten
grofler Suchmaschinen weit oben gefiihrt wird [LMO06], oder das Registrieren
von Domains, die sehr populdren Domains dhneln und sich etwa nur durch einen
Buchstabendreher von diesen unterscheiden. Durch Tippfehler landen Besucher
auf der Internetseite, liber die das Schadprogramm verbreitet wird, obwohl sie
diese gar nicht besuchen wollten. Ein Beispiel einer Domain mit Buchstabendre-
her ist mircosoft.com, in der im Vergleich zu der populdren Microsoftdomain
microsoft.com nur die Buchstaben ¢ und r vertauscht sind. Diese Technik wird
als Typosquatting bezeichnet [WBW06].

Zum anderen kann ein Angreifer bereits existierende und populdre Internetsei-
ten nutzen, um tiiber diese seine Schadprogramme zu verbreiten. Der Grofteil
des Inhalts einer Internetseite wird normalerweise vom Besitzer der Seite er-
stellt, jedoch kommt es auch immer hédufiger vor, dass fremder Inhalt in die
eigene Internetseite eingebunden wird. Uber das i f rame-Element von HTML
oder auch iiber JavaScript lassen sich teilweise komplette Internetseiten, auch
ohne dass ein Seitenbesucher diese sieht, in die eigene Seite integrieren. Weiter-
leitungen lassen sich auf diese Weise ebenfalls problemlos und transparent fiir
einen Besucher realisieren. Ein Angreifer, der unautorisierten Zugriff auf eine
eigentlich harmlose Internetseite hat, kann auf diese Weise unbemerkt eigene
Inhalte in bestehende Seiten einbetten. Auch bei Foren- und Blogeintriagen wird
fremder Inhalt in eine Internetseite eingebettet. Dies ist vor allem dann proble-
matisch, wenn diese Eintrdge simtliche HTML-Elemente erlauben, wie etwa
das script-Element [PMMT07].

Aber auch Werbebanner auf bestehenden Internetseiten kdnnen fiir die Verbrei-
tung von Schadprogrammen benutzt werden. Sogenannte Werbenetzwerke (engl.
advertising networks) haben sich auf die Vermittlung von Werbebannern spe-
zialisiert. Ein Betreiber einer Internetseite, der einen Werbeplatz seiner Seite
vermarkten mochte, bekommt Werbebanner von einem Werbenetzwerk. Dieses
wiederum bekommt die Banner von den Kunden, die selbst auf anderen Sei-
ten werben mochten. Eingebunden werden die Banner hiufig iiber dynamische
Technologien wie zum Beispiel JavaScript oder Ajax. Ein Angreifer kann dies
nutzen, um schadhafte Werbebanner in die Werbenetzwerke einzuschleusen. Ein
Kunde, der diese Banner ungepriift auf seiner Internetseite anzeigt, setzt somit
seine Seitenbesucher der Gefahr einer moglichen Infektion mit Schadprogram-
men aus [KWK 107, Eva08, Bac09].


mircosoft.com
microsoft.com
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2.2.3. E-Mail

Das Medium E-Mail [Res08] bietet zwei Moglichkeiten, um dariiber Schadprogramme
zu verbreiten: Zum einen konnen die Nachrichten einen Verweis auf eine Internetseite
enthalten und zum anderen kénnen Schadprogramme als Dateianhénge verschickt wer-
den. In beiden Fillen ist fiir eine Infektion des Computers eines E-Mail-Empféangers
eine Benutzerinteraktion notwendig. Im ersten Fall muss der Empfiinger durch einen
Mausklick dem Verweis folgen, das Schadprogramm manuell von der Internetseite
herunterladen und abschlieBend ausfiihren. Ebenfalls infiziert sich sein Rechner, wenn
die Internetseite hinter dem Verweis bosartig pripariert ist und er einen entsprechend
anfilligen Browser verwendet. Folgt ein Empfinger einem Verweis und besucht die
Internetseite, die sich hinter diesem Verweis befindet, so bieten sich einem Angreifer
also alle Moglichkeiten zur Infektion des Empfingerrechners, die im Abschnitt iiber
die Verbreitung durch das World Wide Web beschrieben sind. Ist das Schadprogramm
hingegen in dem Dateianhang der E-Mail enthalten, ist es fiir eine Infektion erforder-
lich, dass ein Empfianger den Anhang lokal speichert und ausfiihrt — was wiederum
auch eine Benutzerinteraktion darstellt.

Ebenso wie die Verbreitungsrate tiber das World Wide Web hingt auch die Ge-
schwindigkeit der Verbreitung eines Schadprogramms iiber das Medium E-Mail da-
von ab, wie gut ein Empfinger einer E-Mail durch deren Inhalt getduscht werden und
zur Ausfithrung des Schadprogramms verleitet werden kann. Der reine Empfang einer
E-Mail, die ein Schadprogramm als Dateianhang enthilt oder einen Verweis auf die-
ses beinhaltet, ist fiir eine Rechnerinfektion in Normalfall nicht ausreichend. In beiden
Fillen muss ein Angreifer den Empfinger erst dazu bewegen, etwa durch Social Engi-
neering Tricks, eine Benutzerinteraktion durchzufiihren.

Sollte ein E-Mail-Client jedoch eine Sicherheitsliicke aufweisen, so kdnnen sich
Schadprogramme auch durch deren Ausnutzen verbreiten. Im Gegensatz zu Netzdiens-
ten, die passiv hinter einem bestimmten Port auf eine eingehende Verbindung warten,
fragen E-Mail-Clients aktiv einen Mailserver nach neuen E-Mails ab. Das Ausnutzen
der Sicherheitsliicke findet in diesem Fall durch speziell gestaltete E-Mails statt, die
beim Anzeigen im E-Mail-Client eine moglicherweise vorhandene Sicherheitsliicke
ausnutzen. Bestimmte Versionen von Microsoft Outlook wiesen im Jahr 2010 etwa ei-
ne Sicherheitsliicke auf, die es einem Angreifer erlaubten, beliebigen Code auf dem
System eines Benutzers auszufiihren, wenn der Client speziell gestaltete E-Mails nur
anzeigte [CVE10].

Um die Wahrscheinlichkeit, dass ein Empfanger auch tatséchlich das Schadpro-
gramm ausfiihrt, weiter zu erhohen, kann ein Angreifer zusitzlich die Header-Eintrige
der E-Mail félschen. Eine E-Mail besteht neben dem Inhalt der E-Mail aus dem SMTP-
Envelope, dhnlich dem Briefumschlag eines Briefes, der die fiir die Zustellung einer
E-Mail relevanten Informationen beinhaltet, und den Header-Eintridgen, die vergleich-
bar mit dem Briefkopf eines nicht-elektronischen Briefes sind. Die Informationen des
Envelope werden in der Regel nur von den Mailservern zur Weiterverarbeitung der
E-Mail ausgewertet und dem Empfinger der E-Mail nicht angezeigt. Dieser sieht hin-
gegen die Eintrdge aus dem E-Mail-Header, die jedoch von einem Angreifer beliebig
gesetzt werden konnen. Beispielsweise kann an Angreifer, wenn er einen Kontakt ei-
nes Opfers kennt, die E-Mail so verfassen, dass das Opfer denkt, der Autor der E-Mail
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wire dieser Kontakt. Da ein Empfianger einer bekannten Person mehr vertraut als einer
fremden, ist die Wahrscheinlichkeit, dass er den Anhang ausfiihrt oder einem mogli-
chen Verweis folgt, hoher [KK06b].

Einige E-Mail-Wiirmer machen sich diesen psychologischen Trick zunutze. Nach
einer erfolgreichen Infektion versuchen sie, das Adressbuch des Opfers oder dessen
Posteingang auszulesen, um dadurch an E-Mail-Adressen zu gelangen, die in Kontakt
mit dem Opfer stehen. Nachdem die Wiirmer solch eine Adressliste aufgebaut haben,
schicken sie E-Mails mit einer Instanz von sich selbst an die entsprechenden Adres-
sen. Ein bekanntes Beispiel solch eines Wurms ist ILOVEYOU, der in Abschnitt 3.2.3
auf Seite 52 genauer beschrieben wird. Wiirmer, die den Posteingang auslesen, ver-
schicken die E-Mails héufig als Antwort auf die gefundenen E-Mails — was wiederum
ebenfalls zum Erhohen der Infektionswahrscheinlichkeit beitrigt.

2.2.4. Instant Messanging

Instant Messanging (IM) ist ein sehr weit verbreiteter Dienst, der die Kommunikation
iber Textnachrichten im Internet in Echtzeit ermdglicht. Es folgt zumeist dem Client-
Server-Modell und erlaubt den Nutzern bzw. den Kommunikationspartnern, sich ge-
genseitig liber die IM-Clients, die als Instant Messenger bezeichnet werden, Nachrich-
ten zu schicken. Neben diesem reinen Nachrichtenaustausch bieten fast alle aktuellen
Instant Messenger auch die Moglichkeit, Dateien auszutauschen, gegen andere IM-
Teilnehmer Spiele zu spielen oder auch sich per Video-Chat und Voice over IP (VoIP)
zu unterhalten.

Der IM-Dienst wird von sehr vielen Menschen genutzt und die IM-Clients bieten
ihren Nutzern immer mehr Funktionen an. Da jedoch die nétigen Sicherheitsfeatures
fehlen, sind Instant Messenger oft das Ziel von Angreifern, um dariiber Schadpro-
gramme zu libertragen und somit den Rechner eines Kommunikationspartners zu kom-
promittieren: Viele Instant Messenger fiihren heutzutage immer noch keine Uberprii-
fung der ausgetauschten Dateien durch [Wan09]. Im Gegensatz zum E-Mail-Verkehr
ist das Filtern und Analysieren des Datenstroms einer IM-Kommunikation an einem
zentralen Gateway nicht ohne Weiteres moglich. Dies liegt vor allem daran, dass es
sehr viele verschiedene Instant Messenger gibt, die grofitenteils eigene Protokolle ver-
wenden. Zudem werden sowohl die Clients als auch die Protokolle stindig modifi-
ziert [MvOO05].

Die Moglichkeiten, die zur Verbreitung von Schadprogrammen iiber Instant Mes-
senger verwendet werden konnen, sind denen zur Verbreitung iiber E-Mails dhn-
lich. Zum einen konnen Textnachrichten Verweise auf schadhaft préparierte Inter-
netseiten enthalten und zum anderen konnen die Schadprogramme direkt iiber die
Dateiaustausch-Funktion der IM-Clients einem Kommunikationspartner iibermittelt
werden. In beiden Fillen ist eine Benutzerinteraktion erforderlich: Entweder wird dem
Verweis per Mausklick gefolgt oder der Dateitransfer muss akzeptiert und die so iiber-
mittelte Datei gedffnet oder ausgefiihrt werden. Nach einer Infektion versuchen Wiir-
mer in der Regel die Kontakte in der Kontaktliste eines Opfers zu infizieren.

Beim Instant Messanging existieren ebenso Verbreitungswege, die keine Benut-
zerinteraktion bendtigen [HC03]. Sobald ein Benutzer einen IM-Client benutzt, der ei-
ne Sicherheitsliicke aufweist, konnen Schadprogramme diese ausnutzen und auch dar-
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iber die entsprechenden Rechner infizieren. Beispielsweise enthielt der AOL Instant
Messenger 2002 einen Pufferiiberlauf, der es einem Angreifer durch eine Spielanfrage
mit einem iiberlangen Parameter erlaubte, beliebigen Code auf einem Rechner auszu-
fithren [CVEQ2].

2.2.5. Soziale Netzwerke

Soziale Netzwerke erfreuen sich seit einigen Jahren einer wachsenden Beliebtheit. Teil-
nehmer konnen eigene Seiten erstellen, die Profile genannt werden und es den Be-
nutzern ermdglichen, sich selbst im Internet darzustellen. Sie konnen Freundesnetz-
werke aufbauen und mit anderen Teilnehmern des Netzwerkes Textnachrichten aus-
tauschen. Das zur Zeit erfolgreichste Soziale Netzwerk ist Facebook [FI11a]. Dieses
wurde im Jahr 2004 entwickelt und der Unternehmenswert wird nach nur 6 Jahren auf
ca. 50 Mrd. US-Dollar geschitzt. Damit ist Facebook eines der grofiten Unternehmen
weltweit und besitzt laut eigenen Angaben seit Juli 2010 mehr als 500 Millionen aktive
Mitglieder [FTD11].

Auch Autoren von Schadprogrammen haben dieses riesige Potential, das in sozia-
len Netzwerken steckt, fiir ihre Aktivititen entdeckt. Dieses Potential basiert vor allem
auf den hohen Mitgliederzahlen und der vielen Zeit, die Benutzer innerhalb solcher
Netzwerke verbringen. Mittlerweile existieren Schadprogramme, die nach einer Infek-
tion eines Computers diesen nach Zugangsdaten zu sozialen Netzwerken durchsuchen.
Werden solche Zugangsdaten gefunden, melden sich diese Schadprogramme automa-
tisiert in den entsprechenden Netzwerken an und verschicken Nachrichten an jeden
Teilnehmer in der Kontaktliste des Opfers. Diese Nachrichten sind Teil des Verbrei-
tungsprozesses des Schadprogramms und enthalten einen Verweis auf eine Internetsei-
te.

Der wohl bekannteste Computerwurm, der sich auf diese Weise verbreitet, ist Koob-
face. Der Name ist ein Anagramm des Wortes Facebook, iiber das sich der Computer-
wurm verbreitet. Neben Facebook verbreitet sich Koobface zusitzlich auch iiber die
sozialen Netzwerke Myspace [MI11], hi5 [NI11], Bebo [BI11], Friendster [FI11b]
und Twitter [TI11]. Die Verweise innerhalb der von Koobface verschickten Nachrich-
ten zeigen meist auf Internetseiten, auf denen angeblich ein Video zu sehen ist. Mochte
sich ein Seitenbesucher dieses Video anschauen, wird ihm eine Fehlermeldung préisen-
tiert, die besagt, dass ihm zum Betrachten des Videos ein notwendiges Adobe Flash
Plug-in fehlen wiirde. Gleichzeitig wird ihm dieses Plug-in zum Herunterladen ange-
boten. Auf diese Weise sollen die Seitenbesucher dazu gebracht werden, das angebli-
che Plug-in zu installieren. Tatsdchlich handelt es sich bei dem Plug-in jedoch um eine
Instanz von Koobface [TN10]. Die kompromittierten Rechner schlieen sich nach der
Infektion einem Botnetz an und warten auf die Befehle des Angreifers.

2.2.6. Filesharing

Als Filesharing bezeichnet man eine Methode des Dateiaustauschs zwischen zwei Be-
nutzern iiber das Internet. Fiir diesen Zweck existieren verschiedene Protokolle und
Anwendungen, die basierend auf dem Internet, ein Netz aufspannen, in dem jeder
Teilnehmer bestimmte Dateien freigeben kann. Andere Teilnehmer konnen iiber die-
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ses Netz Dateien anfragen und von den Computern der Teilnehmer, die diese Datei
freigegeben haben, auf ihren eigenen Computer herunterladen. Filesharing-Netze sind
auch unter dem Namen Internet-Tauschborsen bekannt. Die ersten Netze dieser Art
hatten eine zentralisierte Client-Server-Struktur. Spiter hingegen entwickelten sich im-
mer mehr Filesharing-Netze, in denen jeder Teilnehmer sowohl als Client als auch als
Server fungiert. Diese aus Sicht der Zuverlédssigkeit und Verfiigbarkeit weitaus robus-
teren Netze nennt man Peer-to-Peer-Netze und bilden mittlerweile den Grofiteil der
Filesharing-Netze.

Wie bereits erwihnt, kann ein Schadprogramm jeden Weg nutzen, um einen Rechner
zu infizieren, iiber den auch beliebige andere und harmlose Dateien auf diesen Rech-
ner gelangen — also auch per Filesharing. Fiir einen Autor eines Schadprogramms ist
die Verbreitung iiber solch ein Netz deshalb interessant, da er sein Schadprogramm
unter jedem beliebigen Dateinamen anbieten kann und die Filesharing-Netze keine
oder kaum inhdrente Schutzmafnahmen bieten. Viele Autoren von Schadprogrammen
beziehen die Dateinamen, unter denen sie ihre Schadprogramme in einem Filesharing-
Netz anbieten, auf aktuelle Ereignisse oder aktuell populédre Suchanfragen. Auf diese
Weise erreichen sie eine moglichst gute Verbreitung der Schadprogramme. Nach einer
Infektion eines Rechners befallen diese sogar teilweise die von diesem freigegebe-
nen Dateien oder kopieren sich unter anderem Namen und leicht modifiziert in den
freigegebenen Ordner der Filesharing-Anwendung. Eine Untersuchung ergab, dass im
Februar und Mai 2006 mehr als 22 % beziehungsweise 15 % aller angebotenen Datei-
en eines beliebten Filesharing-Netzes mit Schadprogrammen infiziert waren [SJB06].
Eine andere Studie, in deren Fokus ein anderes beliebtes Filesharing-Netz stand, er-
gab sogar, dass 68 % der heruntergeladenen Dateien Schadprogramme oder Archive
waren, die ein Schadprogramm enthalten [KAGO06].

Auch die Clientanwendungen, die benutzt werden, um in Filesharing-Netzen Datei-
en auszutauschen, kdnnen Sicherheitsliicken aufweisen. Diese konnen von Schadpro-
grammen ausgenutzt werden, um dariiber Rechner zu infizieren.

2.2.7. Netzfreigaben

Die Netzfreigabe ist in einem lokalen Netz das Pendant zum Filesharing. Eine Netz-
freigabe ermoglicht es, Dateien bestimmter Ordner oder ganzer Partitionen zum Le-
sen, Schreiben oder Ausfiihren freizugeben. Dies bedeutet, dass die entsprechenden
Aktionen auch von anderen Rechnern aus iiber ein lokales Netz ausgefiihrt werden
konnen. Haufig wird von dieser Methode des entfernten Zugriffs Gebrauch gemacht,
wenn mehrere Personen auf die gleichen Dateien zugreifen miissen, zum Beispiel bei
einem Teamprojekt eines Unternehmens.

Aber auch Schadprogramme konnen von dieser Moglichkeit des entfernten Zu-
griffs profitieren: Wird ein Rechner von einem Schadprogramm infiziert, so kann dies
iberpriifen, ob von dem kompromittierten Rechner Schreibzugriffe auf die Dateien
einer Netzfreigabe moglich sind. Werden solche Dateien gefunden, kann das Schad-
programm diese Dateien ebenfalls infizieren. Fiihrt anschlieBend ein Benutzer eines
solchen entfernten Rechners eine dieser modifizierten Dateien aus, so ist auch dieser
Rechner mit dem Schadprogramm infiziert.
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2.2.8. Wechseldatentrager

Klassische Viren (siehe Seite 13) sind zur Infektion eines Rechners auf die manuelle
Weitergabe eines Benutzers angewiesen. Vor der weltweiten Vernetzung durch das In-
ternet bestand die hdufigste Form des Dateiaustauschs in der Weitergabe von Dateien
tiber Wechseldatentrdger wie Disketten, CDs oder USB-Sticks. Ein Virus, der auf ei-
nem angeschlossenen Wechseldatentriger aktiv wird, oder von diesem auf das lokale
System kopiert und dann dort aktiv wird, kann auf diese Weise Dateien des lokalen
Systems infizieren.

Seit Windows 95 bieten die Betriebssysteme aus dem Hause Microsoft eine Funk-
tionalitit, die sogar eine wurmhafte Verbreitung iiber Wechseldatentridger ermoglicht:
Beim AnschlieBen eines Wechseldatentrigers wird dieser vom Betriebssystem nach
der Datei autorun.inf durchsucht. Innerhalb dieser Datei kann ein Programm spezi-
fiziert werden, das beim AnschlieBen des Datentrdgers automatisch ausgefiihrt wird.
Gedacht war diese Funktionalitédt zur leichteren Installation von Programmen durch
technisch nicht-versierte Endanwender. Autoren von Schadprogrammen missbrauchen
diese Funktionalitit jedoch so, dass ihre Schadprogramme nicht mehr auf eine Be-
nutzerinteraktion (das manuelle Starten des Schadprogramms auf dem Wechseldaten-
triger) angewiesen sind, sondern automatisch von Windows beim Anschlieen des
Datentrigers geladen werden. In den letzten Jahren konnte ein Anstieg an Schadpro-
grammen registriert werden, der diese AutoRun genannte Funktionalitit ausnutzt. Das
amerikanische Militidr hat aus Angst vor einem Computerwurm, der sich auf diese
Weise verbreitete, im Jahr 2008 sogar teilweise die Nutzung von Wechseldatentrigern
und insbesondere USB-Sticks untersagt [VTMO09].

Aber nicht immer miissen die Wechseldatentrdger unter Benutzern weitergereicht
werden, damit deren Rechner mit Schadprogrammen infiziert werden. Im Oktober
2010 startete der deutsche Kiinstler Aram Bartholl ein Projekt namens Dead Drops,
das er als anonymes und offentliches Offline-Peer-to-Peer-Netz bezeichnet. Hierbei
werden keine Wechseldatentridger oder USB-Sticks weitergegeben, sondern sind fest
in Hiauserwénden oder sonstigen, festen Gegenstidnden des alltiglichen Lebens instal-
liert. Somit miissen Benutzer aktiv diese sogenannten Dead Drops aufsuchen und ih-
ren Rechner an diese anschlieen, um Dateien von ihnen herunterzuladen oder eigene
Dateien auf diese abzulegen. Abbildung 2.1 zeigt einen Dead Drop, der in eine Haus-
fassade eingelassen ist. Jede Person kann neue Dead Drops installieren und deren Po-
sition auf der Internetseite des Projekts veroffentlichen. Begonnen hat das Projekt mit
5 Dead Drops. Knapp iiber zwei Jahre spéter waren es aber schon fast 1200 und tig-
lich kommen neue hinzu. Sollte dieses Kunstprojekt in naher Zukunft groen Anklang
finden, so ist dies eine Moglichkeit fiir Schadprogrammautoren, anonym ihre Schad-
programme zu verteilen und dariiber einen groen und heterogenen Personenkreis zu
gefdhrden [Barl3].

Tabelle 2.2 zeigt zusammenfassend einen Uberblick iiber die von uns vorgestellten
Verbreitungsroutinen von Schadprogrammen. Fiir jede einzelne Verbreitungsroutine
haben wir ebenfalls die infektionsauslosenden Ereignisse angegeben und ob bei die-
sen aktive Handlungen der Benutzer erforderlich sind. Bei den Verbreitungswegen,
die das Ausnutzen einer Sicherheitsliicke in einer speziellen Client-Anwendung bein-
halten, haben wir in der Tabelle jeweils angegeben, dass keine Benutzerinteraktion
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Abbildung 2.1.: Dead Drop in einer Mauer
Ein in einer Hauswand installierter Dead Drop (USB-Stick), auf den beliebige Personen Da-
teien hochladen oder Dateien von diesem herunterladen konnen [Bar13].

erforderlich ist. MaBgebend hierbei ist natiirlich, wo man die Grenzen zieht: Beispiels-
weise kann eine Sicherheitsliicke in einem E-Mail-Client nur dann ausgenutzt werden,
wenn ein Benutzer den Client 6ffnet und diesen dazu benutzt, eine bosartig priparier-
te E-Mail anzuzeigen, die die entsprechende Sicherheitsliicke ausnutzt. Sowohl das
Offnen als auch das Auswihlen der E-Mail sind beides Benutzerinteraktionen. Aller-
dings muss der Empféanger nicht dazu gebracht werden, einen Anhang herunterzuladen
oder einem Verweis zu folgen. Die Angaben der letzten Tabellenspalte beziehen sich
immer auf den Zeitpunkt nach dem Offnen einer Datei in dem entsprechenden Client.
Gleiches gilt fiir eine Verbreitung per Drive-By-Download. Der Aufruf einer priparier-
ten Internetseite in einem Webbrowser stellt zwar eine Benutzerinteraktion dar, aber
fiir eine Infektion ist kein aktives Herunterladen und Ausfiihren einer Datei seitens des
Benutzers notwendig. Auch hier bezieht sich die Angabe der Tabelle auf den Zeitpunkt
nach dem Offnen der Internetseite.

2.3. Social Engineering

Ein wichtiger Aspekt bei der Verbreitung von Social Malcode stellt das Social En-
gineering dar. Der Autor eines Schadprogramms versucht potentielle Opfer derart zu
tauschen oder zu manipulieren, dass diese das Programm ausfithren beziechungswei-
se installieren. Das Ziel dieses Abschnitts ist es, einen Uberblick zum Thema Social
Engineering zu geben. Die Literatur zu diesem Thema ist sehr vielfiltig, da der Kreati-
vitidt des Menschen kaum Grenzen gesetzt sind. Das bezieht sich sowohl auf die Ziele
als auch auf die Methoden, mit denen Angreifer versuchen, unerlaubten Zugang zu
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Tabelle 2.2.: Hiufig verwendete Verbreitungsroutinen

Dies ist ein Uberblick iiber die am hiufigsten verwendeten Verbreitungsroutinen von Schad-
programmen. Zu jeder Verbreitungsroutine ist mindestens ein Ereignis angegeben, das die In-
fektion auslost und ob dazu eine Benutzerinteraktion erforderlich ist.

Erfi B -
Verbreitungsroutine Infektionsauslosendes Ereignis rfordert Benutzer

interaktion?
Netzdienste mit Liste der IP-Adressen der nidchsten Opfer Nein
Sicherheitsliicken enthilt die eigene [P-Adresse
World Wide Web Manuelles Herunterladen und Ausfiihren einer Datei Ja
Drive-By-D9wnload nach df?m Offnen Nein
einer préparierten Internetseite
E-Mail Dateianhang ausfiihren Ja
Folgen eines Verweises auf eine Internetseite Ja
Sicherheitsliicke im Client wird ausgenutzt Nein
Instant Messanging Dateitransfer annehmen Ja
Folgen eines Verweises auf eine Internetseite Ja
Sicherheitsliicke im Client wird ausgenutzt Nein
Soziale Netzwerke Folgen eines Verweises auf eine Internetseite Ja
Filesharing Manuelles Herunterladen und Ausfiihren einer Datei Ja
Sicherheitsliicke im Client wird ausgenutzt Nein
Netzfreigaben Ausfiihren einer entfernt freigegebenen Datei Ja
Wechseldatentriger Ausfiihren einer Datei des Datentrégers Ja
Aktivierter AutoRun: Anschlielen des Datentrigers Ja

Daten und Informationen zu bekommen — was stets das Ziel des Social Engineering
ist.

In Abschnitt 2.3.1 wird beschrieben, was man allgemein unter dem Begriff Social
Engineering versteht und verschiedene Definitionen der Literatur werden aufgefiihrt.
AnschlieBend beleuchtet der Abschnitt Motive und Ziele die Intention eines Angreifers
und geht der Frage nach, warum ein Angreifer iiberhaupt einen solchen Angrift durch-
fiihrt und was er iiblicherweise durch diesen erreichen mochte. Der Frage nach dem
,»Wie* widmet sich Abschnitt 2.3.4, der die typischen Vorgehensweisen und Techni-
ken beim Social Engineering vorstellt. Bevor das Thema Social Engineering durch ei-
ne Vorstellung von Gegenmafinahmen abgeschlossen wird, werden in Abschnitt 2.3.5
einige Erkldrungsversuche aus der Literatur prisentiert. Diese beleuchten die psycho-
logischen Aspekte (vor allem auf Seiten der Opfer) eines solchen Angriffs.
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2.3.1. Definition

Eine eindeutige und allgemein akzeptierte Definition fiir Social Engineering zu finden,
ist nur schwer bis nahezu unmoglich. Es existiert eine Vielzahl an Methoden und Tech-
niken, die fiir einen Social-Engineering-Angriff eingesetzt werden, jedoch nicht prig-
nant zusammengefasst werden konnen. In der Literatur zu diesem Thema finden sich
viele Definitionsansétze, die mehr oder weniger eine dhnliche Kernaussage beinhalten.
Die Gewichtung und Beschreibung der Methoden und/oder Techniken unterscheiden
sich jedoch meist recht stark [Gra0O1].

Der ehemalige Hacker und heutige Sicherheitsexperte Kevin Mitnick, der als der
bekannteste Social Engineer gilt, schrieb zum Thema Social Engineering das Buch
Die Kunst der Tduschung [MS06]. Der Titel des Buches beschreibt das, was die meis-
ten Autoren generell unter Social Engineering verstehen, am treffendsten: Es ist eine
Kunst — wie die Rolle in einem Schauspiel. Ein Social Engineer spielt dementspre-
chend eine Rolle. Er benutzt eine falsche Identitit, um an Informationen zu gelangen,
ohne dabei in ein Computer System einbrechen zu miissen. Dabei tduscht und mani-
puliert er seine Opfer mit technologischen und psychologischen Tricks dahingehend,
dass sie das machen, was der Angreifer von ihnen mochte. Social Engineering nutzt
menschliche Schwichen durch Liigen und Manipulationen aus. Meistens steht das na-
tiirliche Verlangen der Menschen nach Vertrauen im Mittelpunkt des Angriffs [GraO1].
Fiir den Angreifer gilt es, seine Rolle so iiberzeugend zu spielen, dass sein Opfer
keinen Verdacht schopft. Dazu gehort ein gewisse Routine und eine kriminelle Ener-
gie, die nicht jeder wie selbstverstindlich in sich trigt. James E. Keeling nennt dies
auch ,,die praktische Anwendung soziologischer Prinzipien fiir spezielle soziale Pro-
bleme* [KeeOl1].

In einem Beitrag fiir den SANS Institute Reading Room zitiert Malcom Allen einen
unbekannten Autor, der Social Engineering als nicht-technische oder low-tech-Attacke
beschreibt, um beispielsweise durch Liigen, Identititsdiebstahl, Tricks, Bestechungen,
Erpressungen oder Drohungen ein Informationssystem anzugreifen [All06]. Diese Be-
schreibung verdeutlicht sehr gut, dass Social Engineering, im Gegensatz zu einer high-
tech-Attacke, oft mit einfachen technischen Mitteln auskommt und auch funktioniert.

Karen J. Bannan definiert einen Social Engineer als einen Hacker, der eher seinen
Kopf als die Rechenleistung eines Computers einsetzt, um zum gewiinschten Ziel zu
kommen [BanO1]. Das Ziel sind immer Informationen, zu denen der Angreifer regulir
keinen Zugriff hat und auch nicht haben sollte. In der Regel sind dies 6ffentlich nicht
zugingliche Daten, die interessante Objekte fiir eine Attacke darstellen. Mitnick be-
tont, dass ein Angriff mittels Social Engineering meist sehr komplex und langwierig
ist. Manchmal muss der Social Engineer seine Vorgehensweise tagelang planen und
vorbereiten, um seine Ziele zu erreichen und um dabei nicht aufzufallen [MS06]. Er
erschleicht sich in seiner Rolle das Vertrauen der Opfer.

2.3.1.1. Angriffsablauf

Gartner Inc. entwickelte 2005 ein kreisformiges Ablaufschema eines typischen Social-
Engineering-Angriffs, das einen definierenden Charakter besitzt und ebenfalls die
Komplexitit eines Social-Engineering-Angriffs hervorhebt [ANFMOS5]. Dieses Sche-
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ma ist in einer leicht abgewandelten und iibersetzten Form in Abbildung 2.2 dargestellt
und besteht aus vier Phasen. Der zyklische Aufbau des Schemas verdeutlicht, dass ein
Social Engineering Angriff aus mehreren, sich stindig wiederholenden Phasen beste-
hen kann. Dies ist sogar recht hiufig der Fall, da ein Angreifer nicht sofort an sein Ziel

kommt, sondern dieses nur iiber mehrere, kleinere Zwischenziele erreicht.

Angriffsbeginn

Angriffsende

Abbildung 2.2.: Typischer Ablauf eines Social-Engineering-Angriffs

Gartner Inc. unterteilt einen Social-Engineering-Angriff in vier Phasen, die sich wiederholen,

bis der Angreifer sein Angriffsziel erreicht hat. Hinweis: In Anlehnung an [ANFMO0S5]

1. Phase: Informationsbeschaffung

In der ersten Phase, die den Einstieg in den Angriffsablauf darstellt, versucht
der Angreifer moglichst viele Informationen iiber Personen und Objekte des
Zielunternehmens zu sammeln, die ihm beim Erreichen seines Angriffsziels be-
hilflich sein konnten. Dies geht iiber Telefonlisten oder Mitarbeiterhierarchien/-
zusammenhdnge hin zur Struktur und Aufbau des Unternehmensnetzes oder
Quellcode und Metainformationen iiber die unternehmensintern verwendete
Software.

. Phase: Vertrauen aufbauen

Ziel der zweiten Phase ist es, das Vertrauen der Mitarbeiter zu gewinnen, die in
einer direkten oder indirekten Verbindung mit dem Angriffsziel stehen. Dieser
Vorgang kann unter Umsténden sehr viel Zeit beanspruchen und basiert auf den
gesammelten Informationen der ersten Phase. Beispielsweise kann ein Angrei-
fer in einem ersten Telefongespriach den Gespriachspartner lediglich um einen
kleinen Gefallen bitten — dabei aber durch belanglos und nebensichlich erschei-
nende Fragen und Aussagen eine Vertrauensbasis aufbauen. Dabei ist es natiir-
lich wichtig, dass der Angreifer unter einer falschen Identitit auftritt, die dem
Gesprichspartner zwar nicht bekannt ist, aber dennoch mit diesem in Zusam-
menhang steht, etwa als neuer Kollege einer entfernten AuBenstelle. Mit der
Zeit verschiebt sich dann das Verhiltnis zwischen Belanglosigkeiten und fiir
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den Angreifer wichtigen Inhalten. Ein geiibter Social Engineer verwendet dabei
auch Komplimente, Schmeicheleien oder Techniken wie etwa Name Dropping
(beildufig den Namen eines anderen, meist hochrangigen, Mitarbeiters fallen
lassen), um das Vertrauen seinen Gegeniibers schneller zu gewinnen.

3. Phase: Vertrauen ausnutzen

Hat ein Angreifer erst einmal das volle Vertrauen einer Zielperson, nutzt er die-
ses dafiir aus, das Angriffsziel zu erreichen — zum Beispiel der Erhalt von ver-
traulichen Daten. Je mehr Zeit ein Angreifer in die zweite Phase des Vertrau-
ensaufbaus investiert hat, desto leichter wird es ihm fallen, seine Ziele in dieser
dritten Phase zu erreichen. Dies hat rein menschliche Griinde: Menschen sind
schneller dazu bereit einer Person einen Gefallen zu tun, je besser sie diese Per-
sonen kennen und je mehr Vertrauen sie ihr entgegenbringen. Sollte das erreichte
Ziel das Hauptziel des Angriffs sein, so ist der Angriff beendet.

4. Phase: Verwertung/Nachbearbeitung
Ist das in der dritten Phase erreichte Ziel lediglich ein Zwischenziel, so geht der
Angriff iiber die vierte Phase in den niichsten Zyklus. Dazu benutzt der Angrei-
fer die in der vorherigen Phase erreichten Informationen (die Zwischenziele),
um seinen Angriff neu zu tiberdenken und neu zu planen. Auf diese Weise erhélt
der Angreifer immer mehr kleine Puzzlestiicke, die nach und nach ein grofBes
Gesamtbild ergeben und ihm das Erreichen des Hauptangriffsziels ermoglichen.

Folgendes Beispiel soll einen Angriff mit mehreren Zyklen verdeutlichen: Ein An-
greifer mochte die Baupline fiir ein Produkt eines Zielunternehmens stehlen, die digi-
tal auf einem Server gespeichert sind. Zu Beginn des Angriffs ermittelt er die Telefon-
nummer einer Unternehmenshotline. Von einem Hotline-Mitarbeiter erhilt er jedoch
nicht die IP-Adresse des Zielservers, sondern lediglich den Namen und die Durchwahl
eines zustindigen Systemadministrators. Diese Daten nutzt der Angreifer, um weitere
Informationen iiber diesen Administrator zu sammeln, um dadurch in der zweiten Pha-
se des zweiten Zyklus dessen Vertrauen zu gewinnen. Obwohl der Angreifer in dem
ersten Angriffszyklus nicht sein Hauptziel erreichen konnte, nutzt er die erhaltenen
Informationen des Zwischenziels (Name und Durchwahl des Administrators), um sich
seinem Hauptziel weiter zu ndhern.

2.3.2. Motive

Die Motive eines Social Engineer konnen sehr unterschiedlich sein. Der Hauptgrund
fiir eine solche Attacke ist in der Regel aber ein finanzielles Interesse. Weitere moti-
vierende Aspekte sind personliches Selbstinteresse oder auch Rache [All06]. Alle drei
Beweggriinde werden in den néchsten Abschnitten genauer beleuchtet.

2.3.2.1. Finanzielles Interesse

Bei den finanziellen Interessen unterscheidet man direkte und indirekte finanzielle In-
teressen. In ersterem Fall versucht ein Angreifer an personliche Daten, wie etwa die
Bankverbindung und oder Zugangsdaten zum Online-Banking zu gelangen, um vom
Opfer Geld zu stehlen. Auch elektronische Warenhéuser, die Bankdaten und Kreditkar-
tennummern der Benutzer zur einfacheren und schnellen Bestellung speichern, konnen
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bei Verlust der Zugangsdaten von einem Angreifer benutzt werden, um sich durch Be-
stellungen auf Kosten des Opfers personlich zu bereichern.

Angriffe, die durch indirekte finanzielle Interessen motiviert sind, fiihrt ein Social
Engineer im Auftrag eines Dritten durch. Ein anschauliches Beispiel dafiir ist eine
Detektivfirma, die beauftragt wurde, im Zuge einer Scheidung sensible finanzielle Da-
ten iiber einen der Eheleute zu besorgen, die im Unterhaltsstreit verwendet werden
sollen [MSO06]. Im Allgemeinen interessiert sich der Auftraggeber nicht fiir die Me-
thoden, wohl aber fiir die Resultate der Ermittlungen.

2.3.2.2. Personliches Selbstinteresse

Ist ein Social-Engineering- Angriff durch personliches Selbstinteresse motiviert, méch-
te ein Angreifer an Informationen iiber Personen im ndheren Umfeld gelangen. Das
konnen die Partner sein, aber auch andere Familienmitglieder, Freunde, Kollegen oder
Nachbarn. Ob es sich dabei um Misstrauen oder Neugier handelt, ist von Fall zu Fall
verschieden.

Auch Eifersucht ist ein Grund, warum die Methoden des Social Engineering ange-
wendet werden, z. B. um die Zugangsdaten des E-Mail-Kontos des Partners herauszu-
bekommen und somit in der Lage zu sein, dessen personliche Nachrichten zu lesen.
Ein anderes Ziel sind die Zugangsdaten zum Online-Banking, um zu iiberpriifen, wie
viel Geld der Partner wann und wofiir ausgegeben hat.

2.3.2.3. Rache

Rache ist ebenfalls ein personliches Selbstinteresse, unterscheidet sich aber in einem
wesentlichen Punkt von den beschriebenen Motiven des vorherigen Abschnitts: Méch-
te sich ein Social Engineer an einer Person ridchen, so verschafft er sich die Informatio-
nen nicht aus Neugier, sondern um der Zielperson zu schaden. Ist Rache die treibende
Kraft hinter einem Social-Engineering-Angriff, so werden die gestohlenen Informatio-
nen gezielt dafiir eingesetzt, einer Person Schaden zuzufiigen. Beispielsweise konnte
sich ein Social Engineer an einem ehemaligen Lebenspartner richen wollen, indem er
iber E-Mail oder in sozialen Netzwerken kompromittierende Fotos veroffentlicht oder
im Namen des Opfers (fiir dieses unvorteilhafte) Nachrichten verschickt.

Ein weiteres Beispiel fiir das Motiv Rache ist ein entlassener Mitarbeiter, der sich
von seinem ehemaligen Arbeitgeber ungerecht behandelt fiihlt und sich dafiir revan-
chieren will. Das Geféhrliche daran ist, dass ein ausgeschiedener Mitarbeiter meist auf
Insiderwissen zuriickgreifen kann. Damit wire eine boswillige Attacke ohne Weiteres
moglich. Die Bandbreite solch einer Racheaktion kann sehr grof sein und reicht von
einem bosen Streich bis hin zur Sabotage oder Diebstahl von Firmengeheimnissen.

2.3.3. Ziele

All jene Dinge eines Opfers, die die drei beschriebenen Motive und damit auch die
Bediirfnisse eines Social Engineer befriedigen konnen, sind potentielle Ziele eines
Social-Engineering-Angriffs. Im Allgemeinen ist es schwierig, Beispiele fiir die Ziele
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eines Social-Engineering-Angriffs aus der Praxis zu finden. Dies ist vor allem durch
zwei Dinge begriindet:

e Zum einen muss das Opfer eines Social-Engineering-Angriffs erkennen, dass
ihm etwas gestohlen oder abhanden gekommen ist. Im Gegensatz zu einem tech-
nischen Einbruch in ein Firmennetz, ist dies beim Social Engineering jedoch
schwieriger, da kaum bis keine digitale Spuren hinterlassen werden.

e Zum anderen machen Unternehmen einen entdeckten Angriff meistens nicht
publik. So wird auch nicht 6ffentlich bekannt, welche Informationen oder Da-
ten Ziel des Angriffs waren. Stattdessen wird unternehmensintern ermittelt und
den Vorkommnissen nachgegangen. Auf diese Weise wird versucht, negative
Presse zu vermeiden und sowohl Kunden als auch Geschiftspartner nicht abzu-
schrecken. Andernfalls konnte deren Vertrauen in die unternehmenseigene I'T-
Sicherheit erschiittert werden. Damit einher geht eine oftmals schlechte Doku-
mentation des Vorfalls, wodurch nachtriglich nicht genau entschieden werden
kann, ob es sich bei einem Angriff um einen Social-Engineering-Angriff han-
delte oder nicht [GraO1].

Wie in Abschnitt 2.3.1.1 beschrieben, besteht ein Social-Engineering-Angriff aus
mehreren Phasen. Bei einem professionellen Angriff auf eine Firma versucht der An-
greifer sowohl Daten zu erhalten, die fiir ihn von Interesse sind (Hauptangriffsziel),
als auch Informationen, die dabei helfen, das Hauptziel zu erreichen (Zwischenziele).
Obwohl sich aus genannten Griinden 6ffentlich kaum dokumentierte Beispiele fiir die
Hauptziele eines Social-Engineering-Angriffs finden lassen, sind die Zwischenziele
oftmals gleichbleibend. Beispiele dafiir sind:

e Telefonbiicher, die Namen der Mitarbeiter und deren Durchwahlnummern ent-
halten, fiir die sich der Social Engineer im weiteren Verlauf des Angriffs ausge-
ben kann.

e Aufzeichnungen iiber die Unternehmenshierarchie, die Angestellte in wichtigen
Positionen aufzeigen.

e Handbiicher zur Firmenpolitik, die Auskunft iiber die Sicherheitsrichtlinien ent-
halten konnen.

e Informationen zur IT-Infrastruktur, die dem Angreifer Hinweise auf mogliche
Schwachstellen liefern.

e Auch ausrangierte Hardware kann von besonderem Interesse sein, wobei spezi-
ell alte Datentréiger (wenn deren Inhalt nicht sicher geloscht wurde) besonders
viele niitzliche Informationen liefern konnen [GraO1].

Weitere Beispiele sind Kundenlisten und -abrechnungen, Geschéftsplidne, Expansions-
pléne, Marketingplédne, vertrauliche finanzielle Informationen, Aufzeichnungen iiber
Produktions- und Geschiéftsprozesse oder technische Zeichnungen der Forschungs-
und Entwicklungsabteilung eines Unternehmens [Rob07].

2.3.4. Methoden

Die Vorgehensweise bei einem Angriff durch Social Engineering ist sehr vielfiltig.
Diese kann aus der Distanz per E-Mail oder Telefon erfolgen, aber auch durch person-
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liches Auftreten direkt vor Ort [GraO1, MS06]. Letzteres ist seltener, da dies fiir den
Social Engineer die Gefahr birgt, eher mit dem Angriff in Verbindung gebracht zu wer-
den und somit die Erfolgswahrscheinlichkeit des Angriffs schmélert. Normalerweise
agiert der Social Engineer in sicherer Distanz zum Opfer und sollte nicht linger am
Tatort verweilen als unbedingt notig.

Vor allem bedarf es einer guten Vorbereitung, um einen Angriff erfolgreich durch-
fiihren zu konnen. Das gilt als wichtigste Voraussetzung, um auf jede etwaige Situation
richtig reagieren zu konnen. Daher sollte der Angreifer bestimmte Informationen wie
relevante Namen, den iiblichen Firmenjargon oder auch Details zur Struktur und den
Geschiftsbeziehungen der Zielorganisation parat haben. Anderenfalls lduft er Gefahr,
schnell der Liige iiberfiihrt zu werden, falls ein Opfer Verdacht schopft. Aulerdem
konnte die Zielperson noch Kollegen oder Vorgesetzte warnen, wodurch es fiir den
Social Engineer sehr schwer bis unmoglich wird, seinen Angriff fortzusetzen [MS06].

Neben einer akribischen und gewissenhaften Vorbereitung verwendet ein Social En-
gineer verschiedene Techniken und Methoden, um an sein Ziel zu kommen. Die fol-
genden Abschnitte stellen einige dieser Methoden vor. Diese Liste der hier vorgestell-
ten Methoden ist jedoch nicht vollstindig. Zudem lassen sich die Techniken durch
einen Angreifer beliebig kombinieren oder abwandeln. Eine gute Ubersicht, viele an-
schauliche Beispiele und weitere, zum Teil auch sehr ausgefallene Techniken befinden
sich im Buch von Mitnick [MS06].

Der Einfachheit halber wird in den nichsten Abschnitten davon ausgegangen, dass
das Angriffsziel eine Organisation ist. Alle Methoden lassen sich aber genauso gut auf
einzelne Zielpersonen anwenden.

2.3.4.1. Nachahmung

Eine sehr hiufig verwendete Methode eines Social Engineer ist es, sich als eine andere
Person auszugeben, um so an fiir ihn interessante Informationen zu gelangen. Entwe-
der die Nachahmung findet aus sicherer Distanz statt, z. B. durch ein Telefonat oder per
E-Mail, oder der Angreifer legt sich eine Tarnung zu und tritt unter einer falschen Iden-
titdt direkt in der Zielorganisation auf. Im zweiten Fall kann man noch unterscheiden,
ob sich der Social Engineer als Mitarbeiter der Zielorganisation oder einer externen
Organisation ausgibt. Ein entscheidender Faktor fiir den Erfolg des Angriffs spielt da-
bei die verwendete Tarnung. Je authentischer der Angreifer in der Zielfirma erscheint
und auftritt, desto besser sind seine Erfolgsaussichten. Dabei kann die Tarnung von
einem einfachen Ausdruck eines Namensschildes oder einer Visitenkarte bis hin zur
aufwendigen Verkleidung oder qualitativ hochwertigen Filschung von Sicherheitsaus-
weisen gehen [App09].

Das Nachahmen von Mitarbeitern einer Zielorganisation direkt vor Ort fiihrt ein
Angreifer iiblicherweise nur in groleren Unternehmen durch, da es in kleineren wahr-
scheinlicher ist, dass sich die Angestellten untereinander kennen. Gibt sich der Angrei-
fer als Mitarbeiter der Zielorganisation aus, wihlt er als nachzuahmende Person in der
Regel einen Vorgesetzten oder Personen, die diesem nahestehen, z. B. die Assistenz
der Geschiftsleitung. Anzumerken ist bei dieser Variante, dass iiblicherweise mehrere
Hierarchieebenen zwischen der vermeintlichen Person und dem Opfer liegen, da man
im Allgemeinen seinen direkten Vorgesetzten kennt. Zudem ist als Vorgesetzter die
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Wahrscheinlichkeit, dass der Angreifer sein Ziel erreicht, hther als wenn er die Rolle
eines Mitarbeiters auf der Hierarchieebene des Opfers spielt.

Eine weitere Moglichkeit ist das Annehmen von Identitidten von unternechmensexter-
nen Angestellten. Ein gutes Beispiel dafiir ist das Nachahmen eines Mitarbeiters eines
Handwerkerbetriebs. Der Vorteil ist, dass der Angreifer sofort als unternehmensfrem-
der Angestellter zu erkennen ist und somit keinen Verdacht dadurch erweckt, dass er
keinem Mitarbeiter der Zielorganisation bekannt ist. Auch méglich ist das Auftreten
eines Social Engineer als Vertreter einer fiir die Zielorganisation iiblichen Consulting-
Firma oder eines Lieferanten. Dabei ist, wie bereits erwihnt, eine gewisse Vorkenntnis
iber die Geschiftsbeziehungen der Zielorganisation erforderlich.

Sobald ein Social Engineer physischen Zutritt zur Zielorganisation erlangt hat, wird
er versuchen, in irgendeiner Art und Weise an die Zielinformationen zu gelangen. Fin-
det er beispielsweise ein unbesetztes Biiro, kann es fiir ihn ein Leichtes sein, Zugriff
auf das Netzwerk zu bekommen und Daten per USB-Stick zu entwenden oder diese
einfach auszudrucken. In der Praxis hat sich gezeigt, dass viele Personen ihre Zu-
gangsdaten am Monitor, am Mousepad oder unter der Tastatur aufbewahren. Diese
Fahrldssigkeit macht es dem Social Engineer natiirlich wesentlich leichter, seine Zie-
le zu erreichen [MSO06]. In Biiros und Ridumen, zu denen selbst die imitierte Person
normalerweise keinen Zutritt hat, versucht ein Angreifer so schnell wie moglich zu
agieren, da immer die Gefahr besteht, entdeckt zu werden.

Auch das Verwenden von gestohlenen Zugangsdaten fiir Online-Dienste des Inter-
oder Intranets bezeichnet man als Nachahmung. In diesem Fall wird keine physische,
sondern eine digitale Identitit angenommen. Aus Sicht des Online-Dienstes gibt es
in solchen Fillen kaum Moglichkeiten, zu erkennen, ob dies ein autorisierter Zu-
griff des Mitarbeiters oder ein Zugriff eines Angreifers mit gestohlenen Zugangsdaten
ist [App09, HEF09].

2.3.4.2. Dumpster Diving

Als Dumpster Diving bezeichnet man das Durchsuchen und -stobern des Abfalls ei-
ner Zielorganisation und es erfordert somit logischerweise das physische Auftreten
des Angreifers bei der Zielorganisation. Begiinstigt wird Dumpster Diving durch ei-
ne zu unachtsame Entsorgung von Organisationseigentum — in der Regel ohne das
Schreddern von Dokumenten oder Verzicht auf das sichere Loschen von Datentri-
gern [App09].

Dumpster Diving kann zum einen den Papierkorb einer bestimmten Person an deren
Schreibtisch als Ziel haben. Dabei kann man personliche Notizen des Mitarbeiters fin-
den, z. B. Memos zu bestimmten Arbeiten, aber auch Informationen iiber Dienstreisen
oder Urlaubszeiten, die der Angreifer nutzen kann, um die weitere Vorgehensweise zu
planen. Wenn er weil3, wann welcher Mitarbeiter nicht vor Ort ist, kann er dies benut-
zen, um beispielsweise einen anderen Mitarbeiter damit unter Druck zu setzen, dass
er dringend irgendwelche Daten benotigt und seinen Ansprechpartner nicht erreichen
kann. Da der Angerufene wei3, dass der entsprechende Kollege nicht anwesend ist,
wird er im giinstigsten Fall bereitwillig die gewiinschten Informationen herausgeben.
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Zum anderen kann Dumpster Diving aber auch den Miillcontainer der Firma zum
Ziel haben, der sich im Allgemeinen im AuBlenbereich befindet [MS06]. Ist dieser nicht
verschlossen und offentlich zugénglich, ist es fiir jemanden, der sich fiir den Inhalt in-
teressiert, in vielen Regionen Deutschlands (momentan) noch nicht einmal illegal, den
Inhalt zu durchsuchen. Dieser besteht unter Umsténden nicht nur aus Dokumenten, die
achtlos entsorgt wurden und eventuell geheime Informationen enthalten, sondern auch
aus Speichermedien wie CDs oder sogar ganzen Festplatten, die nicht sicher geloscht
wurden und noch vertrauliche Daten enthalten.

2.3.4.3. Shoulder Surfing

Auch das Shoulder Surfing erfordert, dass der Angreifer personlich in der Zielorga-
nisation anwesend sein muss — siecht man von Aufendienstmitarbeitern ab. Zweck
des Shoulder Surfing im engeren Sinn ist das unauffillige Zusehen bei Tastaturein-
gaben von vertraulichen Daten. Zum Beispiel kann ein Angreifer einem Mitarbeiter
der Zielorganisation dabei zusehen, wie sich dieser mit seinen internen Zugangsdaten
bei einem Dienst authentifiziert. In diesem Fall ist es das Ziel des Angreifers, sich
die Zugangsdaten zu merken und spiter selbst zu verwenden [All06]. Shoulder Sur-
fing im weiteren Sinn bezeichnet aber auch das heimliche Mitlesen von vertraulichen
Informationen von einem Monitor oder aus einem Dokument.

Der Name Shoulder Surfing kommt daher, dass diese Technik fiir einen Angreifer
am leichtesten ist, falls er sich nicht im Blickfeld des Opfers befindet — etwa wenn er
hinter dem Opfer steht und ihm bei der Eingabe {iber die Schulter schaut. Um wihrend
der Tastatureingabe in der Nihe des Opfers zu sein, kann ein Angreifer diese Technik
mit der Nachahmung kombinieren: Der Angreifer tritt beispielsweise als Mitarbeiter
der IT-Abteilung auf und gibt an, dass es Probleme mit dem Dienstkonto des Opfers
geben wiirde und sich dieser testweise bei dem betroffenen Dienst anmelden soll.

2.3.4.4. Reverse Social Engineering

Reverse Social Engineering zielt darauf ab, dass das eigentliche Opfer der Attacke
den Social Engineer aufsucht, um ihn um Hilfe zu bitten — die Kontaktaufnahme also
umgekehrt (engl: reverse) erfolgt. Es stellt sich die Frage, warum ein Opfer freiwillig
den Kontakt zu einem Angreifer suchen sollte.

Folgendes Beispiel macht diesen zuerst unlogisch erscheinenden Vorgang deutlich:
Zur Vorbereitung des Reverse Social Engineering erscheint der Angreifer etwa als neu-
er Support-Mitarbeiter oder freundlicher Kollege, der seine Hilfe anbietet, falls es ir-
gendwann Schwierigkeiten mit dem Computer geben sollte. Dabei erwihnt er, dass an-
geblich bei anderen Mitarbeitern bereits Probleme aufgetreten sind und erkundigt sich,
ob das Opfer schon ein dhnliches Verhalten beobachten konnte. Dieser verneint die-
se Frage in der Regel, da das beschriebene Problem lediglich vom Angreifer erfunden
wurde und somit das zufillige Auftreten eher unwahrscheinlich ist. Der nichste Schritt
besteht darin, dass der Angreifer das erwéhnte Problem kiinstlich verursacht, so dass
dieses bei dem Opfer des Angriffs auftritt. Der Angreifer hofft nun darauf, dass sich
das Opfer an den freundlichen und hilfsbereiten Kollegen erinnert und diesen kontak-
tiert. Zwischen dem Ansprechen des Kollegen und dem kiinstlichen Verursachen des
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beschriebenen Problems sollte natiirlich eine gewisse Zeit vergehen, damit das Op-
fer nicht misstrauisch wird und sich tiber den ,,zufilligen* Verlauf der Geschehnisse
wundert.

Nelson formalisiert diese Art des Social Engineering und formuliert drei Schritte,
die bei dieser Technik zum Einsatz kommen [Nel02]:

1. Sabotage: Im Gegensatz zum obigen Beispiel sorgt ein Angreifer in Nelsons
Modell bereits in dem ersten Schritt dafiir, dass das Opfer auf ein Problem st68t,
das es alleine nicht 16sen kann.

2. Kodern: Als nédchstes muss der Angreifer dafiir sorgen, dass das Opfer mog-
lichst den Angreifer und niemanden anderen kontaktiert, damit ihm geholfen
wird. Dafiir kann er sich etwa wie in obigem Beispiel personlich als kompe-
tenter Ansprechpartner vorstellen, aber beispielsweise auch Visitenkarten oder
Werbung in der Nihe des Opfers auslegen.

3. Helfen: Nachdem das Opfer Kontakt zu dem Angreifer aufgenommen hat, hilft
dieser dem Opfer dabei, das angebliche Problem zu beheben. Ganz beilédufig
versucht er gleichzeitig dem Opfer die fiir ihn interessanten Informationen zu
entlocken. Sollte ihm dies nicht gelingen, kann er durch die geleistete Hilfe ver-
suchen, das Vertrauen des Opfers zu gewinnen, um dieses in dem weiteren An-
griffsverlauf auszunutzen.

Das Besondere an dieser Technik des Social Engineering ist, dass der Social Engi-
neer nicht erst das Vertrauen der Person gewinnen muss und somit die zweite Phase
eines typischen Social-Engineering-Angriffs entfillt (siehe Seite 31). Ein Angreifer,
der das Opfer dazu bringt, ihn anzurufen, erlangt sofortige Glaubwiirdigkeit [MS06].
Da das Handeln der Zielperson selbstinitiiert ist, wird die Zielperson hiufig beden-
kenlos den Anweisungen des Angreifers folgen, z. B. der Aufforderung, auf einer
bestimmten Internetseite ein Programm herunterzuladen und zu installieren. Anstatt
eines Programms zur Behebung des vermeintlichen Problems handelt es sich dabei
fiir gewohnlich um ein Schadprogramm, das dazu dient, Daten auszuspionieren oder
dem Angreifer fiir einen spiteren Zugriff auf den Rechner eine Hintertiir einzurich-
ten [MSO06].

Ein weiterer Vorteil des Reverse Social Engineering ist, dass dieses sehr schwer
zu erkennen ist und meist sogar komplett unerkannt bleibt. Dies liegt daran, dass das
Problem, das der Grund fiir die Kontaktaufnahme war und lediglich kiinstlich durch
den Angreifer hervorgerufen wurde, abschlieend wieder durch den Angreifer beho-
ben wird. Auf diese Weise schopft das Opfer keinen Verdacht und freut sich iiber den
hilfsbereiten und kompetenten Mitarbeiter und dariiber, dass es nun wieder problemlos
arbeiten kann.

2.3.4.5. Phishing

Auch Software oder Internetseiten konnen von einem Social Engineer eingesetzt wer-
den, um menschliche Schwichen eines Opfers auszunutzen und seine Ziele zu er-
reichen. Eine Variante des computerbasierten Social Engineering ist das sogenann-
te Phishing. Darunter versteht man die Versuche, liber gefélschte Internetseiten an
die Zugangsdaten eines Opfers zu gelangen, wie zum Beispiel die Zugangsdaten fiirs
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Online-Banking oder das Login-Passwort fiir einen Online-Dienst. Daher kommt auch
der Name: Phishing ist ein Kunstwort aus den beiden englischen Begriffen Password
und Fishing — bezeichnet also das Angeln/Kodern von Passwortern.

Die Internetseiten, auch Phishing-Seiten genannt, imitieren meist perfekt die Inter-
netseiten der Online-Dienste, deren Kundenpassworter der Angreifer stehlen moch-
te [DTHO6]. Auf diese Weise werden die Opfer getduscht und denken, sie wiirden
ihre Zugangsdaten dem reguldren Online-Dienst iibermitteln, stattdessen landen sie
aber beim Angreifer, der die Phishing-Seite aufgesetzt hat. Um die Opfer auf die
Phishing-Seite zu locken, muss der Angreifer diese den Opfern bekannt machen. Dies
kann miindlich oder auch schriftlich durch Hinterlassen des Uniform Resource Lo-
cator (URL) passieren. Die aber wohl hiufigste Methode besteht darin, sogenannte
Phishing-Mails zu verschicken. Dies sind reguldre E-Mails, in denen dem Empfin-
ger (dem Opfer) die Benutzung des angeblichen Online-Dienstes schmackhaft ge-
macht wird. Damit der Empfinger den Dienst nutzen kann, befindet sich innerhalb
der E-Mails ein Verweis auf den Online-Dienst. Das Thema Phishing wird in Ab-
schnitt 4.2.4 nochmals genauer behandelt, in dem unter anderem auch eine selbst er-
stellte Phishing-Seite und Phishing-Mail abgebildet sind.

Eine speziellere Moglichkeit des Phishing ist das Spear-Phishing, das im Vergleich
zum normalen Phishing eine gezielte Attacke auf einzelne Personen oder eine kleinere
Gruppe von Personen darstellt, oder das Whaling, bei dem gezielt Fiithrungspersonen
im Fokus des Phishing-Angriffs stehen [JMO06]. Die Gefahr fiir die Opfer ist bei diesen
Phishing-Varianten ungleich hoher, da die Phishing-Mails hier durch den speziellen
und kleineren Opferkreis in der Regel eine personalisierte Betreffzeile und/oder An-
rede aufweisen und sich im Inhalt das Wissen um personliche Umstinde der Opfer
zunutze machen.

Neben dem reinen Aufsetzen von Phishing-Seiten existieren auch Varianten des
Phishing, die durch Schadprogramme erméglicht werden: Beim sogenannten Phar-
ming werden zusitzlich die DNS-Anfragen von Webbrowsern so manipuliert, dass
der Benutzer selbst dann die Phishing-Seite angezeigt bekommt, wenn er die reguli-
re URL eines entsprechenden Online-Dienstes in die Adressleiste des Webbrowsers
eingibt [KSTWO7]. Eine weitere Phishing-Variante bilden Banking-Trojaner, die in
die Anmelde-Formulare von reguliren Bank-Internetseiten zusitzliche Eingabefelder
einblenden und deren Inhalt beim Abschicken des Formulars dem Angreifer iibermit-
teln [SheO8]. Abbildung 2.3 zeigt modifizierte Anmelde-Formulare bekannter, ameri-
kanischer Banken. Zusitzlich zu den reguldren Eingaben soll in diesen Beispielen ein
Opfer seine ATM-Nummer!, seine Sozialversicherungsnummer? oder den Geburtsna-
men der Mutter (engl. mother’s maiden name, kurz MMN) eingeben — dieser kann von
einem Angreifer fiir eine moglicherweise spiter zu beantwortende Sicherheitsabfrage
verwendet werden.

"Eine Art persénliche Identifikationsnummer amerikanischer Banken — ATM ist die Abkiirzung von
Automated Teller Machine (die amerikanische Bezeichnung fiir einen Geldautomaten)

2Eine der wichtigsten Nummern, die in den USA ausgegeben werden, ist die ,,Social Security Number*
(kurz SSN). Sie dient unter anderem der Identifikation der jeweiligen Person und wird fiir sehr viele
geschiiftliche Transaktionen benétigt [Jus03].
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Abbildung 2.3.: Durch Trojaner modifizierte Anmelde-Formulare von Bankseiten
Banking-Trojaner sind heutzutage in der Lage, einen Webbrowser so zu modifizieren, dass
dieser zusitzliche Eingabefelder auf Anmeldeformularen von Online-Banking-Internetseiten
anzeigt [She08].

2.3.4.6. Post

Wenn ein Social Engineer die normale Briefpost fiir einen Angriff benutzt, konnte man
das als die klassische Version des Spear-Phishing bezeichnen, da der anvisierte Per-
sonenkreis eher klein ist. Der Trick dabei ist, einen Brief offiziell und vertrauenswiir-
dig erscheinen zu lassen. Dazu kann er professionelle Desktop-Publishing-Programme
wie z. B. QuarkXpress [QI11] oder Pagemaker [ASI11] benutzen, aber auch einfache
Textverarbeitungsprogramme erlauben es heutzutage schon, tduschend echt aussende
Geschiftskorrespondenz nachzugestalten. Dabei muss ein Angreifer auch besonderen
Wert auf den Briefkopf und das Firmenlogo der Zielorganisation legen, da dieses ei-
nem Opfer meist gut bekannt ist. Am besten funktioniert dies in Verbindung mit einem
Wasserzeichen und gefilschtem Stempel [Ano97].

Diese Methode des Social Engineering funktioniert, weil Menschen dem gedruck-
ten Wort mehr Glauben schenken als beispielsweise einem elektronischen Dokument
oder einer E-Mail. Ein weiterer Vorteil liegt darin, dass normale Briefpost meist keiner
automatischen Uberpriifung auf Authentizitit unterzogen wird, wie dies oftmals bei
elektronischen Dokumenten durch digitale Zertifikate der Fall ist [Ano97].

Eine andere Moglichkeit, den Postweg zu nutzen, bietet sich einem Angestellten
an, wenn er Daten seines Arbeitgebers stehlen mochte, aber sein Unternehmen sehr
auf IT-Sicherheit bedacht ist: Wenn es ithm nicht moglich ist, ein Speichermedium
personlich mitzubringen, weil er beim Betreten und Verlassen der Firma kontrolliert
wird, kann er sich z. B. einen USB-Stick per Post zur Arbeitsstelle schicken lassen. Fiir
den Weg heraus aus dem Unternehmen kann er dann ebenfalls den Postweg benutzen,
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da dieser fiir gewohnlich nicht iiberpriift wird. Falls eine Uberpriifung stattfindet, wie
zum Beispiel bei Regierungsorganisationen, dann ist dies meist nur eine Uberpriifung
auf explosive Stoffe und Inhalte [Rob07].

2.3.4.7. Soziale Netzwerke

Der Erfolg und die grole Mitgliederzahl von sozialen Netzwerken hat auch die Gefahr
des Informationsdiebstahls erhoht. Dabei kommt es einer Person mit kriminellen Ab-
sichten entgegen, dass viele Mitglieder recht unbedarft mit personlichen Daten umge-
hen. Sie geben viele private Informationen preis, die sich ein Social Engineer zunutze
machen kann, sogar vollig legal, wenn diese durch den Nutzer nicht entsprechend in
den Privatsphireneinstellungen geschiitzt werden. Es herrscht ein implizites Vertrauen
in diese Seiten [Bro10].

Gefihrlich sind auch die scherzhaft/unterhaltsam gemeinten Quizfragen zur Person-
lichkeit des Nutzers, bei denen nicht klar ist, wer alles Zugriff auf die Antworten hat.
Generell nicht vertrauenerweckend sind die Lizenzbedingungen von diversen Appli-
kationen, bei denen man unter Umstéinden dem Entwickler/Anbieter vollen Zugang zu
personlichen Daten gewéhren muss, um diese zu nutzen [Bro10].

Aus der Summe der Informationen ergibt sich ein recht umfangreiches Profil des
Nutzers, mit Name, E-Mail-Adresse, personlichen Angaben und eventuell den Ergeb-
nissen aus den oben genannten Quizfragen. Diese Informationen konnen insbesonde-
re zur Vorbereitung eines Social-Engineering-Angriffs verwendet werden, um schnell
einen Zugang zum Opfer zu finden und leichter dessen Vertrauen zu gewinnen. Damit
sind Angriffe wie Spear-Phishing leicht moglich, indem etwa innerhalb einer Nach-
richt ein Verweis auf ein Video verschickt wird, das ein fiir das Opfer interessanten
Inhalt thematisiert. Hiufig sind diese Videos angeblich erst nach einem Update des Vi-
deoplayers anzusehen — in Wirklichkeit 14dt sich das Opfer dadurch aber ein Schadpro-
gramm auf den eigenen Rechner. Weitere Moglichkeiten, die Informationen aus einem
sozialen Netzwerk zu nutzen, sind Identitédtsdiebstahl oder gar personliche Attacken
wie zum Beispiel ein Einbruch, da man durch die vom Opfer freiwillig veroffentlich-
ten Informationen weif3, wann sich dieses im Urlaub befindet [Bro10].

2.3.5. Psychologische Aspekte

Angriffe eines klassischen Hackers zielen zumeist auf die technischen Schwachstellen
eines Computersystems ab. Social Engineering nimmt hingegen eher die menschlichen
Schwichen der Computerbenutzer ins Visier. In der Literatur wird dies auch als An-
griff auf die Wetware bezeichnet und dient als Ergiinzung bzw. Abgrenzung der Termi-
ni Hardware® und Software®*. Ein Social Engineer nutzt also Schwachstellen der Wet-
ware aus, wohingegen klassische Computerangriffe meist Schwachstellen der Softwa-
re und in seltenen Fillen auch Schwachstellen der Hardware ausnutzen [Pel06, App09].

Peltier definiert Wetware als ,,den Menschen, der den Computer bedient* (engl: the
human being attached to a computer system). Die Hard- und Software eines Rechners

3Mechanische und elektronische Ausriistung eines Computersystems
*Programmierbare Konfigurations- und Instruktionsdaten der Hardware
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ist relativ einfach gegen Angriffe abzusichern, die Wetware hingegen ist immer wieder
der Grund fiir Sicherheitsvorfille und somit stellt der Mensch das schwichste Glied
der I'T-Sicherheitskette dar [Pel06]. Die Ansatzpunkte fiir Social-Engineering-Angriffe
sind menschliche Schwichen® wie zum Beispiel das grundsitzliche Vertrauen in ande-
re Menschen, die Autoritit in Verbindung mit Angst oder Pflichtgefiihl oder aber ein
allgemeines Verlangen nach Konformitit im tédglichen Leben [GraO1, App09]. Welche
psychologischen Aspekte eine Rolle beim Ausnutzen dieser Schwichen spielen, wird
in den folgenden Abschnitten beschrieben — dies sind die eigentlichen Griinde dafiir,
dass Social Engineering funktioniert.

2.3.5.1. Vertrauen

Das Vertrauen der Menschen in andere Menschen ist wohl die grofite Schwiche, die
das Social Engineering ausnutzt. Im Allgemeinen geht jeder Mensch, der zuvor nicht
zu viele negative Erfahrungen diesbeziiglich gemacht hat, als erstes davon aus, dass
man seinem Gegeniiber vertrauen kann und dieser einem selbst nichts Boses moch-
te [Wor(O7]. Dementsprechend erweckt eine nebensichlich erscheinende Frage am Te-
lefon nach eigentlich nicht fiir den Anrufer bestimmten Informationen nicht sofort den
Verdacht eines Angriffs, da der Angerufene dahinter keine betriigerische Absicht ver-
mutet. Genau diese psychologische Tatsache macht sich ein Angreifer zunutze, um
seine Ziele zu erreichen. Dabei versucht er, das Vertrauen seines Opfers zu erlangen.
Zum einen durch freundliches und hofliches Auftreten und zum anderen durch das
Feststellen und Betonen von Gemeinsamkeiten, sowohl in beruflichen als auch in pri-
vaten Angelegenheiten. Zu diesem Zeitpunkt des Angriffs macht sich eine gewissen-
hafte Vorbereitung des Angreifers bezahlt: Je besser dieser vorbereitet ist, desto mehr
kann er ein Opfer blenden und einwickeln, um dadurch sein Vertrauen zu gewinnen.
Eine Studie von Workman besagt, dass Menschen den Leuten vertrauen, die sie mogen
und die Leute mogen, denen sie vertrauen [Wor07].

Meist sind Social-Engineering-Angriffe lingerfristig angelegt. Auf diese Weise wird
vorsichtig das Vertrauen und der personliche Kontakt aufgebaut, um letztendlich zu
dem Punkt zu kommen, in welchem das Vertrauen dann zum Erlangen der gewiinsch-
ten Information ausgenutzt wird. Beim Social Engineering per Telefon dienen die ers-
ten Anrufe beispielsweise oft nur dem Aufbau eines Vertrauensverhéltnisses und der
Social Engineer versucht noch nicht, seinem Ziel ndher zu kommen und etwa schon
nach wichtigen Informationen zu fragen. Wenn die Zeit fiir den eigentlichen Angriff
gekommen ist, besteht beim Opfer bestenfalls kein Zweifel mehr an der Authentizitét
des Angreifers. Das Opfer vertraut der Person, fiir die sich der Angreifer ausgibt — féllt
also auf das Rollenspiel des Angreifers herein [MS06].

Sympathie ist dabei der Schliissel zum Erfolg. Keiner hilft gern seinem Gegeniiber,
wenn dieser unsympathisch wirkt. Dabei ist es hilfreich, Gemeinsamkeiten zu schaf-
fen, z. B. mit dem Argument, dass der Chef verargert sein wird, wenn eine Sache nicht
rechtzeitig erledigt bzw. abgearbeitet wurde. Der Social Engineer macht sich zunutze,

3Es sei angemerkt, dass z. B. Vertrauen und Hilfsbereitschaft von den Autoren losgelost vom Thema die-
ses Abschnitts nicht als Schwiche angesehen werden, sondern vielmehr als starke und sehr positive
Eigenschaften. Lediglich die leichte Ausnutzbarkeit dieser Charakterziige macht sie in Zusammen-
hang mit Social Engineering zu einer ,,Schwiche*.
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dass die meisten Arbeitnehmer in dieser Situation wahrscheinlich schon einmal ge-
wesen sind und diesen Druck nachempfinden kénnen. Der Social Engineer schliipft
in eine Opferrolle und hofft auf das Mitgefiihl und die Hilfe der Kollegen, da er wie
ein Opfer seines Chefs erscheint. Dabei stellt die Stimme einen entscheidenden Faktor
fiir den Erfolg des Angriffs dar und kann als ein die Rolle unterstiitzendes Werkzeug
eingesetzt werden. Mit einer freundlichen Stimme erreicht man viel eher die Sym-
pathie eines Opfers, wohingegen eine leicht zittrige und unbeholfene Stimmlage das
Mitgefiihl des Opfers hervorrufen kann [MS06].

Noch wichtiger ist die Stimme beim personlichen Auftreten eines Social Engineer.
Dabei kommt es nicht nur auf Freundlichkeit an, sondern auf das gesamte Erschei-
nungsbild. Ein gepflegter, ordentlicher Auftritt im Anzug kann so manche Tiiren 6ft-
nen [Ano97]. Der Angreifer wird dabei wirken, als wire seine Anwesenheit vollig
selbstverstidndlich, um keinen Verdacht zu erregen. Fiir gewohnlich ist er zudem geiibt
im Umgang mit fremden Personen [MS06].

2.3.5.2. Konformitat

Der gesellschaftliche Hang zur Konformitit ist ebenfalls ein Erfolgsgrund des Social
Engineering [Gra01, MS06]. Darunter versteht man das Streben der Menschen nach
Ubereinstimmung mit gesellschaftlichen Werten und Normen. Angenommen, der An-
greifer tritt beispielsweise als verzweifelter Kollege am Telefon auf. Er behauptet, er
habe ein Problem mit seinem Computer und sein Chef wiirde wegen eines Projekts
Druck machen, welches er nun aufgrund der Computerprobleme nicht mehr bearbei-
ten kann. Oft wird das Opfer in solch einer Situation bereitwillig versuchen zu helfen,
da dies in der Natur des Menschen liegt [KK06a]. Dieses Mitgefiihl wird zu einer Ge-
fahr, denn es lisst sich leicht gegen die hilfsbereite Person verwenden. Wenn der Social
Engineer gut vorbereitet ist, was er im Allgemeinen immer sein sollte, wird er even-
tuell noch den Namen eines Kollegen in das Gesprich einstreuen, der bereits schon
erfolglos seine Hilfe angeboten hat. Das Opfer der Attacke wird dies zum Anlass neh-
men, ebenso alles Mogliche zu unternehmen, da der genannte Kollege dies auch getan
hat und er nicht als unkollegial dastehen mochte.

2.3.5.3. Autoritat

Eine weitere Erkldrung, warum Social Engineering zum Erfolg fiithren kann, ist das
Denken in Hierarchien. Wenn es ein Angreifer schafft, als Vorgesetzter oder Person
aus dessen Umfeld zu erscheinen, z. B. als Assistent der Geschiftsleitung, dann wird
das Opfer bereitwilliger zum Helfen animiert sein [Wor0O7]. Zum einen liegt das daran,
durch besondere Einsatzfreude einen guten Eindruck bei wichtigen Personen hinterlas-
sen zu wollen, zum anderen mochte man nicht die Anfragen von Vorgesetzten zuriick-
weisen. Der mangelnde Wille zur Zusammenarbeit und Hilfsbereitschaft konnte sich
negativ auf die Karriere auswirken. Dieses Risiko wird der Angestellte nicht eingehen
wollen und so eventuelle Sicherheitsbedenken beziiglich der Legitimitét der Anfragen
ibergehen. Wenn es dem Social Engineer also gelingt, glaubwiirdig als Vorgesetzter
aufzutreten, was natiirlich nur funktioniert, wenn das Opfer diesen nicht persénlich
kennt, verbessern sich seine Erfolgsaussichten entscheidend.
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2.3.5.4. Uberlastung

Es existieren zwei Arten von menschlicher Uberlastung, die sich ein Social Engineer
zunutze machen kann: Zum einen gibt es die arbeitstechnische Uberlastung eines Mit-
arbeiters einer Zielorganisation. Dieser ist so mit Arbeit iiberlastet und iiberfordert,
dass er bedingt durch den Stress gar nicht registriert, dass er Opfer eines Angriffs
wird. Oftmals ist es so, dass iiberarbeitete und gehetzte Mitarbeiter so sehr auf ihre
Arbeit fokussiert sind, dass sie dulere Ereignisse und Reize nicht bewusst wahrneh-
men. Sie neigen dann dazu, duflere Storfaktoren moglichst schnell loszuwerden, damit
sie wieder konzentriert ihrer Arbeit nachgehen konnen. Ein Angreifer kann dies aus-
nutzen, um einem Opfer Informationen zu entlocken, die er von einem normal belas-
teten Mitarbeiter nicht erhalten wiirde. Durch den Stress bringt der Mitarbeiter nicht
die notwendige Zeit auf, um Anfragen kritisch zu hinterfragen oder die Autorisierung
der anfragenden Person zu iiberpriifen [Bur91]. Ein weiterer Vorteil des Social Engi-
neer ist, dass sich ein gestresster Mitarbeiter hiufig nach kurzer Zeit nicht mehr an die
Anfrage erinnern kann und somit der Vorfall hiufig unerkannt bleibt.

Zum anderen ist damit die kognitive Uberlastung gemeint. Dabei versucht der An-
greifer, das logische Denken seines Opfers mit Argumenten zu iiberfordern. Das Op-
fer wird durch zu viele Informationen in kiirzester Zeit mental iiberfordert. Dies hat
zur Folge, dass das Opfer Informationen nur noch aufnehmen, aber nicht mehr be-
werten kann, und so gewillter ist, den Forderungen des Social Engineer nachzukom-
men [Gra02].

2.3.5.5. Beeinflussung

Bei der Beeinflussung nutzt der Angreifer einen hochemotionalen Zustand des Opfers
aus, damit er diesem die gewiinschten Informationen entlocken kann. Diese Emotio-
nen, wie Uberraschung, Wut oder Angst, schiirt er bewusst und dienen der Ablenkung,
da sie die logische Denkfédhigkeit ebenso wie das Finden moglicher Gegenargumente
behindern.

Beispielsweise kann der Angreifer seiner Zielperson von einem hohen Geldgewinn
berichten, damit dieses starke, emotionale Freude verspiirt. Ein anderes Beispiel fiir
Beeinflussung ist es, wenn der Angreifer die Zielperson dariiber informiert, dass sie
aller Voraussicht nach bald mit der Kiindigung rechnen muss. Dies wiederum ruft eher
panische Gefiihle in dem Opfer hervor [Gra(02].

2.3.5.6. Der neue Angestellte

Der letzte hier vorgestellte psychologische Aspekt ist eher eine Kombination der vor-
angegangenen Aspekt, die typischer Weise in einer ganz bestimmten Person des Ziel-
unternehmens vereinigt wird: Dem neuen Angestellten [MS06]. Da ist zum einen das
angesprochene Vertrauen: Eine Person, die neu in ein Unternehmen eintritt, begeg-
net gewohnlich nicht gleich von Beginn an mit Argwohn den neuen Kollegen und
Kunden. Dieser Effekt ist insbesondere dann festzustellen, wenn der neue Angestellte
noch keine Erfahrung mit Social-Engineering-Angriffen gemacht hat — also vor al-
lem bei Berufseinsteigern. Dies gilt allgemein (also nicht nur fiir Social-Engineering-
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Angriffe) fiir die meisten Menschen, da es sich gezeigt hat, dass Personen, die bereits
einmal Opfer von Betriigern geworden sind, in kommenden, vergleichbaren Situatio-
nen weitaus argwohnischer sind als Personen, denen noch nichts in dieser Art zuge-
stoBen ist [WorQ7].

Der Wunsch nach Konformitit ldsst sich bei neuen Angestellten ebenfalls einfacher
ausnutzen. Wenn einer der neuen, wahrscheinlich noch unbekannten Kollegen um Hil-
fe bittet, wird sich der neue Angestellte nicht weigern, dem Wunsch zu entsprechen.
Gegenteiliges Handeln wirkt generell unfreundlich und kann sich ldngerfristig nach-
teilig auf das Arbeitsklima auswirken. Der neue Angestellte ist eher darauf bedacht
einen guten ersten Eindruck zu hinterlassen und sich gut in das neue Arbeitsumfeld zu
integrieren. Also kann der Social Engineer davon ausgehen, beim einem neuen Ange-
stellten auf ein leichtes Opfer fiir einen Angriff zu treffen.

Ahnlich verhilt es sich, wenn sich ein vermeintlicher Vorgesetzter meldet. Den di-
rekten Chef wird der neue Angestellte eventuell schon kennen, aber eben nicht alle
Vorgesetzten. Falls er diese doch kennt, dann vielleicht aber noch nicht deren Stimme
am Telefon. Das macht es leicht fiir den Angreifer, sich fiir jemand anderes auszuge-
ben und bei dem neuen Angestellten ist die Wahrscheinlichkeit geringer, dass dieser
die gespielte Autoritit bezweifelt oder in Frage stellt.

2.4. Zusammenfassung

Dieses Kapitel prisentiert die Grundlagen, die zum weiteren Verstdndnis der Ar-
beit notwendig sind. Da der Fokus der vorliegenden Arbeit auf einer speziellen Art
von Schadprogrammen liegt, widmet sich der erste Abschnitt dieses Grundlagenkapi-
tels dem Begriff Malware. Dies sind Schadprogramme, die eine vom Benutzer uner-
wiinschte Funktionalitit besitzen. Sie lassen sich hinsichtlich verschiedenster Kriteri-
en, wie etwa deren Verbreitungsroutine oder Funktionsweise, in unterschiedliche Klas-
sen aufteilen. In diesem Grundlagenkapitel werden die sechs Klassen Viren, Wiirmer,
Bots, Trojanische Pferde, Spyware und Rootkits ndher vorgestellt und charakterisiert.

In den folgenden Kapiteln spielt speziell die Verbreitungsroutine eines Schadpro-
gramms eine wesentliche Rolle, so dass die Art und Weise, wie sich ein Schadpro-
gramm verbreiten kann, Gegenstand des zweiten Abschnitts dieses Kapitels ist. Neben
einer vollkommen autonomen Verbreitung durch das Ausnutzen von Sicherheitsliicken
in angebotenen Diensten werden auch Verbreitungsmoglichkeiten vorgestellt, bei de-
nen ein potentielles Opfer aktiv in den Verbreitungsprozess des Schadprogramms in-
volviert ist: Verbreitung iiber das World Wide Web, E-Mails, Instant Messanging, So-
ziale Netzwerke, Filesharing, Netzfreigaben oder auch liber Wechseldatentriiger. Bei
den zuletzt genannten Verbreitungsroutinen ist jeweils eine Benutzerinteraktion fiir ei-
ne erfolgreiche Infektion eines neuen Systems notwendig, zum Beispiel das Folgen
eines Verweises, das Herunterladen und Ausfiihren eines Dateianhangs oder auch das
Einlegen eines Datentrigers. Das Ausnutzen von Sicherheitsliicken erfordert solch ei-
ne Benutzerinteraktion in der Regel nicht.

Damit ein potentielles Opfer auch tatsichlich diese Interaktion durchfiihrt, versucht
ein Angreifer ein Opfer durch Tduschung und Manipulation dazu zu bewegen. Die-
sen Vorgang bezeichnet man als Social Engineering und er ist Thema des dritten Ab-
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schnitts dieses Kapitels. Nach der Vorstellung einiger gelaufiger Definitionen werden
als Erstes die moglichen Motive eines Social Engineer diskutiert. Neben einem reinen
finanziellen Interesse des Angreifers konnen dies auch ein personliches Selbstinteres-
se, z. B. bedingt durch Eifersucht oder Rache sein. All jene Dinge, die diese Motive des
Angreifers befriedigen, sind dessen Ziele. Bei den Zielen unterscheidet man zwischen
Hauptzielen und Zwischenzielen. Letztere helfen dem Angreifer seine Hauptziele zu
erreichen, die wiederum seine Motive befriedigen. Zum Erreichen der Ziele stehen
einem Angreifer viele verschiedene Methoden zur Verfiigung, wie etwa das Dump-
ster Diving, bei dem der Abfall der Zielperson/-organisation nach hilfreichen Dingen
durchsucht wird, das Shoulder Surfing, bei dem heimlich vertrauliche Informationen
mitgelesen werden, oder auch Phishing, das ein Versuch ist, liber gefélschte Inter-
netseiten an vertrauliche Daten zu gelangen. AbschlieBend liefert das Kapitel noch ei-
nige psychologische Erkldrungsversuche, warum Social Engineering erfolgreich sein
kann. Ansatzpunkte fiir Social-Engineering-Angriffe sind menschliche ,,Schwichen®,
wie etwa grundsitzliches Vertrauen in andere Menschen, die Autoritdt in Verbindung
mit Angst/Pflichtgefiihl oder aber ein allgemeines Verlangen nach Konformitdt im tag-
lichen Leben.
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KAPITEL III

Social Malcode

In diesem Kapitel wird der fiir diese Dissertation zentrale Begriff des Social Malcode
weiter prazisiert und anhand einiger Beispiele fiir diese Art von Schadprogrammen
verdeutlicht. Des Weiteren wird die Abgrenzung zu anderen Schadprogrammen an
Gegenbeispielen und einer Erkldarung, warum es sich bei diesen Gegenbeispielen
nicht um Social Malcode handelt, herausgearbeitet. Nach einer anschlieenden Dis-
kussion, welche die Schwierigkeiten bei der Definition der Begrifflichkeiten ver-
deutlicht, wird abschlieBend die endgiiltige Definition von Social Malcode prisen-
tiert.

3.1. Erste Definition

In Abschnitt 1.2 wurde der Begriff Social Malcode vorliufig als die Menge aller Schad-
programme beschrieben, die fiir ihre Verbreitung auf Social Engineering angewiesen
sind. Ein Problem dieser ersten Beschreibung von Social Malcode liegt in der Ver-
wendung des Begriffs Social Engineering. Wie bereits in Abschnitt 2.3 herausgestellt,
spielt die Intention einer Person eine wesentliche Rolle dabei, ob eine Handlung der
Person als Social Engineering zu betrachten ist oder nicht.

Verschickt eine Person beispielsweise unwissentlich ein Schadprogramm per
E-Mail ist diese Aktion nicht als Social Engineering zu bezeichnen, da die Person
nicht wusste, dass von dem verschickten Programm eine Gefahr ausgeht. Weif3 die
Person dies hingegen und verschickt es mit dem Ziel, den Rechner des Empféngers zu
infizieren und um dadurch moglicherweise Zugriff auf sensible Daten zu erlangen, ist
diese Handlung jedoch sehr wohl als Social Engineering zu bezeichnen.

Da es im Allgemeinen schwierig ist, objektiv die Absicht einer Person beziiglich
einer Handlung festzustellen beziehungsweise zu messen, wird in diesem Abschnitt
eine formalere Definition von Social Malcode herausgearbeitet, die dieses Problem
behebt. Um solch eine Definition herzuleiten, werden zuerst verschiedene andere Be-
griffe definiert, auf denen dann wiederum die Definition von Social Malcode auf-
baut.
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Definition 3.1: Ressource
Eine Ressource ist ein Betriebsmittel eines Computers oder eine Information eines
Systembenutzers.

Ein Betriebsmittel eines Computers entspricht der Hardware eines Computers, oder
zumindest einem Teil der Hardware, und der durch diese Hardware zur Verfiigung ge-
stellten Leistung. Beispiele fiir Betriebsmittel sind die Festplatte, die CPU, der Haupt-
speicher, die Netzkarte, aber auch die durch diese Hardware erbrachte Leistung: Spei-
cherplatz (durch die Festplatte und den Hauptspeicher zur Verfiigung gestellte Leis-
tung), Rechenzeit (durch die CPU erbrachte Leistung) oder der Netzverkehr (Leistung
der Netzkarte).

Die Informationen eines Systembenutzers sind zum einen Informationen, die ab-
strahiert durch Dateien und Datenobjekte auf dem Computer abgespeichert sind, und
zum anderen Informationen, die fiir die Benutzung des Computers oder eines externen
Dienstes erforderlich sind. Beispiele fiir die zweite Kategorie von Informationen sind
etwa das Benutzerpasswort zur Anmeldung am Betriebssystem des Computers (die-
ses ist in der Regel nicht im Klartext auf dem Computer abgespeichert) oder auch die
Zugangsdaten zu Online-Diensten, wie zum Beispiel fiir das Online-Banking oder fiir
Online-Auktionshéuser.

Definition 3.2: Code
Code ist ein Text in einer formalen Sprache, wie etwa einer Programmier-
/Skriptsprache oder einer Auszeichnungssprache.

Der Quelltext eines Programmes entspricht dieser Definition, da dieser in Textform
notiert wird. Handelt es sich um einen Quelltext in einer Programmiersprache, wie
zum Beispiel C, C++ oder Pascal, wird der Quelltext von einem Compiler in ein
lauffihiges Programm iibersetzt. Bei einer Skriptsprache, wie etwa Python, Perl oder
PHP, wird der Quelltext zur Laufzeit durch einen sogenannten Interpreter interpretiert,
der die Anweisungen Schritt fiir Schritt ausfiihrt. Beide Arten von Quelltext haben ge-
meinsam, dass diese in textueller Form und in einer formalen Sprache verfasst werden.
Nach Definition 3.2 handelt es sich also bei beiden Arten um Code.

Neben dem Quelltext eines Programms entspricht auch insbesondere Shellcode der
obigen Definition. Als Malware hingegen kann Shellcode streng genommen nicht be-
zeichnet werden, da ein Betriebssystem diesen nicht isoliert von anderen Anwendun-
gen ausfiihren kann — ein Shellcode ist also keine eigenstindige Software beziehungs-
weise Anwendung. Haufig wird Shellcode von einem Angreifer als Payload eines Ex-
ploit verwendet. Sinn und Zweck des Shellcodes ist es dann, einem Angreifer auf
dem kompromittierten Rechner eine Shell zur Verfiigung zu stellen, damit dieser dort
weitere Befehle und Aktionen ausfiihren kann. Dafiir wird der Shellcode nach dem
Ausnutzen einer Schwachstelle in einen verwundbaren Prozess injiziert. Verfasst wird
Shellcode iiblicherweise in Maschinencode. Die Definition von Code trifft also auf
Shellcode zu [Blo04, Sym06].

Als Auszeichnungssprache bezeichnet man die textuelle Beschreibung eines Do-
kumentenformats. Teilweise enthalten die Dokumentbeschreibungen noch Informatio-
nen dariiber, wie einzelne Teile des Dokuments bei der Verarbeitung behandelt werden
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sollen. Beispiele fiir eine Auszeichnungssprache sind HTML (zur Beschreibung einer
Internetseite), TgX (zur Beschreibung von formatierten Texten — hiufig verwendet bei
wissenschaftlichen Texten mit mathematischen Formeln) oder XML (zur Darstellung
von hierarchisch strukturierten Daten in Form von Textdaten).

Definition 3.3: Nicht-autorisierter Zugriff (in Anlehnung an [Eck07])

Ein nicht-autorisierter Zugriff ist ein Zugriff auf Ressourcen eines Benutzers durch
einen anderen Benutzer, der eigentlich keine Zugriffsrechte fiir diese Ressourcen
besitzt.

Jede Ressource, egal ob Betriebsmittel oder Information eines Benutzers, gehort einem
bestimmten Benutzer. So gehort die Hardware eines Computers etwa dem Kéaufer des
Computers und eine Datei in der Regel dem Benutzer, der diese Datei angelegt hat. Der
Besitzer einer Ressource kann weiteren Benutzern Zugriffsrechte an der Ressource
gewihren. Ein Besitzer eines Computers kann beispielsweise den Angestellten seines
Betriebs oder seinen Familienmitgliedern die Benutzung des Computers gestatten. Ein
Besitzer einer Datei kann die Zugriffsrechte auf die Datei so festlegen, dass andere
Benutzer des Computers die Datei ebenfalls lesen, editieren oder ausfithren konnen.
Greift jedoch ein anderer Benutzer, der keine solche Zugriffsrechte vom Besitzer der
Ressource erhalten hat, auf die Ressource zu, wird dieser Zugriff laut Definition 3.3
als nicht-autorisiert bezeichnet.

Definition 3.4: Benutzerinteraktion
Als eine Benutzerinteraktion wird eine von einem Benutzer ausgehende Kommuni-
kation zwischen dem Benutzer und einem Computerprogramm bezeichnet.

Entscheidend bei der Kommunikation in Definition 3.4 ist deren Richtung: Diese ist
laut Definition vom Benutzer zum Computer gerichtet und nicht umgekehrt. Die hier
definierte Benutzerinteraktion entspricht somit einer Eingabe des Benutzers. Dies kann
beispielsweise eine Eingabe per Tastatur sein, wie sie etwa zur Authentifizierung beim
Online-Banking per Kontonummer und PIN notwendig ist, oder eine Eingabe mit der
Maus. Ein Beispiel fiir eine Eingabe mit der Maus ist ein Doppelklick auf den Anhang
einer E-Mail in einem E-Mail-Client, wodurch in der Regel das Herunterladen des
Anhangs initiiert wird.

Im normalen Sprachgebrauch wird unter einer Benutzerinteraktion zusétzlich noch
eine Ausgabe des Computers an den Benutzer verstanden. Diese Art der Interaktion
ist in der obigen Definition jedoch explizit durch die geforderte Richtung ausgeschlos-
sen.

Mit Hilfe der bisher in diesem Abschnitt gegebenen Definitionen wird Social
Malcode nun folgendermalien definiert:

Definition 3.5: Social Malcode

Social Malcode ist Code, der

(a) einem Angreifer nicht-autorisierten Zugriff auf eine oder mehrere Ressourcen
eines Opfers ermoglicht und
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(b) zur Weiterverbreitung eine Benutzerinteraktion des Opfers erfordert.

Dabei fordert die Teilbedingung (a) die schadhafte Funktionalitiit eines Codes, damit
dieser als Social Malcode deklariert werden kann und die Teilbedingung (b) ersetzt
die geforderte Verbreitung durch Social Engineering der vorlidufigen Beschreibung aus
Abschnitt 1.2. Die beiden Begriffe Angreifer und Opfer haben wir nicht niher for-
malisiert, da diese im allgemeinen Sprachgebrauch bekannt sind. Wir benutzen die
beiden Begriffe so, wie sie intuitiv verstanden werden: Das Opfer einer Handlung ist
die geschidigte Person und der Schaden wird von einem Angreifer ausgehend verur-
sacht. Auch wird davon ausgegangen, dass Angreifer und Opfer zwei unterschiedliche
Personen sind.

Durch diese Definition besteht nun nicht mehr das Problem, dass man die Intention
einer Person feststellen und/oder beurteilen muss. Stattdessen ist nun fiir die Klassifi-
kation als Social Malcode entscheidend, ob eine Benutzerinteraktion im Verbreitungs-
prozess eines Schadprogramms enthalten ist oder nicht. Verglichen mit der Beurteilung
einer Intention ist die Frage, ob eine Benutzerinteraktion zur Verbreitung erforderlich
ist, viel klarer zu fassen und zu beantworten.

3.2. Beispiele

Zur Verdeutlichung der Definition werden in diesem Abschnitt einige Beispiele von
Social Malcode vorgestellt. Diese Beispiele lassen erkennen, wann ein Schadpro-
gramm als Social Malcode bezeichnet werden kann — liefern also ein besseres Ver-
stdndnis und Gefiihl fiir die Definition.

3.2.1. Waledac

Waledac ist ein Bot, der erstmals im April 2008 gesichtet wurde, und dessen Bot-
netz eine hierarchische Struktur aufweist. Mittlerweile ist bekannt, dass diese Hier-
archie aus vier Schichten besteht: Zwei obere Schichten, die von dem Botnetz-
Betreiber betrieben werden und zwei untenliegende Schichten, die aus den Rechnern
der Waledac-Opfer bestehen. Die beiden unteren Schichten bilden ein Peer-to-Peer-
Netz [Cam09]. Dabei dienen die Rechner der untersten Schicht hauptsidchlich zur
Verbreitung von Spam. Die Rechner der zweiten Schicht von unten leiten die An-
fragen der Rechner der untersten Schicht an die dariiberliegende Schicht weiter
und verschleiern so die beiden vom Botnetz-Betreiber verwalteten Schichten dar-
tiber.

Neben dem Versand von Spam koénnen die Waledac-Bots einen befallenen Rech-
ner auch nach Informationen durchsuchen, die fiir den Betreiber des Botnetzes inter-
essant sein konnten, wie etwa E-Mail-Adressen oder Zugangsdaten. Zudem konnen
sie Dateien aus dem Internet herunterladen und ausfiihren. Diese Funktionalitit wird
unter anderem auch fiir das Aktualisieren des Bots genutzt. Auch die Moglichkeit ei-
nes DoS-Angriffs ist in den Instanzen von Waledac integriert, jedoch konnte noch kein
solcher Angriff beobachtet werden. Um die Verfiigbarkeit der Internetseiten hinter den
Verweisen der durch Waledac verschickten Spam-Mails zu erhohen, befinden sich die-
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se Seiten in einem sogenannten Fast-Flux-Netz. Dies ist eine Technologie, die den
Domain Name System (DNS) Dienst missbraucht, um die Verfiigbarkeit eines ange-
botenen Online-Dienstes zu erhohen. Erreicht wird dies durch eine kurze Giiltigkeit
der DNS-Eintrige, die somit in kurzen Abstinden auf immer andere Computer des
Botnetzes auflosen. Wird solch ein Computer des Botnetzes ausgeschaltet, 16st der
Name der Internetseite kurze Zeit spiter auf einen anderen kompromittierten Rechner
auf. Gepaart mit mehreren, rotierenden Eintrdgen, ist die Internetseite somit immer
erreichbar [HGRFO08, Hon07].

Neben dem Werben fiir Produkte dienen die verschickten Spam-Mails auch der Ver-
breitung von Waledac. Die Infektion kann dabei auf zwei Arten stattfinden: Zum einen
durch einen normalen (von einem Benutzer bewusst initiierten) Download und zum
anderen durch einen Drive-By-Download Exploit. Bei der zweiten Variante reicht der
reine Besuch einer Internetseite aus, damit sich der Benutzer mit Waledac infiziert.
Sollte dies nicht funktionieren, besteht immer noch die Moglichkeit, dass der Besu-
cher der Internetseite durch Social Engineering Tricks dazu gebracht werden kann,
den Bot manuell herunterzuladen und zu installieren. Bei beiden Varianten werden die
potentiellen Opfer iiber die von Waledac verschickten E-Mails auf die Internetseiten
gelockt — beispielsweise indem ihnen mitgeteilt wird, dass auf diesen Seiten Gruf3kar-
ten fiir sie hinterlegt sind oder sich dort wichtige und interessante Nachrichtenmeldun-
gen befinden. Um sich moglichst effektiv zu verbreiten, sind die Mails inhaltlich meist
an aktuelle Zeitgeschehnisse (etwa die Wahl von Barack Obama zum US-Présidenten)
oder Ereignisse (beispielsweise der Valentinstag oder der NFL Super Bowl) angelehnt
und werden als Kampagnen bezeichnet. Abbildung 3.1 zeigt die Internetseite einer
Unabhingigkeitstag-Kampagne, auf der vermeintlich ein Video eines Feuerwerks zu
sehen ist. Mochte sich ein Benutzer dieses Video anschauen, bekommt er die Datei
video.exe zum Herunterladen angeboten. Diese Datei enthilt jedoch statt des Videos
eine Instanz von Waledac.

Unabhiéngig von der verwendeten Art des Social Engineering, muss der Benutzer
jedoch per Benutzerinteraktion dem Verweis in der E-Mail folgen, damit sich Waledac
verbreiten kann, so dass Punkt (b) der Definition 3.5 erfiillt ist [BCF09, SGET09].

3.2.2. Sturm-Wurm

Der Sturm-Wurm wurde erstmals im Januar 2007 gesichtet und gilt als der vermeint-
liche Vorginger von Waledac, da Waledac das erste Mal iiber Instanzen des Sturm-
Wurms heruntergeladen wurde. Die Funktionalitéit des Sturm-Wurms und dessen Auf-
bau ist dem von Waledac sehr dhnlich, nur dass es hier drei Hierarchie-Ebenen gibt.
Die Kommunikation zwischen der oberen und der mittleren Ebene entspricht einem
Client-Server-Modell und die Netzstruktur zwischen der mittleren und der unteren
Ebene entspricht einem Peer-to-Peer-Netz.

Auch die Verbreitung des Sturm-Wurms dhnelt der Verbreitung des Waledac-Bots:
Von bereits infizierten Rechnern werden E-Mails versandt, die neue potentielle Opfer
durch Social Engineering Tricks auf Internetseiten locken sollen. Beim Besuch die-
ser Seiten wird, einen verwundbaren Browser vorausgesetzt, ein Drive-By-Download
Exploit ausgefiihrt. Sollte dies nicht funktionieren, besteht immer noch die Mdoglich-
keit, dass der Benutzer dazu gebracht wird, selbst das Herunterladen des Bots zu
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Abbildung 3.1.: Waledac-Kampagne zum Unabhéingigkeitstag

Diese Internetseite dient zur Verbreitung von Waledac. In der Kampagne soll das Interesse an
einem Feuerwerks-Video den Benutzer dazu bringen, eine ausfithrbare Datei herunterzuladen
und zu starten [WSLO09].

starten. Dazu werden dem Seitenbesucher Dateien angeboten, wie beispielsweise ei-
ne GruBkarte oder einen Video-Codec, die in Wirklichkeit jedoch eine Instanz des
Sturm-Wurms sind. Im Gegensatz zu Waledac gab es beim Sturm-Wurm noch eine
dritte Variante der Verbreitung: Am Anfang wurde Sturm-Wurm ausschlieBlich iiber
E-Mails verbreitet, die eine Instanz des Bots als Dateianhang enthielten. Die E-Mails
waren so gestaltet, dass der Empfianger dazu verleitet werden sollte, diesen Anhang
herunterzuladen und auszufiihren. Auch diese Art der Verbreitung erfordert fiir eine
erfolgreiche Infektion eines Systems wieder Benutzerinteraktion: Der Anhang muss
vom Empfinger auf der Festplatte abgespeichert und anschliefend ausgefiihrt wer-
den [HSD 108, Dah08].

3.2.3. ILOVEYOU

Im Mai 2000 wurde zum ersten Mal der Wurm /LOVEYOU beobachtet. Dieses auch
unter dem Namen LoveLetter bekannte Schadprogramm verdnderte hauptsédchlich
Bild- und Musikdateien der befallenen Rechner und hat die auf dem Rechner ge-
speicherten Passworter ausgelesen. Der Wurm verbreitete sich extrem schnell und
hat nach nur wenigen Stunden bereits weltweit Rechner infiziert. Neben zahlreichen

52



3.2. Beispiele

Wirtschaftsunternehmen wurden auch etliche Computer von Regierungsorganisatio-
nen infiziert, wie zum Beispiel dem britischen Parlament oder dem amerikanischen
Kongress. Schiatzungen gehen davon aus, dass innerhalb der ersten Woche, in der der
Wurm freigesetzt wurde, bereits 45 Millionen Computer mit dem Schédling infiziert
waren.

Wesentlichen Anteil an der schnellen Verbreitung des ILOVEYOU-Wurms hat-
te dessen auf Social Engineering beruhende Verbreitungsroutine, die den Wurm per
E-Mail propagierte. Die E-Mails hatten stets die Betreffzeile ,,JLOVEYOU* und ent-
hielten einen Dateianhang mit dem Namen ,, LOVE-LETTER-FOR-YOU.TXT.vbs*.
Die Standardeinstellungen der damaligen Windows-Betriebssysteme verhinderten,
dass die Dateierweiterung .vbs den Empfiangern angezeigt wurde. Diese gingen da-
von aus, dass es sich bei der Datei um eine harmlose Textdatei handelt und erkannten
nicht, dass der Anhang ein Visual Basic Skript war. Neben dem Betreff und dem Na-
men des Dateianhangs sollte auch der Inhalt der E-Mail, dies war eine explizite Auffor-
derung zum Offnen des Anhangs, den Empfinger dazu bringen, den Dateianhang zu
offnen. Sobald der Empfinger diesen gedffnet hatte (was wiederum eine Benutzerin-
teraktion ist), schickte das Visual Basic Skript die gleiche E-Mail an jeden Eintrag
des Windows-Adressbuchs, jedoch mit der Absenderadresse des Empfiangers der ur-
spriinglichen E-Mail, um die Glaubwiirdigkeit des vermeintlichen Liebesbriefes weiter
zu erhohen [Bis00, PPO1].

3.2.4. Mydoom

In Erscheinung getreten ist Mydoom zum ersten Mal im Januar 2004. Mydoom ist ein
E-Mail-Wurm, der nach seiner Installation den ersten freien Port zwischen 3127 bis
3198 oftnet. Verbindet sich ein Angreifer liber einen dieser Ports zu einem kompro-
mittierten Computer, kann er diesen als TCP-Proxy verwenden oder beliebige Datei-
en auf den Computer hochladen und ausfiihren. Des Weiteren sollte Mydoom zwi-
schen dem 1. und 12. Februar 2004 einen DDoS-Angriff auf die Verfiigbarkeit der
Internetseite der US-amerikanischen Firma The SCO Group, Inc. [SCO10] ausfiih-
ren.

Auch die Verbreitungsroutinen von Mydoom sind fiir eine erfolgreiche Verbreitung
auf die Interaktionen eines Benutzers angewiesen. Mydoom verfiigt iiber zwei separate
Verbreitungsroutinen:

1. E-Mail: Nach der Infektion eines Rechners durchsucht der Schédling Dateien
mit bestimmten Dateiendungen nach E-Mail-Adressen und liest das Windows-
Adressbuch aus. Anschlieend werden E-Mails an die gefundenen E-Mail-
Adressen verschickt, die eine Instanz des Wurms als Dateianhang enthalten. In-
halt der E-Mails war ein Hinweis, dass angeblich eine andere Nachricht nur feh-
lerhaft zum Empfinger iibermittelt werden konnte oder dass eine andere E-Mail
aufgrund eines falschen Encoding nicht angezeigt werden kann. Laut E-Mail-
Text ist der Anhang der Teil der anderen Nachricht, der keine Fehler enthélt
oder die Nachricht in einem biniren Format, welches angeblich das fehlerhafte
Encoding umgeht. Auf diese Weise soll der Empfianger dazu gebracht werden,
den Dateianhang herunterzuladen und auszufiihren. Die Betreffzeile der E-Mails
ist inhaltlich in gleicher Weise auf diesen Trick abgestimmt: Etwa ,,Mail Tran-

53



3. Social Malcode

saction Failed* oder ,,Server Report*. Das Herunterladen des Anhangs ist wie-
derum eine Benutzerinteraktion und entspricht somit der Definition von Social
Malcode.

2. Internet-Tauschborse: Die zweite Verbreitungsroutine durchsucht nach der In-
fektion eines Rechners dessen Windows-Registrierungsdatenbank. Sollte dort
ein Eintrag fiir den freigegebenen Ordner der Internet-Tauschborse Kazaa ge-
funden werden, so kopiert sich Mydoom unter einem unauffilligen Namen in
diesen Ordner. Beispiele fiir die Dateinamen sind etwa activation_crack oder
strip-girl-2.0bdcom_patches. Damit sich Mydoom iiber die Tauschborse Kazaa
verbreitet, sind ebenfalls mehrere Benutzerinteraktionen erforderlich: Ein Be-
nutzer muss den Tauschborsen-Client starten, manuell nach einer der Dateien
suchen, als die sich Mydoom tarnt, und diese nach dem vollstindigen Herunter-
laden auch ausfiihren.

Der Wurm wurde so implementiert, dass mit dem Ende des DDoS-Angriffs ab dem
12. Februar 2004 auch die aktive Verbreitung von Mydoom beendet wurde. Wird ei-
ne Instanz des Wurms nach diesem Datum zur Ausfithrung gebracht, werden keine
E-Mails mehr versendet und der Wurm kopiert sich auch nicht mehr in den freigege-
benen Ordner der Tauschborse Kazaa [FC10, Sym10].

3.2.5. Mal/EncPK-LL

Neben E-Mails mit einem Verweis auf eine Internetseite oder einem Dateianhang kann
ein Schadprogramm auch iiber E-Mails verbreitet werden, die einen Verweis enthal-
ten, der direkt auf das Schadprogramm selbst zeigt. Zum Beispiel hat im Dezember
2009 das IT-Sicherheitsunternehmen Sophos einen Schidling untersucht, den sie als
Mal/EncPK-LL bezeichnen. Dies ist ein in Delphi geschriebener Schidling, der mit
einem Standardpacker komprimiert ist.

Abbildung 3.2 zeigt ein Beispiel einer E-Mail, iiber die sich der Schédling
Mal/EncPK-LL verbreitete. Dabei handelte es sich um eine gefilschte Nachricht von
Steve Lipner, der bei Microsoft mitverantwortlich fiir die Entwicklung sicherer Softwa-
re ist (Director of Security Assurance Microsoft Corporation). In dieser E-Mail wird
der Empfinger dazu aufgefordert, eine Datei aus dem Internet herunterzuladen, auf
die ein Verweis innerhalb der E-Mail zeigt. Diese Datei ist angeblich ein Sicherheits-
Update fiir das Microsoft Windows-Betriebssystem, tatsidchlich handelt es sich jedoch
um den Schidling Mal/EncPK-LL.

Bemerkenswert ist, dass die abgebildete E-Mail im Dezember 2009 verschickt wur-
de, der Support fiir das Betriebssystem Microsoft Millenium jedoch bereits 2006 ein-
gestellt wurde. Davon abgesehen hat Microsoft immer wieder darauf aufmerksam ge-
macht, dass sie keine Updates per E-Mail verbreiten. Dennoch wurden immer wieder
Infektionen mit dem hier beschriebenen Schiadling bekannt [Sva09, Con(09].

3.3. Gegenbeispiele

In diesem Abschnitt werden drei bekannte Gegenbeispiele fiir Social Malcode prisen-
tiert, also Schadprogramme, die kein Social Malcode sind. Bei jedem hier vorgestell-
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b

Dear Microsoft Customer,

Please notice that Microsoft company has recently 1ssued a Secunty Update for OS
Microsoft Windews. The update applies to the following OF versions: Microsoft
Wmdows 2000, Micreselt Wimndows NMillenm, IMicrosoft Windews

P, Microsoft Windows Vista and Microsoft Windows 7

Please notice, that present update apples to lugh-pnenty updates categery. In
order to help protect your computer against security threats and performance
problems, we strongly recommend you to install this update

Since public distribution of this Update through the official website

http/fwrww. microsoft. com would have result in efficient creation of a malicious
software, we made a decision to issue an expenmental private version of an update
for all Microsoft Windows OF users

As your computer 15 set to receive netifications when new updates are avaiable, you
have recerved thus notice

In order to start the update, please follow the step-by-step mstruction:
1. Eun the file, that you have recewved along with this message KB958644-ENT
2. Carefully follow all the instructions you see on the screen.

If nothing changes after you have run the file, probably m the setings of your OF
you have an indication to run all the updates at a background routine In that case,
at this point the upgrade of your OS5 will be finished.

We apologize for any mconvenience this back order may be causing you

Abbildung 3.2.: Gefilschte E-Mail mit einem Verweis auf eine ausfithrbare Datei
Uber diese vermeintlich von Microsoft stammende E-Mail verbreitete sich der Schidling
Mal/EncPK-LL. Der Empféinger wird darauf hingewiesen, dass ein neues Update fiir Windows-
Betriebssysteme zur Verfiigung steht, auf das ein Verweis in der E-Mail zeigt [Sva09].

ten Schadprogramm wird kurz dessen Schadroutine beschrieben und herausgestellt,
wie sich dieses verbreitet. Dadurch wiederum wird die Abgrenzung zwischen Social
Malcode und anderen Schadprogrammarten deutlicher.

3.3.1. Morris-Wurm

Im Jahr 1988 schrieb der damalige Student Robert Tappan Morris den mutmaBlich
ersten Computerwurm. Dieser befiel ab November 1988 viele Rechner im Internet und
wurde nach seinem Autor benannt: der Morris-Wurm. Der Wurm besal} keine eigentli-
che Schadroutine, sondern war als Experiment gedacht, um zu iiberpriifen, wie schnell
sich selbstreplizierender Code verbreiten kann. Durch einige Designfehler geriet die-
ses Experiment jedoch auBler Kontrolle und der Wurm infizierte viel mehr Rechner, als
Morris anfangs angenommen hatte: Morris implementierte den Wurm zwar so, dass
dieser einen Rechner nicht mehrfach infizieren sollte, jedoch funktionierte diese Be-
schriankung nicht wie gewiinscht. Aufgrund von Race Conditions [Whe03] kam es im-
mer hdufiger zu einer mehrfachen Kompromittierung ein und derselben Rechner. Auch
die Verfiigbarkeit der Rechner, die eigentliche nicht anfillig fiir den Morris-Wurm wa-
ren, wurde durch die hohe Last beeintrichtigt, die durch die Kompromittierungsversu-
che bereits infizierter Rechner entstand [Orm03].

Der Morris-Wurm besal} drei Verbreitungsroutinen, in denen jeweils eine bestimmte
Anwendung zur Verbreitung beitrug. Bei zwei Anwendungen nutzte er eine Schwach-
stelle aus und bei der dritten Anwendung machte er sich eine schlechte Konfiguration
der Anwendung zunutze [OrmO03]:
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1. Unix sendmail: Laut den Entwicklern des Mail Transfer Agent sendmail nutzte
der Morris-Wurm zwei Eigenschaften/Funktionen von sendmail aus, die einzeln
betrachtet keine Schwachstelle aufwiesen, deren Kombination aber anfillig fiir
eine Remote Code Ausfithrung waren. Dies war zum einen der DEBUG Modus
von sendmail und zum anderen eine Funktion zur Ausfithrung eines beliebi-
gen Kommandos, das fiir Remote-Benutzer aber nur zur Verfiigung stand, wenn
der DEBUG Modus aktiviert war. Zur damaligen Zeit hatten viele sendmail-
Instanzen diesen Modus ungliicklicherweise aktiviert, so dass der Morris-Wurm
dies ausnutzte, um entsprechende Rechner zu infizieren.

2. fingerd: Mit Hilfe der Server-Applikation des Finger-Protokolls fingerd (finger
deamon) lassen sich hinterlegte Informationen iiber die Benutzer des Servers
abfragen. Dazu gehoren beispielsweise der Benutzername, der reale Name des
Benutzers oder der Anmeldezeitpunkt. Der Morris-Wurm nutzte einen Buffer-
Overflow (Verwendung der Funktion get s) in dieser Anwendung aus, um eine
Remote-Shell zu starten. Uber diese bekam der Wurm Zugriff auf die kompro-
mittierten Rechner und konnte sich so weiter verbreiten.

3. rsh/rexec: Mittels der beiden Dienste rsh (remote shell) und rexec (remote pro-
cess execution) ist es einem Benutzer moglich, nicht-interaktive Anwendungen
auf einem entfernten Rechner auszufiithren. Diese Dienste konnen so konfigu-
riert werden, dass in Konfigurationsdateien die Benutzer und Rechner angege-
ben werden, die sich iiber die beiden Dienste verbinden diirfen. Der Morris-
Wurm machte sich zunutze, dass die meisten Benutzer, die auf mehreren Com-
putern arbeiteten, auf den verschiedenen Rechnern das gleiche Passwort ver-
wendeten. Auf diese Weise konnte sich der Wurm auch auf Computer kopieren,
auf denen nicht sendmail oder fingerd lief.

Jede der drei beschriebenen Verbreitungsroutinen liduft vollstdndig autonom ab, d. h.
es ist kein Eingreifen eines Benutzers erforderlich. Somit ist auch keine vom Morris-
Wurm verwendete Verbreitungsroutine auf eine Benutzerinteraktion angewiesen. Dar-
aus folgt, dass Teil (b) der Definition von Social Malcode nicht erfiillt ist und somit
der Morris-Wurm keinen Social Malcode darstellt.

3.3.2. Code Red

Das néchste Beispiel eines Schidlings, der nicht als Social Malcode bezeichnet werden
kann, ist der Computerwurm Code Red. Dieser wurde das erste Mal im Juli 2001 ge-
sichtet und seine Schadroutine bestand darin, DDoS-Angriffe gegen verschiedene IP-
Adressen durchzufiihren — unter anderem gegen die IP-Adresse eines Webservers des
Weillen Hauses. Neben diesem DDoS-Angriff verunstaltete Code Red die Internetsei-
ten, die sich auf einem befallenen Rechner befanden. So wurde den Index-/Hauptseiten
der Internetauftritte der Spruch Hacked By Chinese hinzugefiigt. Im August des Jahres
2001 wurde eine neue Variante des Code Red entdeckt. Diese zweite Version veridnder-
te keine Internetseiten mehr und fiihrte auch keinen DDoS-Angriff mehr aus, sondern
oftnete lediglich eine Hintertiir, iiber die ein kompromittierter Rechner anschliefend
ferngesteuert werden konnte.

Code Red verbreitete sich iiber die Schwachstelle CVE-2001-0500 [CVEOQ1] der
Webserver-Anwendung Internet Information Services (I1IS) von Microsoft. Dabei wur-
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de ein Buffer-Overflow im Index-Server ausgenutzt, so dass beliebiger Code zur Aus-
fiihrung gebracht werden konnte. Sobald Code Red einen Rechner kompromittiert hat-
te, begann er damit zufillig IP-Adressen zu generieren und diese anschlieend auf
die gleiche Art und Weise anzugreifen. Dabei wurde vorher nicht tiberpriift, ob auf
diesen Rechnern ebenfalls eine verwundbare Version des IIS lauft, sondern es wurde
direkt die Anfrage gestellt, die die gerade beschriebene Schwachstelle ausnutzt. Folg-
lich konnte nur ein Bruchteil der Computer, die sich hinter den generierten IP-Adressen
befanden, infiziert werden. Des Weiteren wurde der Zufallsgenerator immer mit dem-
selben Startwert initialisiert, so dass stets die gleichen IP-Adressen generiert wurden.
Die zweite Variante von Code Red behob diesen Fehler und erreichte folglich eine
deutlich hohere Verbreitung als die erste Variante. Unabhéngig von der Version des
Code Red war die Verbreitung lediglich davon abhingig, ob auf den Computern mit
den generierten IP-Adressen eine verwundbare Version des IIS 1duft [MSC02,ZGTO02].
In keinem Schritt der Verbreitungsroutine ist deren weiterer Verlauf von einer Benut-
zerinteraktion abhéngig, so dass Code Red nicht als Social Malcode bezeichnet werden
kann.

3.3.3. Blaster

Das letzte Gegenbeispiel fiir Social Malcode ist der Computerwurm Blaster. Dieser
auch unter dem Namen Lovesan oder MSBlast bekannte Wurm wurde das erste Mal im
August 2003 registriert. Die einzige Schadroutine des Wurms bestand in einem DDoS-
Angriff gegen die Internetseite von Microsoft. Durch diesen Angriff sollte am 16. Au-
gust 2003 die Domain windowsupdate.com attackiert werden, iiber die unter anderem
der Software-Aktualisierungsdienst der Microsoft Windows-Betriebssysteme angebo-
ten wird. Der Schaden fiir Microsoft hielt sich in Grenzen, da sie die Namensauflo-
sung fiir diese Domain abstellten. Diese Gegenmafinahme war problemlos moglich,
da der interne Update-Mechanismus der Betriebssysteme die Domain windowsupda-
te.microsoft.com verwendete.

Blaster ist nicht als Social Malcode zu bezeichnen, da auch dessen Verbreitung
vollkommen unabhiéngig von einer Benutzerinteraktion ablief: Blaster verbreitete sich
iiber eine Schwachstelle, die in Windows an einer DCOM-Schnittstelle (Distributed
Component Object Model) mit RPC (Remote Procedure Call) bestand. Durch diese
Schwachstelle konnte iiber Port 135 ein Buffer-Overflow erzeugt werden, um somit
beliebigen Code auf dem entfernten Rechner zur Ausfithrung zu bringen. Microsoft
veroffentlichte einen Monat vor dem Auftreten von Blaster einen ersten Patch (MS03-
026), dennoch infizierte Blaster zeitweise mehr als 100 000 Rechner pro Stunde. An-
fillig fiir eine Infektion mit Blaster waren die Betriebssysteme Windows 2000 und
Windows XP [BCJT05, Bra05].

3.4. Diskussion

Nachdem in den beiden vorangegangenen Abschnitten einige Beispiele und Gegenbei-
spiele fiir Social Malcode vorgestellt wurden, wird im Folgenden die Definition von
Social Malcode genauer beleuchtet. Dabei gehen wir in diesem Abschnitt auf die Un-
terschiede zwischen der Definition dieses Kapitels und der vorldufigen Beschreibung
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von Social Malcode aus dem ersten Kapitel ein. Zudem beschreiben wir die nun be-
reits mehrfach verwendeten Begriffe der Schad- und Verbreitungsroutine detaillierter.
AbschlieBend werden Probleme der Definition aufgezeigt, die deutlich machen, dass
die Definition noch weiter verfeinert werden muss.

3.4.1. Vom Social Engineering zur Benutzerinteraktion

Der Unterschied zwischen Definition 3.5 und der Beschreibung von Social Malcode
aus Abschnitt 1.2 besteht im Wesentlichen darin, dass in der Definition fiir die Weiter-
verbreitung nun statt Social Engineering eine Benutzerinteraktion gefordert wird.

Betrachtet man beide Formulierungen genauer, fillt auf, dass die beiden Forderun-
gen recht dhnlich sind und die Benutzerinteraktion der Definition aus dem Social Engi-
neering der vorldufigen Beschreibung folgt: Ein Social Engineer nutzt psychologische
Tricks und Tauschungen, um sein Opfer dazu zu bewegen, ihm Information / zukom-
men zu lassen, in deren Besitz er normalerweise nicht sein darf. Da ein Angreifer in der
Regel seine Schadprogramme (in diesem Fall Social Malcode) nicht personlich seinen
Opfern iibergibt, muss sich der durch die Beschreibung in Abschnitt 1.2 geforderte
Social Engineering Aspekt innerhalb des Social Malcode selbst oder dem Transport-
medium befinden, iiber das der Social Malcode zum Opfer transportiert wird. In der
Regel ist dies ein elektronischer Kanal, wie zum Beispiel das Medium E-Mail. Aus
dem gleichen Grund ist der Riickkanal, der die vom Angreifer angestrebte Informa-
tion I zu diesem iibertrédgt, hdufig auch ein elektronischer Kanal — etwa das Internet.
Folglich muss die Information / vom Opfer in einer Anwendung eingegeben werden,
damit diese iiber den elektronischen Kanal verschickt werden kann. Dies wiederum ist
nach Definition 3.4 auf Seite 49 eine Benutzerinteraktion.

Es gilt also, dass aus dem Social Engineering, das in der vorldaufigen Beschreibung
von Social Malcode gefordert wurde, stets eine Benutzerinteraktion resultiert. Die all-
gemeine Form dieser Aussage, also dass jede Form von Social Engineering immer eine
Benutzeraktion hervorruft, gilt jedoch nicht: Beispielsweise erhilt ein Social Engineer
bei dem in Abschnitt 2.3.4.2 beschriebenen Dumpster Diving ebenfalls unberechtigt
Informationen, jedoch ist in diesem Prozess keine Benutzerinteraktion enthalten. Al-
lerdings verbreitet sich Social Malcode auch nicht ausschlieflich durch Dumpster Di-
ving, so dass dieses Beispiel nicht der spezielleren Aussage widerspricht.

3.4.2. Unterschied zwischen Schad- und Verbreitungsroutine

Bei Schadprogrammen unterscheidet man zwischen der Verbreitungs- und der Scha-
droutine eines Schadprogramms. Die Verbreitungsroutine ist dafiir zustindig, dass
das Schadprogramm neue Rechner infiziert und ist iiblicherweise unabhingig von der
Schadroutine. Diese enthélt die eigentliche Funktionalitét des Schadprogramms und ist
dafiir zustdndig, dass der Autor des Schadprogramms seine durch das Schadprogramm
beabsichtigen Ziele erreichen kann.
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3.4.2.1. Verbreitungsroutine

Betrachtet man die Verbreitungsroutinen von Schadprogrammen, unterscheiden wir
zwel verschiedene Arten: Zum einen sich autonom verbreitende Schadprogramme und
zum anderen Schadprogramme, die sich nicht-autonom verbreiten.

Sich autonom verbreitende Schadprogramme werden definitionsgemiB als Wurm
bezeichnet. Der Verbreitungsprozess eines Wurms besteht aus mehreren Phasen, die
nachfolgend kurz erldutert werden [SZ04]:

1. Exploit: Der Wurm nutzt eine oder mehrere Schwachstellen auf einem verwund-
baren System aus, wie etwa einen Buffer Overflow oder fehlkonfigurierte Da-
teifreigaben. Durch diesen Schritt bringt der Wurm auf dem Zielsystem seine
ersten Instruktionen zur Ausfithrung.

2. Nachladen: Diese Instruktionen laden den Rest des Wurmes auf den kompro-
mittierten Rechner und fiihren diesen aus. Im ersten Schritt konnen iiblicherwei-
se, aufgrund der beschridnkten Payload-Grofle der meisten Exploits, nur wenige
Instruktionen ausgefiihrt werden, weshalb dieser zweite Schritt separat durchge-
fiihrt wird.

3. Zielgenerierung: Nachdem der Wurm ausgefiihrt wird, beginnt er damit nach
neuen Rechnern zu suchen, die er infizieren kann. Dabei kann er auf dem be-
fallenen Rechner in Dateien nach IP-Adressen suchen oder diese zufillig oder
auch systematisch generieren [SPW02].

4. Zieliiberpriifung: AnschlieBend tiberpriift der Wurm, ob die neuen, potentiellen
Opfer der Liste des dritten Schritts ebenfalls anfillig fiir die Exploits aus dem
ersten Schritt sind. Ist dies der Fall, beginnt der komplette Verbreitungsprozess
von vorn: Die Schwachstelle wird ausgenutzt, der Rest des Wurms wird nach-
geladen und auf dem neu infizierten Rechner ausgefiihrt, eine Liste mit neuen
Opfern wird generiert, tiberpriift und abschlieend gegebenenfalls kompromit-
tiert.

Diese vier Schritte laufen vollautomatisch ab, weshalb diese Art der Verbreitung
autonom genannt wird. Zudem beziehen sich alle vier Schritte ausschlieflich auf die
Verbreitung des Schadprogramms. Die eigentliche Schadroutine kommt in einem wei-
teren Schritt zur Ausfithrung, der irgendwann nach dem zweiten Schritt erfolgt, aber
in der obigen Aufziahlung der Verbreitungsschritte eines Wurms nicht enthalten ist.

Ist der Verbreitungsprozess zu irgendeiner Stelle von einer menschlichen Interaktion
abhingig, spricht man hingegen von einer nicht-autonomen Verbreitung. Alle vorge-
stellten Schadprogramme aus Abschnitt 3.3 sind Beispiele fiir solch eine Art von Ver-
breitung. Folgt ein Empfinger einer Waledac- oder Storm-E-Mail nicht dem Verweis in
der E-Mail, so wird sein Rechner auch nicht mit dem entsprechenden Schadprogramm
infiziert. Folgt er dem Verweis zu einem spéteren Zeitpunkt, so wird auch der Rechner
erst zu diesem Zeitpunkt infiziert. Durch diese menschlich verursachte Verzogerung
im Verbreitungsprozess ergibt sich, dass sich autonom verbreitende Schadprogramme
in der Regel schneller verbreiten als sich nicht-autonom verbreitende Schadprogram-
me.

Dadurch, dass der Verbreitungsprozess von sich autonom verbreitenden Schadpro-
grammen vollautomatisch ablduft, kann diese Art von Schadprogrammen nicht als
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Social Malcode nach Definition 3.5 bezeichnet werden. Der Grund liegt in der feh-
lenden Benutzerinteraktion im Verbreitungsprozess. Wire diese fiir den Verbreitungs-
prozess erforderlich, so wiirde die Definition zwar zutreffen, jedoch verbreitet sich das
Schadprogramm dann nicht mehr autonom, sondern nicht-autonom.

3.4.2.2. Schadroutine

Neben einer moglichen Verbreitungsroutine besitzen Schadprogramme auch eine
Schadroutine. Diese ist zwar nicht zwingend erforderlich, jedoch ist sie, wie bereits er-
wihnt, dafiir verantwortlich, dass der Autor seine durch das Schadprogramm beabsich-
tigten Ziele erreichen kann. Die Anzahl moglicher Schadroutinen ist unbegrenzt und
der Autor kann die Schadroutine beliebig festlegen. Nachfolgend sind einige Schad-
routinen exemplarisch aufgelistet, die hdufig bei Schadprogrammen verwendet wer-
den. Bei jedem dieser Beispiele sind ebenfalls die Schutzziele eines Informationssys-
tems [EBB04] (Vertraulichkeit, Integritdt und Verfiigbarkeit) angegeben, die durch die
entsprechende Schadroutine verletzt werden.

e Heimliche Einnistung im System: Damit ein Schadprogramm auch nach ei-
nem Neustart des befallenen Systems noch aktiv bleibt, wird das System héufig
so modifiziert, dass das Schadprogramm mit dem System gestartet wird. Unter
Windows konnen dazu zum Beispiel bestimmte Schliissel der Registrierungs-
datenbank verwendet werden. Hiaufig wird das System auch noch so verdndert,
dass herkdmmliche Systemanwendungen nichts von der Existenz des Schadpro-
gramms bemerken. Durch diese Modifikationen wird die Integritit des Systems
verletzt.

e Extraktion sensibler Informationen: Ein finanziell motivierter Angreifer ist an
Objekten/Ressourcen interessiert, die er verkaufen kann. Nach dem Befall eines
Rechners kann eine Schadroutine zum Beispiel Passworter, Softwarelizenzen,
CD-Keys oder auch vertrauliche Dokumente extrahieren und dem Angreifer zu-
kommen lassen [HEF09]. Das dadurch verletzte Schutzziel ist die Vertraulich-
keit der gestohlenen Informationen.

e Denial of Service: Die Schadroutine eines Denial-of-Service-Angriffs
(kurz DoS) bezweckt die Verfiigbarkeit des Angriffsziels durch Uberlastung zu
storen. Die verteilte Variante dieser Angriffsart nennt sich Distributed Denial
of Service (kurz DDoS) und wird héufig von Botnetzen ausgefiihrt. Dabei be-
lasten beispielsweise die Bots eines Botnetzes einen Webserver so stark durch
gleichzeitige Anfragen, dass reguldre Anfragen nicht mehr bearbeitet werden
konnen [MR04, PLRO7].

Weitere Schadroutinen koénnen etwa der Versand von Spam-Mails, die Kompro-
mittierung zusétzlich installierter Sicherheitseinrichtungen, damit das Schadprogramm
schwerer oder gar nicht erkannt wird, die Kommunikation mit dem Autor des Schad-
programms und die Ausfithrung dessen Befehle oder auch die Modifikation einer In-
ternetseite sein, die sich moglicherweise auf einem befallenen Rechner befindet.
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3.4.3. Probleme der Definition

Eine exakte Definition des Begriffs Social Malcode ist aus verschiedenen Griinden
schwierig. Teil (a) der Definition 3.5 fordert von einem Code eine schadhafte Funk-
tionalitit, wie etwa die oben beschriebenen Schadroutinen. Damit diese Funktionalitit
greifbarer wird, verlangt die Definition die Moglichkeit eines nicht-autorisierten Zu-
griffs auf eine Ressource des Opfers durch den Angreifer. Nun stellt sich jedoch die
Frage, wer und wann jemand ein Zugriffsrecht auf eine Ressource besitzt. Dies liegt
im Ermessen des Besitzers der Ressource und somit ist die Frage nicht allgemeingiil-
tig zu beurteilen. Ebenfalls kann ein und dasselbe Programm, abhingig von seinem
Benutzer, als schadhaft oder als gutartig bezeichnet werden. Die beiden nachfolgen-
den Beispiele verdeutlichen diese Schwierigkeiten und zeigen, dass Code, der fiir eine
Person eine schadhafte Funktionalitét besitzt, nicht automatisch auch von anderen Per-
sonen als schadhaft beurteilt werden muss.

Angenommen auf den Rechnern zweier Personen A und B wird ein Browser Helper
Object (BHO) installiert. Dies sind Windows-Bibliotheken, mit denen sich der Funk-
tionsumfang des Internet Explorer erweitern ldsst. Dadurch, dass die BHOs komplet-
ten Zugriff auf den Internet Explorer und die Struktur der angezeigten Internetseiten
haben, konnen die BHOs das Surfverhalten von A und B aufzeichnen und an eine
dritte Partei verschicken — beispielsweise zur Realisierung personalisierter Werbung.
Person A steht diesem Verhalten eher gleichgiiltig gegeniiber und ihn stort es nicht,
dass sein Surfverhalten aufgezeichnet wird. Ganz im Gegenteil: Er freut sich viel-
mehr {iber die auf seine Interessen abgestimmte Werbung. Benutzer B hingegen ist
sehr am Schutz seiner Privatsphire interessiert und nicht mit dem Aufzeichnen seines
Surfverhaltens einverstanden. Demnach enthilt das BHO fiir Benutzer A keine schad-
hafte Funktionalitidt. Im Gegensatz dazu steht Benutzer B, der das BHO sehr wohl als
Schadprogramm betrachtet.

Ein anderes Beispiel sind Netzscanner, mit deren Hilfe sich die offenen und ge-
schlossenen Ports eines Rechners ermitteln lassen. Werden diese Scanner von Angrei-
fern benutzt, um festzustellen, iiber welchen Port eines Rechners ein Angriff erfolg-
reich sein kann, so ist dies zweifelsohne eine schadhafte Funktionalitdt bzw. um genau
zu sein, eine schadhafte Verwendung der Funktionalitit des Netzscanners. Wird ein
Netzscanner hingegen von einem Administrator benutzt, um unnétig offene Ports an
Rechnern seines Netzes zu finden und anschliefend zu schlieBen, ist die Funktionalitit
des Netzscanners nicht mehr als schadhaft zu bezeichnen.

Eine andere Frage, die sich beim Betrachten der Definition 3.5 stellt, ist: Was pas-
siert, wenn man Social Malcode als Payload eines sich autonom verbreitenden Wurmes
benutzt? Handelt es sich dann immer noch um Social Malcode oder ist diese Bezeich-
nung durch die autonome Verbreitung des Wurms dann nicht mehr gerechtfertigt? Eine
genaue Beantwortung dieser Fragen ist zum jetzigen Zeitpunkt noch nicht moglich.

Oftmals ist auch nicht klar zwischen Schad- und Verbreitungsroutine zu trennen.
Der Morris-Wurm besitzt beispielsweise keine explizite Schadroutine. Sein einziges
Ziel besteht darin, sich moglichst schnell und effizient zu verbreiten. Obwohl der
Wurm nicht die Vertraulichkeit und in manchen Fillen auch nicht die Verfiigbarkeit
der befallenen Rechner beeintréchtigt, ist deren Integritét auf jeden Fall nicht mehr ge-
wihrleistet: Dadurch, dass sich der Wurm auf den Rechner nachladen und ausfiihren
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muss, werden Daten auf dem befallenen System veridndert. Aufgrund verschiedener
Designfehler des Wurms, wurde zudem in vielen Fillen die Verfiigbarkeit einzelner
Dienste oder ganzer Systeme verletzt [Orm03]. Obwohl dies die Folgen der Verbrei-
tungsroutinen des Wurms sind, ist diese Aktivitit als nicht-erwiinschenswert und somit
auch als schadhaft zu erachten.

Auch kann ein Teil der Schadroutine fiir die Verbreitung des Schadprogramms ver-
wendet werden: Bots des Botnetzes Waledac haben keine explizite Verbreitungsrou-
tine und im Wesentlichen nur eine Schadroutine. Diese besteht daraus, Befehle des
Botmasters entgegenzunehmen und diese auszufiihren. Recht hdufig wird einem Teil
des Botnetzes jedoch der Befehl gegeben, Spam-Mails mit einem Verweis auf die ak-
tuelle Version des Bot zu verschicken. Obwohl dies ein Teil der Schadroutine ist, dient
es der Verbreitung von Waledac [SGET09].

Als letzten Aspekt dieser Diskussion verweisen wir auf das Thema Phishing. Bei
einer Phishing-Seite handelt es sich wegen nachfolgenden Argumenten um bosartigen
Code.

1. In der Regel wird von einem Angreifer eine Kombination aus HTML und PHP
verwendet, um eine Phishing-Seite zu erstellen. Der HTML-Teil dient der Imita-
tion der Internetseite eines Online-Dienstleisters, dessen Kunden die Opfer des
Phishing-Angriffs sind. Die Benutzereingaben der Opfer werden hingegen durch
den PHP-Teil der Phishing-Seite abgespeichert. Da die beiden Teile in Form ei-
nes Textes spezifiziert werden und da HTML und PHP eine Auszeichnungs-
und eine Skriptsprache sind, ist die Phishing-Seite nach Definition 3.2 als Code
anzusehen.

2. Ebenfalls entspricht eine Phishing-Seite dem Teil (a) der Definition 3.5. Die
gefdhrdeten Ressourcen sind in dem Fall die eingegebenen Zugangsdaten eines
Opfers. Da ein Angreifer erst mit Hilfe der Imitation einer originalen Internetsei-
te ein Opfer dazu bewegen mochte, ihm die Zugangsdaten preiszugeben, ist nicht
davon auszugehen, dass der Angreifer Zugriffsrechte auf die Zugangsdaten be-
sitzt. Folglich ist der Zugriff auf diese Daten iiber einen Phishing-Angriff nicht-
autorisiert.

Eine Phishing-Seite ist also Code, der einem Angreifer einen nicht-autorisierten Zu-
griff auf eine oder mehrere Ressourcen ermdglicht. Dennoch ist Definition 3.5 fiir eine
Phishing-Seite eher unpassend. Dies liegt daran, dass sich eine Phishing-Seite iibli-
cherweise nicht oder nicht im herkdmmlichen Sinn verbreitet. Eine Verbreitung im
herkémmlichen Sinn ist die stidndige Infektion noch nicht befallener Rechner. Es ldsst
sich somit keine Aussage dariiber treffen, ob fiir Phishing Teil (b) der Definition erfiillt
ist oder nicht. Obwohl Phishing intuitiv ein Paradebeispiel fiir einen auf Social Engi-
neering beruhenden Angriff ist, handelt es sich bei Phishing (beziiglich der Definition
von Social Malcode) um eine Grauzone.

3.5. Zweite Definition

Vor allem die letzten Aspekte der vorangegangenen Diskussion verdeutlichen, dass die
Definition 3.5 noch unklare Formulierungen enthilt. In diesem Abschnitt werden wir
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weitere Begriffe definieren, um schlieBlich eine zweite Definition von Social Malcode
zu geben, die diese Problematik behebt.

3.5.1. Schadcode

In Abschnitt 3.4 wurde bereits bosartiger Code angesprochen. Aus diesem Grund
definieren wir als néchstes den Begriff Schadcode, um somit eine formale Definiti-
on fiir diese Sorte Code zu erhalten. Die Definition unterscheidet explizit zwischen
Verbreitungs- und Schadroutinen, und zwar in einer Art und Weise, wie es bereits fiir
Schadprogramme in der vorangegangen Diskussion in Abschnitt 3.4.2 vorgestellt wur-
de. Der Begriff der Verbreitungsroutine wird spéter noch genauer definiert.

Definition 3.6: Schadcode

Ein Schadcode ist ein Tupel M = (V,S), bestehend aus einer Menge von Ver-
breitungsroutinen V' und einer Menge von Schadroutinen S. Die Vereinigung dieser
beiden Mengen darf nicht leer sein, d. h. es gilt V U S # &. Des Weiteren miissen
die Elemente der beiden Mengen V' und .S folgende Kriterien erfiillen:

(a) Jedes v; € V ist Code, der dafiir verantwortlich ist, dass sich der Schad-
code M weiterverbreitet.

(b) Jedes s; € S ist Code und ermoglicht einem Angreifer, nicht-autorisierten
Zugriff auf eine oder mehrere Ressourcen eines Opfers zu erhalten.

Beim ersten Lesen der Definition konnte nicht sofort klar sein, warum Schadcode
Muomar = (V, @) ohne eine Schadroutine, dennoch als Schadcode bezeichnet wer-
den sollte. Nach obiger Definition muss M,y mindestens eine Verbreitungsroutine
besitzen, da nicht beide Mengen V' und S leer sein diirfen. In der Diskussion wurde
am Beispiel des Morris-Wurms gezeigt, dass die Verbreitungsroutinen mindestens die
Integritit eines Systems verletzten und manchmal sogar die Verfiigbarkeit einschrin-
ken. Somit haben Verbreitungsroutinen ebenfalls schadhafte Nebeneffekte und M,,p741
ist auch sprachlich als schadhafter Code zu bezeichnen.

Bei den Verbreitungsroutinen eines Schadprogramms unterscheidet man, wie bereits
in der Diskussion erldutert, zwischen autonom und nicht-autonom arbeitenden Routi-
nen. Diese Unterteilung tibernehmen wir auch fiir die Verbreitungsroutinen V' aus der
gerade gelieferten Definition von Schadcode. Im Folgenden bezeichnet V,,; die Ver-
breitungsroutinen, die autonom arbeiten, und V_,,; die Routinen, die eine menschliche
Interaktion erfordern und somit nicht-autonom sind. Durch die Einteilung der Verbrei-
tungsroutinen in V,; und V_4,, entsteht eine 2-Partition der Gesamtmenge der Ver-
breitungsroutinen V, so dass V = Vs U Vo4 gilt. Durch diese Partitionierung der
Verbreitungsroutinen, lassen sich Schadcodes beziiglich ihrer Verbreitung in die vier
nachfolgenden Klassen einteilen:

1. (@, S # @): Schadcodes, die sich nicht verbreiten
Beispiel: Phishing oder der Bundestrojaner

2. (Vaut, S): Schadcodes, die sich ausschlieBlich autonom verbreiten
Beispiel: Code Red
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3. (Voaut, S): Schadcodes, die sich ausschlieBlich nicht-autonom verbreiten
Beispiel: LoveLetter

4. (Vaut U V_gut, S): Schadcodes, die sowohl autonom arbeitende als auch nicht-
autonom arbeitende Verbreitungsroutinen verwenden
Beispiel: Nimda

Da sich Schadcodes der ersten Klasse nicht weiterverbreiten und die Vereinigung
der Schad- und Verbreitungsroutinen eines Schadcodes nicht leer sein darf, miissen
die Schadcodes dieser Klasse zwingend mindestens eine Schadroutine besitzen. Das
Schadprogramm Nimda ist ein Beispiel fiir die vierte Klasse von Schadcode. Da wir
dieses nicht niher beschrieben haben, verweisen wir fiir eine ausfiihrliche Beschrei-
bung und Analyse des Schadprogramms auf eine Arbeit [MRRVO01] von Mackie et al.
Fiir die vorliegende Arbeit ist ohnehin nur interessant, dass Nimda fiinf Verbreitungs-
routinen besitzt. Davon arbeiten drei nicht-autonom und zwei autonom. Tabelle 3.1
enthélt eine Auflistung der von Nimda verwendeten Verbreitungsroutinen und gibt an,
ob diese Vs oder V_ ., zuzurechnen sind [SPWO02].

Tabelle 3.1.: Verbreitungsroutinen des Schidlings Nimda

Dies ist eine Auflistung der Verbreitungsroutinen des Schidlings Nimda. In der zweiten Spalte
ist jeweils angegeben, ob es sich dabei um eine autonom oder um eine nicht-autonom arbeiten-
de Verbreitungsroutinen handelt.

Verbreitungsroutine Arbeitsweise
Ausnutzen der Schwachstelle CVE-2000-0884 des Micro- autonom
soft IIS-Servers [CVEQ0O]

Kopieren auf freigegebene Netzwerkordner autonom
Missbrauchen der Hintertiiren, die die Computerwiirmer autonom

Code Red (Version 2) und sadmind eingerichtet haben

Versand von E-Mails mit einer Instanz des Schidlings als nicht-autonom
Dateianhang

Manipulation von Webservern auf kompromittierten Rech- nicht-autonom
nern, damit diese einen Drive-By-Download Exploit ent-

halten

Abbildung 3.3 stellt die vier Klassen von Schadcode grafisch dar. Die Klasse der
sich ausschlieBlich autonom verbreitenden Schadcodes ist grau hinterlegt. In die drei
anderen Klassen fallen die Schadcodes, die im Fokus dieser Arbeit stehen. Warum
dies so ist, wird in Abschnitt 3.5.3 deutlich. Der Grof3e der Flichen kommt in der Ab-
bildung keine Bedeutung zu, sondern sie ist nur aus Darstellungsgriinden so gewihlt.
Es ist sogar vielmehr davon auszugehen, dass im Moment die sich ausschlieBlich au-
tonom verbreitenden Schadcodes (also die grau hinterlegte Klasse) noch den groften
Teil der aktiven Schadcodes ausmacht. Jedoch ist aufgrund immer sicherer werdender
Betriebssysteme und Netzdienste ein entgegengesetzter Trend festzustellen [EWHO9].
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(Vaur W Vaaur, S) (Vaut, S)

(Voaut, S) (D, S2D)

Abbildung 3.3.: Klassifizierung von Schadcodes anhand der Verbreitungsroutinen
Durch eine Partitionierung der Verbreitungsroutinen in autonom arbeitende und nicht-autonom
arbeitende Routinen entstehen die vier in der Abbildung gezeigten Klassen von Schadcodes.

3.5.2. Verbreitungsroutine

In den bisherigen Definitionen und speziell im vorangegangenen Abschnitt dieses Ka-
pitels wurde bereits mehrfach das Thema der Verbreitung von Code oder Programmen
angesprochen, ohne den Begriff Verbreitung oder Verbreitungsroutine jedoch formal
zu definieren. Intuitiv ist eine Verbreitungsroutine eines Schadcodes selbst wieder Co-
de, der die Vervielfachung und Weitergabe des Schadcodes auf mindestens ein System
ermoglicht, das sich von dem System unterscheidet, auf dem sich der Schadcode aktu-
ell befindet. Nachfolgende Definition formalisiert den Begriff der Verbreitungsroutine
und bildet eine Grundlage fiir die finale Definition von Social Malcode.

Definition 3.7: Verbreitungsroutine

Eine Verbreitungsroutine eines Schadcodes M ist selbst wieder Code, dessen Ver-
halten mittels eines endlichen, gerichteten Graphen G = (Z, U) dargestellt werden
kann. Dieser Graph muss die folgenden Bedingungen erfiillen:

(a) Die Elemente der Knotenmenge 2 sind Zustdnde der am Verbreitungsprozess
beteiligten Systeme.

(b) Die Elemente der Kantenmenge U sind Uberginge zwischen den Systemzu-
stinden aus Z.

(c) Innerhalb des Graphen GG muss ein Zyklus existieren, der eine ausgewiesene
Kante & € U enthilt, die den Ubergang des Schadcodes M von einem Sys-
tem zum néchsten System reprisentiert. Das bedeutet, dass der Ursprungskno-
ten von % ein Zustand eines Systems s und der Zielknoten von % ein Zustand
eines Systems so # 7 ist.

Die Zustiande der Knotenmenge Z beziehen sich nur auf Konfigurationen und Eigen-
schaften eines Systems, die fiir die Verbreitung eines Codes relevant sind. Beispie-
le fiir Zustinde eines Systems sind: die Anzahl der ungelesenen E-Mails in einem
E-Mail-Client (wenn man die Verbreitung eines E-Mail-Wurms betrachtet), der aktu-
elle Patch-Level eines Browsers (bei der Verbreitung durch Drive-By-Download) oder
auch die Existenz eines verwundbaren Dienstes (etwa des IIS-Servers von Microsofft,
wenn man die Verbreitung von Code Red betrachtet). Von allen irrelevanten Zustinden
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3. Social Malcode

eines Systems, die keinen Einfluss auf die Verbreitung eines Codes nehmen, abstrahiert
die Knotenmenge der Verbreitungsroutine aus Definition 3.7.

Die Kanten des Graphen aus der Definition stellen die Ubergiinge zwischen den
einzelnen Systemzustinden dar. Dies konnen, vom System aus gesehen, interne und
externe Aktionen sein, welche die Zustandsiibergiinge anstoBen. Interne Ubergiinge
sind beispielsweise das Ausfiihren einer Berechnung oder eines Exploit. Beispiele fiir
externe Aktionen sind jegliche Benutzerinteraktionen oder auch externe Ereignisse,
wie etwa das Eintreffen einer E-Mail.

Wurm
auf Fest-
platte

Liste po-
tentieller
Opfer

Zielliste
generieren

Uberpriifung
der neuen Ziele
(=potentielle Opfer)

AD hier lauft der Verbreitungsprozess
auf einem anderen Rechner weiter

Wurm
nachladen
und starten

Rechner
ver-
wundbar

Rechner
infiziert

Ziel- Exploit

iiberpriifung

Abbildung 3.4.: Graph der Verbreitungsroutine eines Wurms
Dies ist die grafische Darstellung der Verbreitungsroutine eines Wurms. Die vier Zustandsiiber-
ginge entsprechen den vier Verbreitungsschritten, die in Abschnitt 3.4.2.1 erldutert werden.

Abbildung 3.4 zeigt exemplarisch den Graphen der Verbreitungsroutine eines
Wurms. Der durch eine Doppellinie markierte Knoten gehort definitionsgemif3 nicht
zu der Verbreitungsroutine, erhoht aber das Verstidndnis des Graphen, da er den Start
der Wurmverbreitung kennzeichnet. Die Zustandsiibergidnge entsprechen genau den
vier Schritten einer Wurmverbreitung, wie sie in Abschnitt 3.4 beschrieben ist: Ex-
ploit, Nachladen, Zielgenerierung und Zieliiberpriifung. Diese vier Kanten bilden zu-
sammen den von der Definition einer Verbreitungsroutine geforderten Zyklus. Ferner
beinhaltet dieser Zyklus die ausgewiesene Kante, die den Ubergang von einem zum
nédchsten System kennzeichnet. Dies ist in dem Beispiel der Abbildung die Kante zwi-
schen den beiden Knoten mit den Beschriftungen Liste potentieller Opfer und Rechner
verwundbar. Weitere Beispiele folgen in dem niichsten Abschnitt.

3.5.3. Social Malcode

Mit Hilfe der beiden vohergehenden Definitionen liefern wir nun die endgiiltige Defi-
nition von Social Malcode.

Definition 3.8: Social Malcode

Social Malcode ist ein Schadcode M = (V,S). Wenn dieser Schadcode n > 1
Verbreitungsroutinen V' = {vy, v, . .., vy, } enthilt, dann muss mindestens eine Ver-
breitungsroutine v; = (Z;, U;) eine Sequenz von drei Zustandsiibergidngen der Form
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u;; — Ui, — U, enthalten. Die Pfeile symbolisieren eine kausale Folgerung und
die Zustandsiiberginge u;, , u;,, u;; € U; haben dabei folgende Bedeutung:

u;,: Eine Herausforderung oder Provokation einer Benutzerinteraktion
ui,: Eine Benutzerinteraktion

u;,: Eine Code-Ausfiihrung, welche die Infektion des zugrunde liegenden Sys-
tems verursacht

Die in der Definition beschriebene Sequenz von Zustandsiibergéngen einer Verbrei-
tungsroutine v; enthélt eine Benutzerinteraktion (u;,). Somit gilt nach Abschnitt 3.5.1,
dass v; € Vogue, d. h. v; ist eine nicht-autonom arbeitende Verbreitungsroutine. Damit
ein Opfer die Eingabe durchfiihrt, die bei der Benutzerinteraktion erforderlich ist, er-
hilt das Opfer vom Autor des Schadcodes eine Art Herausforderung (u;, ). Diese soll
die Benutzerinteraktion des Opfers provozieren, liblicherweise durch Social Enginee-
ring. Aus der Eingabe resultiert dann eine Code-Ausfithrung (u;,), welche die eigent-
liche Infektion des neuen Systems verursacht — etwa die Ausfiithrung eines Drive-By-
Download Exploit, nachdem eine Internetseite geladen wurde, oder das Offnen einer
heruntergeladenen Datei.

Die Sequenz u;, — wu;, — u;, von Zustandsiibergingen muss keineswegs zusam-
menhiingend sein. Sowohl zwischen den Ubergiingen u;, und u;, als auch zwischen u,
und wu;, konnen sich weitere Zustandsiibergénge befinden. Abbildung 3.5 verdeutlicht
dies anhand einer schematischen Darstellung: Damit eine Sequenz aus Zustandsiiber-
gingen der geforderten Sequenz entspricht, ist es lediglich wichtig, dass der kausale
Zusammenhang zwischen den drei geforderten Ubergingen existiert und nicht, ob die-
se unmittelbar aufeinanderfolgend auftreten. Dabei ist es auch nicht erforderlich, dass
die zusitzlichen Uberginge ebenfalls eine Herausforderung, Benutzerinteraktion oder
eine Code-Ausfiihrung darstellen.

Heraus- Benutzer- Code-
forderung interaktion Ausfiihrung

-->[B]| Zustandsiibergang B ergibt sich unmittelbar [ Von Definition von Scocial Malcode
nach Zustandsiibergang A (zeitlicher Ablauf) geforderter Zustandsiibergang
A Zustandsiibergang B folgt aus [] Sonstige Zustandsiibergange
gang B folg g gang

Zustandsiibergang A (kausaler Zusammenhang)

Abbildung 3.5.: Durch die Definition geforderte Sequenz von Zustandsiibergingen

Die innerhalb der Definition von Social Malcode geforderte Sequenz von Zustandsiibergéingen
muss keinesfalls zusammenhingend sein — sie kann auch durch andere Zustandsiiberginge
unterbrochen sein.

Nun lassen sich auch die nicht beantworteten Fragen der Diskussion aus Ab-
schnitt 3.4.3 kldren. Es stellte sich die Frage, ob man einen gegebenen Social Malcode
M = (V,,, Sy,) immer noch als Social Malcode bezeichnen kann, wenn man ihn als
Payload eines Wurms W = (V,,,, S,,) verwendet. Da sich der Wurm autonom verbrei-
tet, gilt v, € Vg fiir alle Verbreitungsroutinen v,, € V,,. Dies gilt auch noch fiir
den Schadcode (Viy, Sy U (Vin, Sm)), der entsteht, wenn man M dem Payload des
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Wurms W hinzufiigt. Somit ist Social Malcode verpackt in einem Wurm nach Defini-
tion 3.8 nicht mehr als Social Malcode zu bezeichnen. Des Weiteren handelt es sich
bei der Kombination der beiden Schadcodes um einen vollstdndig neuen Schadcode,
der insbesondere auch nicht mehr dem Social Malcode M entspricht.

Es gibt nach Definition 3.8 genau zwei Bedingungen, von denen eine erfiillt sein
muss, damit Schadcode als Social Malcode bezeichnet werden kann:

1. Entweder enthilt der Schadcode keine Verbreitungsroutinen,

2. oder der Schadcode enthélt mindestens eine nicht-autonom arbeitende Verbrei-
tungsroutine, welche die in der Definition beschriebene Sequenz von drei Zu-
standsiibergingen aufweist.

Die erste Bedingung ist dafiir verantwortlich, dass Phishing keine Grauzone mehr
beziiglich der Definition von Social Malcode darstellt. Da sich eine Phishing-Seite
nicht verbreitet, entspricht sie der neuen Definition von Social Malcode. Dies trifft auf
jeglichen sich nicht verbreitenden Schadcode zu. Auf den ersten Blick konnte dies zu
allgemein beziehungsweise zu allumfassend wirken, was es jedoch nicht ist. Erstens
existiert naturgemifl wenig Schadcode, der sich nicht verbreitet und zweitens féllt die-
ser intuitiv unter die Kategorie Social Malcode: Angenommen ein Autor erstellt Code
mit einer schadhaften Funktionalitit, der sich nicht verbreitet, aber dennoch fiir einen
Angriff verwendet werden soll. Nach Definition 3.7 verldsst der Code nicht das Sys-
tem, auf dem er erstellt wurde. Somit muss der Angreifer ein potentielles Opfer auf
irgendeine Art und Weise zu dem Code ,,Jlocken‘ — unter der Voraussetzung, dass kein
Benutzer freiwillig Opfer eines Angriffs wird. Und genau diese beeinflussende Hand-
lung des Lockens oder Koderns ist wiederum ein Akt des Social Engineering, weshalb
die Einstufung sich nicht verbreitender Schadcodes als Social Malcode gerechtfertigt
ist.

Die zweite Bedingung umfasst alle Schadcodes, die unter anderem nicht-autonom
arbeitende Verbreitungsroutinen verwenden. Drei Beispiele solcher Verbreitungsrouti-
nen werden in den folgenden Abschnitten genauer vorgestellt.

3.5.3.1. Drive-By-Download

Das erste Beispiel ist die Verbreitungsroutine eines Social Malcode M, die folgen-
dermafen arbeitet: Nach der Infektion eines Rechners werden E-Mail-Adressen ge-
neriert oder das kompromittierte System danach durchsucht. An diese Adressen wird
eine E-Mail geschickt, die einen Verweis auf eine Internetseite enthilt. Diese ist so
pripariert, dass beim Besuch der Seite ein Drive-By-Download Exploit ausgefiihrt
wird. Voraussetzung hierfiir ist ein Browser, der eine entsprechende Schwachstelle
aufweist. Sollte der Exploit erfolgreich sein, so wird der Social Malcode M herun-
tergeladen und ausgefiihrt, wodurch der Rechner des E-Mail-Empfingers ebenfalls
infiziert ist.

Abbildung 3.6 zeigt die grafische Darstellung der gerade beschriebenen Verbrei-
tungsroutine. Die drei in der Definition von Social Malcode geforderten Zustandsiiber-
ginge sind durch einen Kommentar in Klammern gekennzeichnet: Die Herausforde-
rung ist in diesem Beispiel die E-Mail, die den Benutzer dazu verleiten soll, dem in ihr
enthaltenen Verweis zu folgen. Da dies nur durch eine Eingabe per Maus oder Tastatur
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Rechner
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Verweis tentieller  J<¢ E-Mail-Adressen
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gefiihrt
(Code-
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Neue un-

E-Mail mit Benutzer klickt . N
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(Herausforderung) E-Mail (Benutzerinteraktion) r

Abbildung 3.6.: Graph der Verbreitung per Drive-By-Download
Nach dem Erhalt einer E-Mail (Herausforderung), hingt es vom Verhalten des Benutzers (mog-
liche Benutzerinteraktion) ab, ob sich der Social Malcode weiterverbreitet (Code-Ausfithrung).

moglich ist, ist dies die geforderte Benutzerinteraktion. Weist der Browser auch noch
eine entsprechende Schwachstelle auf, d. h. er ist anfillig fiir einen Drive-By Down-
load Exploit (in der Abbildung durch DbD abgekiirzt), so wird dieser ausgefiihrt. Dies
ist wiederum die geforderte Code-Ausfiihrung.

In der Abbildung ist auch der Zustandsiibergang markiert, der den Ubergang von
einem System zum néchsten darstellt. Dies passiert bei der vorgestellten Verbreitungs-
routine nach dem Versand der E-Mails (Zustand oben links): Wenn eine E-Mail abge-
schickt wird, hat der Benutzer des sendenden Rechners keinen Einfluss mehr auf die
Verbreitung des Social Malcode. Diese hidngt nur noch von den E-Mail-Empfiangern
und deren Verhalten ab. Folgt ein Empfanger dem Verweis mit einem anfélligen Brow-
ser, so ist auch dessen Rechner infiziert. Wenn er dem Verweis jedoch nicht folgt, ist
die Verbreitungskette des Social Malcode an dieser Stelle unterbrochen und der Schad-
code kann sich nur noch iiber die anderen Empfinger und deren Rechner verbreiten.

3.5.3.2. Bosartig praparierter Dateianhang

Das nichste Beispiel ist eine Verbreitungsroutine, die genauso mit einer Herausforde-
rung per E-Mail arbeitet. Jedoch findet hier die Infektion nicht iiber eine Internetseite
statt, sondern iiber den Dateianhang der E-Mail. Nach der Infektion eines Rechners
werden wie im ersten Beispiel E-Mail-Adressen generiert. An diese werden E-Mails
versandt, denen eine Instanz des Schadcodes angehiingt ist. Der Text der E-Mail muss
so gestaltet sein, dass der Empfianger der Nachricht dazu bewegt wird, den Anhang
auf seinem Rechner abzuspeichern und zu 6ffnen. Dadurch wird dieser Rechner eben-
falls infiziert. Der nédchste Verbreitungszyklus wird dann durch das Generieren von
E-Mail-Adressen auf dem neu infizierten Rechner initialisiert.

Abbildung 3.7 zeigt die grafische Darstellung der Verbreitungsroutine des zweiten
Beispiels. Auch hier sind wieder die drei geforderten Zustandsiibergiinge durch Kom-
mentare hervorgehoben. In der Abbildung ist zu erkennen, dass die Benutzerinterak-
tion in diesem Beispiel aus zwei separaten Benutzerinteraktionen besteht: Da beim
Abspeichern eines Dateianhangs dieser iiblicherweise nur auf der Festplatte abgelegt
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Abbildung 3.7.: Graph der Verbreitung per E-Mail-Anhang

Nach einer Herausforderung durch eine E-Mail, besteht die Benutzerinteraktion in diesem Bei-
spiel aus zwei Schritten: Der Benutzer muss einen Anhang herunterladen und ausfiihren, damit
es zu einer Infektion kommt.

wird, muss ein Benutzer neben dem Abspeichern des Dateianhangs, diesen auch noch
explizit starten.

Dieses Beispiel zeigt, dass zwischen den in der Definition 3.8 geforderten drei Zu-
standsiibergiingen noch weitere Zustandsiibergéinge enthalten sein kénnen. Der Zu-
standsiibergang, in dem ein Benutzer einen Dateianhang herunterlédt, ist eine abstra-
hierte Sichtweise auf mehrere feingranularere Zustandsiibergiinge: Im Prinzip muss
der Benutzer zuerst dem E-Mail-Client deutlich machen, dass er den Anhang herun-
terladen mochte. Dies funktioniert etwa durch einen Rechtsklick mit der Maus auf den
Anhang und einem anschlieBenden Linksklick auf den Kontextmeniipunkt Speichern
unter — also durch eine Benutzerinteraktion. Danach speichert der E-Mail-Client den
Anhang auf der Festplatte, was wiederum eine Code-Ausfiihrung ist. AnschlieBend
kann der Benutzer durch eine Benutzerinteraktion, beispielsweise durch einen Dop-
pelklick mit der Maus, den heruntergeladenen Anhang ausfiihren.

3.5.3.3. Waledac

Das letzte Beispiel modelliert eine etwas komplexere Verbreitungsroutine. Abbil-
dung 3.8 zeigt die grafische Darstellung der Verbreitung von Waledac [SGE109,
BCF09]. Auch in diesem Beispiel ist das Medium, das zur Verbreitung genutzt wird,
die E-Mail. Innerhalb der E-Mails befindet sich ein Verweis. Inhalt dieser E-Mails
waren zum Beispiel Hinweise, in denen den Empfiangern mitgeteilt wurde, dass eine
GruBkarte fiir sie hinterlegt worden sei, oder erfundene Nachrichtenmeldungen, dass
sich Barack Obama plétzlich weigert, neuer US-Président zu werden. In den E-Mails
wurde behauptet, dass sich die Grukarten oder genauere Informationen zu den Nach-
richtenmeldungen auf der Internetseite befinden, auf die der Verweis innerhalb der
E-Mail zeigt.

Folgt ein Benutzer dem Verweis innerhalb der E-Mail (Benutzerinteraktion), so ge-
langt er auf eine Internetseite, die dem Inhalt der E-Mail entspricht und auch der in
der E-Mail angepriesene Inhalt ist dort zu finden. Jedoch miissen die Grusskarten erst
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Abbildung 3.8.: Graph der Verbreitungsroutine von Waledac

Waledac verbreitet sich unter anderem iiber E-Mails, in denen sich ein Verweis befindet. Die
Internetseite hinter dem Verweis soll den Benutzer dazu verleiten, eine Datei herunterzuladen
und auszufithren — unwissend installiert er so eine Waledac-Instanz. Nach der Installation fragt
der Bot den Botmaster nach Befehlen und fiihrt diese aus.

heruntergeladen werden. Auch die Nachrichtenmeldungen lassen sich angeblich erst
mit der neusten Version des Adobe Flash Player betrachten, der ebenfalls herunterge-
laden werden muss. Beides ist eine Benutzerinteraktion, jedoch ladt sich der Benutzer
anstatt der versprochenen Inhalte eine Instanz von Waledac auf den eigenen Rechner,
so dass beim Offnen der Dateien der Bot installiert wird (Code-Ausfiihrung).

Nach der Installation lduft die Verbreitungsroutine vereinfacht beschrieben folgen-
dermaflen ab: Waledac verbindet sich zu dem Botmaster und fragt nach Befehlen,
die ausgefiihrt werden sollen. Sind keine Befehle vorhanden, pausiert die Instanz fiir
30 Sekunden und fragt dann erneut nach. Erhilt die Waledac-Instanz Befehle vom Bot-
master, fithrt sie diese aus und fragt dann ein weiteres Mal nach neuen Befehlen. Sollte
dies ein Befehl zur Weiterverbreitung sein, werden neue E-Mails generiert und an wei-
tere Empfinger versandt. Das Ausfithren der Befehle, die nicht zur Weiterverbreitung
dienen, ist in der Abbildung durch einen gestrichelten Pfeil symbolisiert, da dies nicht
direkt zur Verbreitungsroutine von Waledac gehort, sondern eher einer Schadroutine
zuzuordnen ist.

3.6. Zusammenfassung

Dieses Kapitel liefert die Herleitung der Definition des fiir diese Arbeit zentralen Be-
griffs Social Malcode. Da die Intention eines Menschen beziiglich einer Handlung nur
sehr schwer festzustellen ist und die Intention beim Social Engineering eine wichtige
Rolle spielt, lautet eine erste Definition folgendermaf3en: Social Malcode ist Code, der
einem Angreifer nicht-autorisierten Zugriff auf eine oder mehrere Ressourcen eines
Opfers ermoglicht und der zur Weiterverbreitung Benutzerinteraktion erfordert. Die
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erste Bedingung driickt den schadhaften Aspekt von Social Malcode aus und die zwei-
te Bedingung bewirkt, dass nun die Intention einer Person beziiglich der Verbreitung
von Social Malcode unbedeutend ist.

Fiir diese Definition werden anschlieend einige Beispiele und Gegenbeispiele auf-
gezeigt. Dabei wird ersichtlich, dass bei den Beispielen fiir Social Malcode stets ein
Eingreifen einer Person, wie zum Beispiel das Herunterladen und Ausfiihren eines
E-Mail-Anhangs, fiir die Verbreitung der Schadprogramme notwendig ist. Genau die-
se Handlung entspricht der geforderten Benutzerinteraktion der Definition. Die Gegen-
beispiele hingegen bestehen ausschlieBlich aus Schadprogrammen, die sich autonom
verbreiten — in den meisten Fillen durch das Ausnutzen einer Schwachstelle. Diese
Schadprogramme verbreiten sich vollkommen unabhingig von einer menschlichen In-
teraktion und fallen somit nicht unter den Begriff Social Malcode.

Eine Diskussion zeigt noch bestehende Probleme und Schwéchen der Definition auf.
So ist Phishing intuitiv als Paradebeispiel eines Social-Engineering-Angriffs anzuse-
hen. Jedoch verbreitet sich der Code einer Phishing-Seite nicht und passt somit auch
nicht auf die erste Version der Defintion von Social Malcode.

Aus diesem Grund wird, nach der Definition der Begriffe Schadcode und Verbrei-
tungsroutine, die fiir die vorliegende Arbeit endgiiltige Definition von Social Malcode
présentiert: Als Social Malcode wird Schadcode bezeichnet, der sich entweder nicht
verbreitet oder der sich verbreitet und mindestens eine Verbreitungsroutine enthilt, in
der sich eine Provokation/Herausforderung, eine Benutzerinteraktion und eine Code-
Ausfiihrung kausal bedingen. Durch die geforderte Sequenz von Zustandsiibergén-
gen sind immer noch all jene Schadprogramme in der Definition enthalten, bei der
die Verbreitung auf einer Benutzerinteraktion beruht. Zusétzlich fillt nun aber auch
Schadcode unter den Begriff Social Malcode, der sich nicht verbreitet — wie etwa eine
Phishing-Seite.
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KAPITEL IV

Bestimmung von Parametern und zusatzliche
Datenquellen

Das Verhalten des Menschen nimmt definitionsgemaf wesentlichen Einfluss auf die
Verbreitung von Social Malcode (siehe Abschnitt 3.5). Um die Verbreitung von Social
Malcode zu modellieren, muss demnach auch das Verhalten der in den Verbreitungs-
prozess involvierten Benutzer modelliert werden. Die Fragestellung, die sich somit
ergibt, ist:

Wie verhiilt sich ein Benutzer in Situationen, die moéglicherweise zu
einer Infektion durch Social Malcode fiihren?

In diesem und den folgenden Abschnitten bezeichnet der Begriff Benutzer ein po-
tentielles Opfer von Social Malcode — etwa einen Empféanger einer E-Mail oder einen
Teilnehmer einer Konversation per Instant Messaging System.

Die in der Fragestellung erwéhnten Situationen, die moglicherweise zu einer In-
fektion eines Benutzerrechners mit Social Malcode fiihren, sind sehr vielseitig und
konnen auch ineinander verschachtelt sein: Erhilt beispielsweise ein Benutzer eine
E-Mail mit einem Dateianhang, so hédngt eine Infektion des Benutzerrechners davon
ab, ob der Benutzer den Dateianhang herunterlddt. Falls er dies getan hat, ist eine
weitere Bedingung fiir eine Infektion, dass der Benutzer diesen Dateianhang auch aus-
fiihrt. Statt eines Dateianhangs kann sich im Text der E-Mail aber auch ein Verweis
auf eine Internetseite befinden, die bosartig pripariert ist und deren Aufruf mit einem
verwundbaren Browser bereits ausreicht, um sich zu infizieren. Eine andere Situati-
on, in der eine Infektion iiber einen Verweis stattfinden kann, ist die Kommunikation
mittels eines IM-Systems. Erhilt ein Benutzer wihrend einer Konversation eine Nach-
richt, die einen Verweis auf eine bosartig priparierte Internetseite enthilt, infiziert er
sich (wieder einen verwundbaren Browser vorausgesetzt), sobald er dem Verweis folgt
und somit diese Seite besucht.

Die Giite bzw. die Qualitét einer Modellierung von Social Malcode und dessen Ver-
breitung hingt demnach wesentlich von einer verldsslichen und wahrheitsgetreuen Be-
antwortung der oben gestellten Frage ab. Eine Moglichkeit, Antworten auf diese Fra-
ge zu erhalten, besteht darin, Umfragen oder Interviews durchzufiihren. Dieser Ansatz
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birgt jedoch inhérente und nicht vernachlissigbare Nachteile, die kurz in Abschnitt 4.1
diskutiert werden.

Stattdessen wurden mehrere Experimente durchgefiihrt, um die obige Fragestellung
zu beantworten. Abschnitt 4.2 beschreibt Experimente, die in Zusammenarbeit mit ei-
nem Unternehmen aus der I'T-Sicherheitsbranche durchgefiihrt wurden. Dabei wurden
mehrere E-Mails an die Mitarbeiter verschiedener Unternehmen gesendet, um deren
Verhalten auf diese E-Mails zu messen.

Ein weiterer wesentlicher Faktor bei der Verbreitung von Social Malcode spielen die
Reaktionszeiten der Benutzer. Zum Beispiel ist die Zeitspanne zwischen dem Eintref-
fen und dem Lesen von E-Mails entscheidend fiir die gesamte Verbreitungsgeschwin-
digkeit von Schadprogrammen, die sich per E-Mail verbreiten. In Abschnitt 4.3 stellen
wir ein Skript vor, mit dessen Hilfe wir diese Zeitspannen direkt am Mailserver der
Universitdt Mannheim gemessen haben. Ebenfalls werden in diesem Abschnitt Ergeb-
nisse von Analysen auf den ermittelten Reaktionszeiten prisentiert.

Sobald ein System von Social Malcode befallen wird, bezeichnen wir dieses System
als infiziert. Jedoch ist es in der Realitét nicht so, dass ein System fiir immer infiziert
ist, sondern es kann wieder von dem Schédling befreit beziehungsweise gesdubert wer-
den. Abschnitt 4.4 setzt sich mit dem S@uberungsverhalten der Benutzer auseinander
und versucht aus einem Datensatz, der aus mitgeschnittenen Keylogger-Daten besteht,
die mittleren Reparaturzeiten der infizierten Systeme zu ermitteln.

Bevor dieses Kapitel mit einer kurzen Zusammenfassung in Abschnitt 4.6 abge-
schlossen wird, geht Abschnitt 4.5 niher auf einen Spam-Korpus ein. Analysen auf
dessen Spam-Mails sollen die Verhaltens- und Vorgehensweisen der Angreifer niher
beleuchten. Neben dem Verhalten der potentiellen Opfer ist das Verhalten der Angrei-
fer ebenfalls ein wichtiger Bestandteil der Verbreitung von Social Malcode. Etwa ist
der verwendete Angriffsvektor (Dateianhang, Verweis auf eine Datei usw.) oder auch
die Haufigkeit des Versands einer E-Mail mit Social Malcode im Anhang entscheidend
fiir dessen Verbreitung.

Wie Tabelle 2.2 auf Seite 29 zeigt, existieren viele verschiedene Verbreitungswe-
ge von Schadprogrammen, bei denen ein menschliches Eingreifen notwendig ist. In
diesem und den folgenden Kapiteln beschrinken wir uns jedoch ausschlieBlich auf ei-
ne Verbreitung per E-Mail. Dies hat vor allem zwei Griinde: Zum einen ist dies durch
den zeitlichen und den Seitenumfang betreffenden Rahmen dieser Arbeit bedingt. Eine
genaue Analyse aller moglichen Verbreitungswege wiirde den Umfang dieser Arbeit
sprengen. Zum anderen ist, obwohl die Kommunikation iiber soziale Medien immer
starker zunimmt, die Kommunikation per E-Mail immer noch am weitesten verbrei-
tet [Lin11].

4.1. Nachteile von Umfragen und Interviews

Eine Moglichkeit, das Verhalten der Benutzer in Situationen zu messen, die moglicher-
weise zu einer Infektion durch Social Malcode fiihren, besteht in der Durchfiihrung
von Umfragen und Interviews. Sie sind das klassische Instrument der empirischen
Sozialwissenschaften zum Quantifizieren von Verhaltensweisen. Die Bewertung des
Wahrheitsgehaltes der erhaltenen Antworten und die Durchfiihrung und Planung sol-
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cher Umfragen sind aber mit einigen Problemen behaftet, die in diesem Abschnitt kurz
beleuchtet werden sollen.

Das Ziel einer Umfrage oder eines Interviews ist es, den wahren Wert beziiglich
einer Fragestellung zu ermitteln. Der wahre Wert ist die tatsdchliche Ausprigung der
Information, die man bei einem Befragten messen mochte — also der Wert, der die
Realitiit widerspiegelt. Jedoch miissen in der Planung und Durchfiihrung einer Umfra-
ge oder eines Interviews vielerlei Merkmale und Effekte beriicksichtigt werden, die
einen verfilschenden Einfluss auf die Messung des wahren Wertes ausiiben kénnen.
Die Effekte mit dem groBten Einfluss werden in den nédchsten Absétzen kurz beschrie-
ben. ,,.Die Frage, welche Merkmale eine Messung des ,wahren Wertes® ermoglichen
und welche Merkmale einen verfidlschenden Einflul ausiiben, ist, wenn iiberhaupt,
schwer beantwortbar® [Str94]. Es ist also schwer festzustellen, ob eine bei mehrmali-
gen Befragungen unterschiedliche Antwort, den verfilschenden Effekten zuzurechnen
ist, oder ob sich im Zeitraum zwischen den Befragungen der wahre Wert verdndert
hat. Des Weiteren kann es sein, dass der wahre Wert eines Befragten beziiglich einer
Frage gar nicht existiert — in diesen Fall konnen die Antworten der Befragten eher
zufallsgenerierte Reaktionen darstellen. Diese Fehlerquelle wird in der Literatur als
non-attitudes bezeichnet [Con70].

Einer der grofiten Nachteile von Interviews besteht in der Sozialen Erwiinschtheit.
»ie bewirkt, dal der Befragte nicht die tatsidchliche Ausprigung des subjektiven
Merkmals berichtet, sondern die Antwort so gestaltet, dal mit ihr soziale Anerkennung
erzielt oder zumindest soziale Ablehnung vermieden wird* [Str94]. Angenommen man
fragt eine Person, ob sie bereits einmal einem Verweis einer Spam-Mail gefolgt ist, um
zu schauen, was sich hinter dem Verweis der Spam-Mail verbirgt, die beispielsweise
Potenzmittel bewirbt. In diesem Fall ist es wahrscheinlich, dass der Befragte dies nicht
zugeben wiirde, auch wenn er genau weil}, dass er schon einmal solch einem Verweis
gefolgt ist. Der Grund dafiir ist, dass der Befragte einen schlechten Eindruck beim In-
terviewer vermeiden mochte, da er genau weil3, dass dieses Verhalten eben nicht sozial
angesehen ist.

Ein Problem von Umfragen stellt unter anderem der sogenannte Reihenfolgeneffekt
dar, der sich auf die Anordnung der Fragen eines Fragebogens bezieht. ,,Da eine wis-
senschaftliche Befragung in der Regel mehr als nur eine Frage enthilt, miissen die
Fragen in einer bestimmten Reihenfolge angeordnet werden®. Vor allem die Fragen,
die unmittelbar vor der aktuell behandelten Frage stehen, haben einen wesentlichen
Einfluss auf die Antwort der aktuellen Frage. Zudem kann die Antwort des Befragten
sogar unwissentlich durch die vorhergehenden Fragen vom Fragebogenkonstrukteur
gelenkt werden. Erhélt der Befragte beispielsweise durch die vorhergehende Frage
das Gefiihl, er habe ein hohes Sicherheitsbewusstsein beziiglich Verbreitungswegen
von Malware, so wird er wahrscheinlich die Frage nach der Haufigkeit, mit der er
Dateianhédnge ausfiihrt, anders beantworten, als wenn er dieses Gefiihl nicht hat. Von
Umfrageforschern wird dieser Effekt als die wichtigste Stérquelle bei der Fragebogen-
konstruktion angesehen [Bra83].

Ein anderes Problem bei Umfragen besteht darin, ob man die Antwortmdglichkeiten
mit angibt (geschlossene Fragen) oder nicht (offene Fragen). Bei angegebenen Ant-
wortmoglichkeiten entsteht der Vorteil, dass die Umfrage statistisch besser auswertbar
ist und die Antworten miteinander verglichen werden konnen. Leider bewirken vor-
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gegebene Antwortkategorien aber auch, ,,dass Inhalte mit in die Antwort einbezogen
werden, die vom Befragten im offenen Format, aus welchen Griinden auch immer,
vernachléssigt werden* [SS87].

Ebenfalls wirkt sich die Formulierung einer Frage auf deren Antwort aus. Oftmals
kann bereits eine reine Umformulierung einer Frage, die den Inhalt der Frage unbe-
riihrt 14sst, zu unterschiedlichen Ergebnissen fithren [Dav76]. ,,Einer der am héufigsten
untersuchten Aspekte der Frageformulierung ist die Asymmetrie bei der Verwendung
von Antonymen. Am bekanntesten sind die Arbeiten zur Verwendung der Antonyme
,verbieten® vs. ,erlauben‘. Wenn ,verbieten‘ das Gegenteil von ,erlauben‘ ist und dieser
logische Aspekt die Antwort bestimmt, dann sollte die Verteilung von Ja- und Nein-
Antworten spiegelbildlich fiir die beiden Formulierungen auftreten. [...] Dies ist jedoch
nicht der Fall* [Str94]. Im Kontext von Social Malcode wiirde dies etwa bedeuten, dass
die beiden Phishing-bezogenen Fragen

e .. Achten Sie bei einem Verweis auf die Zieldomain des Verweises? und
e ,Ignorieren Sie bei einem Verweis dessen Zieldomain?“
nicht die genau entgegengesetzten Antworten liefern wiirden.

Aber nicht nur die Verwendung von Antonymen kann bei der Formulierung der Fra-
gen Probleme bereiten. Ein Befragter kann eine Frage einfach missverstehen, da sie
unklar formuliert ist. Der Fragebogenkonstrukteur weill genau, was er fragen mochte
und sieht die Probleme im Vorfeld vielleicht nicht, die zu Missverstindnissen fiihren
konnten — er kann sich nicht immer in die Lage eines Befragten versetzen und nach-
vollziehen, was dieser denkt, wenn er eine Frage zum ersten Mal liest.

Ein weiterer Aspekt, der gegen die Verwendung von Umfragen und Interviews
spricht, ist die klinische Situation, die bei deren Durchfiihrung entsteht. Der Befragte
weil natiirlich wihrend der Befragung, dass der Fragende einen bestimmten Sachver-
halt untersuchen mochte. Dieser Umstand kann sich unmittelbar in seinen Antworten
und seinem Verhalten widerspiegeln. Aus diesem Grund sollte man bei der Frage-
bogenkonstruktion auch darauf achten, dass der eigentlich beabsichtigte Zweck des
Fragebogens (das Erkunden eines bestimmten Sachverhalts) nicht sofort ersichtlich
ist [Str94].

4.2. Spam-Experimente

Um die erorterten Nachteile eines Interviews oder einer Umfrage zu umgehen und die
anfangs angesprochene Fragestellung dennoch zu beantworten, wurden in Zusammen-
arbeit mit der IT-Sicherheitsfirma Scom GmbH & Co. KG [8coll] im Zeitraum von
Herbst 2009 bis Herbst 2010 mehrere Experimente durchgefiihrt. Die Experimente
hatten das Ziel, das Verhalten von Benutzern beim Umgang mit E-Mails zu unter-
suchen. Die 8com GmbH & Co. KG bietet fiir ihre Kunden, Unternehmen aus dem
Mittelstand, unter anderem Awareness-Kampagnen an, durch die das Sicherheitsbe-
wusstsein der Mitarbeiter geschult werden soll. Im Rahmen dieser Kampagnen wurde
untersucht, wie die Mitarbeiter der Kunden auf unaufgefordert zugeschickte E-Mails
(Spam-Mails) reagieren — also welches Verhalten sie in solch einer Situation zeigen.
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Fiir diesen Zweck wurden mehrere Spam-Experimente durchgefiihrt, die durch den
Text aus Anhang A beworben wurden.

Der generelle Ablauf dieser Spam-Experimente ist in Abbildung 4.1 dargestellt. Ein
Mailserver und ein Webserver der Scom GmbH & Co. KG, im Folgenden Spam-Server
und Feedback-Server genannt, wurden dazu verwendet, das genaue Verhalten der Mit-
arbeiter festzustellen und aufzuzeichnen. Jedes Spam-Experiment beginnt damit, dass
ausgehend vom Spam-Server den Mitarbeitern des Kunden Spam-Mails zugeschickt
werden, die bei jeder Durchfithrung des Experiments verschiedene Methoden einer
Rechnerinfektion per E-Mail simulieren (siehe Abschnitt 2.2.3). Von dem Mailserver
des Kunden gelangen die E-Mails zu den Mitarbeitern'. Der Weg der E-Mails ist in
Abbildung 4.1 durch blaue, gestrichelte Pfeile dargestellt. Sobald ein Mitarbeiter eine
Spam-Mail liest, kann er, je nach durchgefiihrtem Experiment, unterschiedlich auf die
E-Mail reagieren und etwa einem enthaltenen Verweis folgen oder einen Dateianhang
herunterladen. Wenn dies geschieht, wird iiber Port 80, dies ist der Standardport fiir das
Hypertext Transfer Protocol (HTTP), ein Riickkanal zum Feedback-Server aufgebaut,
um die Reaktion des Mitarbeiters zu protokollieren. Die Verwendung von HTTP fiir
den Riickkanal hat den Vorteil, dass ausgehende Verbindungen zu Port 80 meist nicht
durch Firewalls blockiert werden, damit Mitarbeiter im Internet recherchieren konnen.
Der Riickkanal zum Feedback-Server wird in der Abbildung durch die griinen, durch-
gehenden Pfeile illustriert.

f Internet 3
8com GmbH Kunde
PHP- |« | Riickkanal iiber Port 80 Mitarbeiter- g
Skript \ (inkl. ID) Rechner !
!

9 :

Feedback-Server I
(Webserver) L3 v/
S /

Spam-Server

(Mailserver) Mailserver

Abbildung 4.1.: Genereller Ablauf der Spam-Experimente

Ausgehend vom Spam-Server werden Spam-Mails iiber den Mailserver eines Kunden an des-
sen Mitarbeitern gesendet (blaue, gestrichelte Pfeile). Eine mogliche Reaktion eines Empfin-
gers wird iiber Port 80 an den Feedback-Server iibertragen (griine Pfeile).

!Genau genommen ist dies nur der Fall, wenn ein Mitarbeiter seine E-Mails iiber POP3 abruft. Bei
einem Zugriff mittels IMAP bleiben die E-Mails normalerweise auf dem Mailserver — dies wird
aber, da es fiir die Experimente nicht relevant ist und zugunsten einer tibersichtlicheren Darstellung,
vernachlissigt.
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Bei jeder Durchfiihrung des Experiments wird jedem Mitarbeiter eine eindeutige
Identifikationsnummer (ID) zugewiesen. Wird wihrend des Experiments eine E-Mail
an einen Mitarbeiter geschickt, so ist dessen ID in der E-Mail enthalten — beispiels-
weise innerhalb eines Verweises. Zudem wird diese ID bei einer moglichen Reaktion
des Mitarbeiters ebenfalls liber den Riickkanal zum Feedback-Server iibertragen. Dort
lauft ein PHP-Skript, dem die ID iibergeben wird und das die Reaktion des Mitarbei-
ters zusammen mit dem aktuellen Zeitpunkt, dessen ID und der IP-Adresse aufzeich-
net. Auf diese Weise lassen sich die aufgezeichneten Reaktionen zweier Mitarbeiter
voneinander unterscheiden.

Aus Griinden des Datenschutzes wurde darauf verzichtet, die Zuordnung zwischen
ID und E-Mail-Adresse eines Empfingers nach dem Versand der E-Mails aufrechtzu-
erhalten. Somit ist zu keinem Zeitpunkt der Experimente eine Zuordnung zwischen
einer realen Person und einer aufgezeichneten Reaktion moglich.

Bei jeder Durchfithrung des Experiments wurden im Auftrag eines Kunden ver-
schiedene E-Mails verschickt. Jede dieser E-Mails simuliert eine mogliche Vorge-
hensweise eines Angreifers, der versucht Zugriff auf das Firmennetz des Kunden zu
erhalten, indem er den Mitarbeitern E-Mails sendet. Diese E-Mails enthalten entwe-
der einen Verweis oder einen Dateianhang, die ihm bei einer entsprechenden Reaktion
beziehungsweise einem fiir ihn giinstigen Verhalten der Empfinger diesen Zugriff er-
moglichen. Insgesamt wurden vier verschiedene ,,Arten” von E-Mails wéhrend der
Experimente verwendet:

1. E-Mails mit einem Verweis auf eine Internetseite

2. E-Mails mit einem nicht ausfiihrbaren Dateianhang

3. E-Mails mit einem Verweis auf eine ausfiihrbare Datei im Internet
4

. Phishing-Mails, die einen Empfinger dazu auffordern, sein firmeninternes Pass-
wort auf einer Internetseite zu dndern, auf die ein Verweis innerhalb der
Phishing-Mail zeigt

Auf ein Spam-Experiment mit ausfiihrbaren Dateianhingen wurde verzichtet, da
mittlerweile die meisten Spam-Filter so konfiguriert sind, dass sie solche E-Mails so-
fort als verdidchtig markieren oder diese filtern, so dass sie nicht mehr im Posteingang
des Empfingers eintreffen. Die folgenden Abschnitte liefern eine genaue Beschrei-
bung der verwendeten E-Mails und eine Auswertung der Experimente. Der in diesen
Abschnitten verwendete Begriff eines E-Mail-Laufs bezeichnet dabei eine Durchfiih-
rung des Spam-Experiments beziiglich einer der vier oben aufgelisteten E-Mails.

4.2.1. Verweis auf eine Internetseite

In diesem E-Mail-Lauf wird eine E-Mail verschickt, die einen Verweis auf eine Inter-
netseite enthilt. Es werden dabei keinerlei MaB3nahmen durchgefiihrt, um den Empfén-
ger zum Folgen des Verweises zu verleiten — etwa das Filschen der Absenderadresse
oder eine personliche Anrede des Empfiangers. Lediglich der E-Mail-Text ist so gestal-
tet, dass er einen moglichst groBen Empfingerkreis anspricht. Bis Ende Juli 2010 war
das Thema der E-Mails eine fingierte Nachrichtenmeldung zu der Schweizer Steuer-
CD, die im Februar 2010 mehreren Landesregierungen der Bundesrepublik Deutsch-
land zum Kauf angeboten wurde [BBVH ™ 10]. Eine solche E-Mail zeigt Abbildung 4.2.
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Der Verweis in der E-Mail, zeigt auf eine Internetseite, auf der angeblich die Namen
vier hochrangiger, in den Steuerskandal verwickelter Politiker veroffentlicht sind.

4 Antworten v ||=¢ Weiterleiten || Junk ||F Léschen

Von info@internet-scanner.com =
Betreff Prominente Namen der Schweizer Steuer-CD 20.04.10 16:53
An Sie W Andere Aktionen

Durch eine Datenpanne der Steuerfahndung wurden vier Namen von
hochrangigen Politikern im Internet affentlich!

Die Namen der Politiker befanden sich auf der Schweizer
Steuer-CD!

Die vollstandige Meldung und die Namen finden Sie unter:
http://internet-scanner.com/news. pho?newsid=1286

Internet Nachrichten Scan Service
presseserviceginternet-scanner.com

Internet Nachrichten Scan Service GmbH & Co. KG
Heinz Erhardt Allee 239

10393 Berlin

E-Mail: infopinternet-scanner.com

Abbildung 4.2.: Erste Spam-Mail mit dem Angriffsvektor Verweis
In dieser Spam-Mail zu dem Thema Schweizer Steuer-CD soll ein Empfinger dazu verleitet
werden, einem Verweis zu folgen.

Ab August 2010 wurde diese E-Mail durch eine E-Mail zum Thema Google Street
View ersetzt, da das Thema der Schweizer Steuer-CD als nicht mehr aktuell genug be-
trachtet wurde. Diese zweite Version der E-Mails beinhaltet auch wieder eine fingierte
Nachrichtenmeldung, nach welcher der Kartografie-Dienst Street View des Unterneh-
mens Google entgegen der urspriinglichen Ankiindigung nicht nur in den 20 gréften
deutschen Stiddten starten wird, sondern ebenfalls in mehreren Kleinstddten Deutsch-
lands [BEFF10]. Ein Beispiel solch einer E-Mail befindet sich in Abbildung 4.3.

. % Antworten ~ ||=* Weiterleiten | |5 Junk || [E Loschen
on info@internet-scanner.com W

Eetreff Googles grosser Schwindel 07.09.10 17:12

An Sie W Andere Aktionen

(bpa) Googles Webdienst Street View, der noch in diesem Jahr in
Deutschland starten soll, erhitzt weiter die Gemiter.

Wahrend der Konzern anfangs bekannt gab, dass der Dienst
zunadchst nur fir die 2@ groBten St3dte Deutschlands

angeboten werden soll, sind aktuell brisante Details ans Licht
gekommen, die etwas anderes vermuten lassen.

Entgegen Googles &ffentlichen Aussagen, sollen viel mehr als
die 2@ genannten Stddte betroffen sein - darunter viele
Kleinstadte im Norden und Westen Deutschlands.

Die wollstdndige Meldung und die Liste der betroffenen Stidte
finden Sie unter:
http://internet-scanner.com/nachricht.php?msg=1133

Internet Nachrichten Scan Service
presseservice@internet-scanner. com

Internet Nachrichten Scan Service GmbH & Co. KG
Heinz Erhardt Allee 239

1@393 Berlin

E-Mail: infeminternet-scanner.com

Abbildung 4.3.: Zweite Spam-Mail mit dem Angriffsvektor Verweis
In dieser Spam-Mail zu dem Thema Google Street View soll ein Empfinger dazu verleitet
werden, einem Verweis zu folgen.

Die E-Mails dieses E-Mail-Laufs simulieren einfache Spam-Mails, die iiblicher-

weise nicht personalisiert sind und die an einen groBen Empfingerkreis verschickt
werden. Die Gefahr, die von solch einer Art von E-Mail ausgeht, liegt vor allem in
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dem darin enthaltenen Verweis: Durch eine Drive-By-Download genannte Technik ist
es einem Angreifer moglich, die hinter dem Verweis befindliche Internetseite so zu
gestalten, dass lediglich der Besuch dieser Seite ausreicht, um den Client-Rechner
unbemerkt mit Schadprogrammen zu infizieren [PMM™07].

Bei den Spam-Experimenten befand sich hinter dem Verweis eine harmlose In-
ternetseite, die einen HTTP-Fehler 504 (Gateway Timeout) nachahmt. Diese Seite
enthilt ein PHP-Skript, das die ID des Empfingers entgegen nimmt, diese abspei-
chert und nach einer Verzégerung von wenigen Sekunden dem Benutzer die HTTP-
Fehlermeldung 504 prisentiert. In den beiden Abbildungen 4.2 und 4.3 heif3it das
PHP-Skript news.php beziehungsweise nachricht.php und die Variablen, welche die
Empfinger-ID entgegennehmen, heilen in den beiden Beispielen newsid und msg.
Durch diese Namen soll ein Empfinger die ID, die eigentlich seine eigene Kennzeich-
nung ist, als Nachrichten-Nummer/ID interpretieren.

4.2.2. Nicht ausfiihrbarer Dateianhang

In diesem E-Mail-Lauf wurde eine E-Mail mit einem nicht ausfiihrbaren Dateianhang
verschickt. Wie bereits bei den E-Mails des ersten E-Mail-Laufs wurden auch bei den
E-Mails dieses Laufs weder die Empféanger personlich angesprochen, noch wurde die
Absenderadresse gefilscht. Lediglich der E-Mail-Text ist wieder so gestaltet, dass er
einen moglichst grofen Empféangerkreis anspricht. Die E-Mails behandeln das Thema
Benzinpreise: Im Mérz 2010 schlug der damalige Bundesprésident Horst Kohler vor,
das Wachstum der deutschen Wirtschaft eventuell durch hohere Benzinpreise zu be-
schleunigen [Spil0]. Der Text der E-Mails ist eine Nachrichtenmeldung, laut der die
Bundesregierung den Vorschlag Kohlers aufnehmen méchte und finanziell schlech-
ter gestellte Biirger zu Ungunsten der Steuerzahler durch Subventionen unterstiitzen
mochte. Angeblich befinden sich weitere Mallnahmen der Bundesregierung zur Wirt-
schaftsforderung in dem angehéngten Word-Dokument, das die Empfanger herunter-
laden und 6ffnen sollen. Ein Beispiel der in diesem Lauf verschickten E-Mails befindet
sich in Abbildung 4.4.

Wenn ein Empfinger den Anhang herunterlddt und ausfiihrt, ermdéglicht dies einem
Angreifer im schlimmsten Fall das Ausfiihren von fremdem Code auf dem Rechner
des Empfingers. Ein Dokument kann beispielsweise so pripariert werden, dass beim
Offnen des Dokuments in einer verwundbaren Anwendung deren Schwachstellen aus-
genutzt werden, um auf diese Weise beliebigen Code auszufithren [EWHO09]. Fiir einen
Angreifer haben E-Mails mit nicht ausfiihrbaren Dateianhingen zudem den Vorteil,
dass diese von Spam-Filtern seltener als verdachtig markiert werden als E-Mails mit
einem ausfiihrbaren Dateianhang.

Fiir die Spam-Experimente wurden als Anhinge Word-Dokumente und Excel-
Tabellen verwendet, die sich per VBA-Makro (Visual Basic for Applications) zum
Feedback-Server verbinden. Der Inhalt der Dokumente besteht aus einem Hinweis,
dass der in der E-Mail angedeutete Inhalt des Dokuments nur mit aktivierten Makros
angezeigt werden kann. Ein Beispiel eines VBA-Makros aus einer Excel-Tabelle ist
in Code-Block 4.1 aufgelistet. In diesem Makro sind drei Funktionen implementiert:
GetLastPos (Zeile 1), welche die Position des letzten Vorkommens eines Zeichens in
einer Zeichenkette zuriickgibt, und in Zeile 21 die Funktion FileNameTolD, die aus
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. . % Antworten v | |=» Weiterleiten ||(&] Archivieren | |&§ Junk || Léschen
von info@internet-scanner.com i

Betreff Benzinpreise: Gibt der Staat zu viel Geld aus? 30.04.10 14:53

An Sie Andere Aktionen

Im Rahmen der Diskusion um die von Bundesprasident Kohler geforderten
héheren Benzinpreise kommen immer brisantere Details ans Licht:

Die Bundesregierung plant den Vorschlag Kéhlers aufzunehmen und jeden,
der aufs Auto angewisen und finanziell schlecht gestellt ist, durch
Subventionen zu unterstitzen. Dies geht natirlich auf Kosten der
Steuerzahler.

Weitere geplante MaBnahmen befinden sich im angehdngten Dokument.
Mit freundlichen GriBen,

Stephan Link

Stephan Link - Chefredakteur
Internet Nachrichten Scan Service
presseserviceginternet-scanner.com

Internet Nachrichten Scan Service GmbH & Co. KG
Heinz Erhardt Allee 239

1@393 Berlin

E-Mail: infeminternet-scanner.com

| Massnahme...-3972.doc

Abbildung 4.4.: Spam-Mail mit dem Angriffsvektor Dateianhang
In dieser Spam-Mail soll ein Empfinger dazu gebracht werden, den Dateianhang herunterzu-
laden und diesen zu 6ffnen.

einem Dateinamen die ID des Empfingers extrahiert. In diesem E-Mail-Lauf, werden
die Dateinamen der Anhidnge genutzt, um die einem Empfinger zugewiesene ID zu
diesem zu iibertragen. Die Dateinamen der Anhénge sind nach dem Muster

<beliebiger Text>-<ID>.<Dateierweiterung>

aufgebaut. In der E-Mail aus Abbildung 4.4 wurde eine Datei mit dem Dateinamen
Massnahmenkatalog-3972.doc verschickt, somit hat zum Beispiel der Empfinger ge-
nau dieser E-Mail die ID 3972. Die letzte Funktion des Makros ist die Funktion
Workbook_Open. Dies ist eine von Microsoft ab der Office Version 97 eingefiihrte
(Event-)Funktion, die immer dann ausgefiihrt wird, wenn die Excel-Tabelle getffnet
wird. Fiir die Spam-Experimente wurde diese Funktion so belegt, dass sie mit Hil-
fe der anderen beiden Funktionen beim Offnen der Tabelle, die ID des Empfiingers
aus dem Dateinamen der Excel-Tabelle extrahiert und diese iiber den Standardbrowser
des Empfingers an den Feedback-Server iibertriagt. Dort liegt wieder ein PHP-Skript,
das die ID als Wert eines Ubergabeparameters entgegennimmt. In Zeile 36 des Code-
Blocks 4.1 ldsst sich erkennen, dass der Name des PHP-Skriptes aktuelles.php lautet
sowie der dazugehorige Name des Parameters msg.

Function GetLastPos (strSearch As String, char As String) As Long

1

2 Dim pos As Long

3 Dim i As Long

4 For i = 0 To Len(strSearch) - 1

5 pos = Len(strSearch) - i

6 If Mid$ (strSearch, pos, 1) = char Then
7 Exit For

8 End If

9 Next i

10 If pos > 1 Then

11 GetLastPos = pos

12 Else

13 If Mid$ (strSearch, 1, 1) = char Then
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14 GetLastPos =1
15 Else

16 GetLastPos = 0
17 End If

18 End If

19 End Function

21 Function FilenameToID (filename As String) As String

22 Dim Result As String

23 Result = filename

24 posDot = GetLastPos (Result, ".")

25 If posDot > 0 Then

26 Result = Left$ (Result, posDot - 1)
27 End If

28 posDash = GetLastPos (Result, "-")

29 If posDash > 0 Then

30 Result = Right$ (Result, Len(Result) - posDash)
31 End If

32 FilenameToID = Result

33 End Function

35 Private Sub Workbook_Open ()

36 URL = "http://internet-scanner.com/aktuelles.php?msg=" & FilenameToID (
Application.ActiveWorkbook.Name)

37 CreateObject ("Shell.Application") .ShellExecute URL

33 End Sub

Code-Block 4.1: Riickkanal zum Feedback-Server mittels VBA-Makro

Des Weiteren ist der in den Dokumenten enthaltene VBA-Code zertifiziert, damit
die Empfinger beim Offnen der Dokumente moglichst keinen Hinweis auf das Makro
erhalten, um so die Unauffilligkeit der Dokumente zu erhohen. Nicht zertifizierter
Code verursacht eine Warnmeldung beim Offnen der Dokumente, die den Benutzer
darauf hinweist, dass sich ein Makro in dem Dokument befindet.

4.2.3. Verweis auf ausfiihrbare Datei im Internet

In diesem E-Mail-Lauf wurden E-Mails verschickt, die einen Verweis auf eine ausfiihr-
bare Datei im Internet enthalten. Diese Vorgehensweise, Zugriff auf das Firmennetz zu
erhalten, ist gewissermallen eine Mischung aus den Vorgehensweisen der beiden ers-
ten E-Mail-Liufe. Beim Versenden einer E-Mail mit ausfithrbarem Dateianhang hat
ein Angreifer oftmals das Problem, dass dieser Anhang herausgefiltert wird, bevor die
E-Mail im Posteingang des Empfingers erscheint. Durch einen Verweis auf die aus-
fiihrbare Datei im Text der E-Mail, kann ein Angreifer dieses Problem umgehen, da
sich die ausfiihrbare Datei auf einem Rechner im Internet befindet und nicht in der
E-Mail an sich.

Die E-Mails dieses Laufs sind so gestaltet, dass sie optisch einer E-Mail der Fir-
ma Microsoft dhneln — ein Beispiel zeigt Abbildung 4.5. Inhaltlich stellt diese E-Mail
eine Sicherheitsempfehlung dar, in der einem Empfinger mehrere Schritte prisentiert
werden, um den Browser Internet Explorer gegen eine neu entdeckte Schwachstelle
abzusichern. Dabei handelt es sich jedoch um eine fiktive Schwachstelle, die real nicht
existiert. Die angegebenen Schritte sind absichtlich sehr abstrakt und unklar formu-
liert, so dass der Empfinger dazu verleitet werden soll, einen hinter einem Verweis
liegenden Sicherheitspatch herunterzuladen und auszufiihren.
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| % Antworten + |[= weiterleiten | [§§ Junk || Léschen

Von security@microsoft.com w
Betreff Wichtiges Update zur Verbesserung ihrer Sicherheit 07.09.10 17:25
An Sie W Andere Aktionen

, um Silverlight herunterzuladen Alle Microsoft-Sites

Microsoft TechNet

TechNet Home | TechCenter|Downloads | TechNet Programm | Security Bulletins | Archiv| TechNet Plus Abo

TechNet Sicherheit > Sicherheitsemptehlungen

Microsoft-Sicherheitsempfehlung (981375)

Sicherheitsantilligkeit in Internet Explorer (German version only) kann Remotecodeausfiihrung erméglichen

Version: 1.1

Allgemeine Informationen

Empfohlene SchutzmaBnahmen

Zur Absicherung lhres Systems filhren Sie entweder den Sicherheitspatch

Windows-KB981375-7321 05_ex‘%\ohttp:,'jintemetfscanner. com/kb.php?ms=732105 |

aus oder fiihren Sie untenstehende GegenmaBnahmen manuell durch. Der oben angegebene Sicherheitspatch fiihrt die folgenden
GegenmaBnahmen automatisiert durch. Die Effizienz der SchutzmaBnahmen ist die gleiche - ob Sie diese von Hand umsetzen oder
durch den erstellten Sicherheitspatch durchfiihren lassen, spielt keine Rolle.

Mit diesen GegenmaBnahmen beugen Sie Remodecodeausfiihrung manuell vor:
» Sichern Sie den TCP/IP-Stack gegen Dienstverweigerungsangriffe ab.
« Denken Sie beim Konfigurieren Ihrer Anwendungen, Dienste und Betriebssysteme an Dienstverweigerungsangriffe.
+ Vergewissern Sie sich, dass lhre Kontosperr-Richtlinien nicht zum Sperren vertrauter Dienstkonten genutzt werden kénnen.

= Vergewissern Sie sich, dass die Anbindungs-Schnittstelle fir ein groBes Volumen an Datenverkehr geristet ist und
Begrenzungen fiir den Umgang mit dibermaBig hohen Lasten vorhanden sind.

« Uberpriifen Sie die Failover-Funktionalitat des Internet Explorers.

« Uberpriifen sie die vorhandenen RPC/2-Puffer auf Schwachstellen, die zu einer potenzielle Remotecodeausfiihrung fiihren
kdnnen.

« Bleiben Sie auf dem Laufenden mit Patches und Sicherheitsupdates.

Kurzzusammenfassung

Microsoft untersucht derzeit neue &ffentliche Meldungen (ber eine Sicherheitsanfalligkeit in Internet Explorer 6 und Internet Explorer 7.
Unseren Untersuchungen zufolge ist die Beta-Version des Browsers, Internet Explorer B, nicht betroffen. Die Auswirkung der
Sicherheitsanfélligkeit besteht hauptséchlich in Remotecodeausfiihrung. Diese Empfehlung enthélt Informationen zu den anfélligen
Versionen von Internet Explorer sowie zu Problemumgehungen und schadensbegrenzenden MaBnahmen fir dieses Problem.

Unseren Untersuchungen zufolge sind alle Versionen des Internet Explorers ausser Version 8 Service Pack 4 unter Microsoft Windows
2000 Service Pack 4 betroffen. Besondere Gefahr besteht fir Internet Explorer 8 Service Pack 1 unter Microsoft Windows 2000 Service
Pack 4 und Internet Explorer 6 und Internet Explorer 7 unter Windows XP Servive Pack 2 und 3 und Vista.

Die Sicherheitsanfélligkeit existiert aufgrund eines ungiiltigen Zeigerverweises bei der Verwendung von Internet Explorer. Unter
bestimmten Bedingungen ist es méglich, auf den unglltigen Zeigeverweis zuzugreifen, nachdem ein Objekt geldscht worden ist. Wenn
bei einem speziell gestalteten Angriff Internet Explorer versucht, auf ein freigegebenes Objekt zuzugreifen, kann dies
Remotecodeausfilhrung ermdglichen.

Derzeit sind uns gezielte Angriffe bekannt, mit denen versucht wird, diese Sicherheitsanfalligkeit auszunutzen. Wir werden die
Bedrohungslage weiter Uberwachen und diese Empfehlung aktualisieren, wenn die Situation sich &ndert. Wir arbeiten aktiv mit Partnern
in unseren Microsoft Active Protections Program (MAPP)- und Microsoft Security Response Alliance (MSRA)- Programmen zusammen, um
Informationen bereitzustellen, mit denen Sie |hren Benutzern einen breiteren Schutz bereitstellen kénnen. AuBerdem arbeiten wir aktiv
mit Partnern zusammen, um die Bedrohungslage zu Gberwachen, und ergreifen MaBnahmen gegen schadliche Sites, mit denen
versucht wird, diese Sicherheitsanfélligkeit auszunutzen.

Microsoft ermutigt Benutzer weiter, die Richtlinien zum Schutz des eigenen Computers zu befolgen, indem sie eine Firewall aktivieren,
alle Softwareupdates anwenden, Antivirus- und Anti-Spyware-Software installieren und obige SchutzmaBnahmen durchfiihren.

{c) 2010 Microsoft Corporation. Alle Rechte vorbehalten.
Kontaktieren Sie uns | MNutzungsbedingungen | Markenzeichen | Informationen zur Datensicherheit | Impressum

Abbildung 4.5.: Spam-Mail mit dem Angriffsvektor Verweis auf ausfiihrbare Datei

Diese angeblich von Microsoft stammende E-Mail informiert den Empfénger iiber eine neue
Schwachstelle, die jedoch nur fiir die Spam-Experimente ausgedacht wurde und real nicht exis-
tiert. Hinweis: Der Mauscursor und das Ziel des Verweises wurden zum besseren Verstdndnis
nachtrdglich eingefiigt.
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Der Patch ist eine ausfiihrbare Datei und fiihrt vermeintlich die genannten Absi-
cherungsschritte voll automatisch durch. Zudem wurde beim Verfassen der E-Mail
die Absenderadresse gefilscht, um den Inhalt der E-Mail glaubwiirdiger erscheinen
zu lassen: Als Absenderadresse wurde security @microsoft.com verwendet. Auf eine
personliche Anrede der Empfinger wurde verzichtet.

Zum besseren Verstidndnis der Abbildung sind nachtréiglich ein Mauscursor (Hand)
und das Ziel des Verweises (gelber Kasten) in die Grafik eingearbeitet worden. Die
ID eines Empfingers befindet sich bei E-Mails dieses Laufs in dem Verweis: In der
Beispiel-E-Mail der Abbildung hat der Empfinger die ID 732105. Folgt er dem Ver-
weis, wird die ID einem PHP-Skript auf dem Feedback-Server iibergeben und dieses
bietet dem Empfinger den angeblichen Sicherheitspatch zum Herunterladen an. Das
Herunterladen des Patch wird zusammen mit der ID des Empfingers und dem aktuel-
len Zeitstempel protokolliert. Der Patch wird einem Empfinger unter dem Dateinamen
Windows-KB981375-<ID>.exe zum Herunterladen angeboten, so dass die ID auch in-
nerhalb des vermeintlichen Patch zur Verfiigung steht.

Bei der Durchfiihrung des Spam-Experiments wurde auf eine selbst geschriebene,
ausfithrbare Datei verwiesen. Diese Datei prisentiert dem Benutzer nach dem Aus-
fiihren ein Fenster, das vermeintlich die in der E-Mail aufgefiihrten Absicherungs-
schritte durchfiihrt. Ein Bildschirmfoto des Patch ist in Abbildung 4.6 zu sehen. Genau
wie die E-Mails ist auch der Patch optisch so gestaltet, dass er moglichst wenig Zwei-
fel an seiner Echtheit bei einem Empfinger hervorruft. Aus demselben Grund wird
auch die Uberschrift im Fensterrahmen dynamisch an das vorhandene Betriebssystem
angepasst und die Titelzeile des Fensters enthilt die ID des Empfangers, damit dieser
Text mit dem Dateinamen iibereinstimmt. Wihrend der Ausfiihrung werden zeitverzo-
gert Ausgaben generiert, jedoch werden zu keinem Zeitpunkt Anderungen am System
durchgefiihrt. Die einzige Funktionalitit, neben der grafischen Ausgabe, ist, dass eine
Verbindung iiber Port 80 zum Feedback-Server aufgebaut wird. Uber diese Verbindung
nimmt dort ein weiteres PHP-Skript die ID des Empfingers ein zweites Mal entgegen
und protokolliert somit die Ausfithrung des angeblichen Sicherheitspatch.

Zusammenfassend stellt Abbildung 4.7 die insgesamt sechs Schritte des hier be-
schriebenen Spam-Experiments dar: Das Experiment beginnt damit, dass Spam-Mails
zu den Empfingern des Kunden geschickt werden (Schritt 1). Wenn ein Empfin-
ger dem Verweis folgt und somit den vermeintlichen Patch herunterladen mochte
(Schritt 2), wird die ID des Empfingers an den Feedback-Server iibertragen (Schritt 3)
und dem Benutzer der Patch zum Herunterladen angeboten (Schritt 4). Durch das
Ausfiihren des Patch (Schritt 5) wird die ID erneut zum Feedback-Server iibertra-
gen (Schritt 6) und die Ausfithrung protokolliert. In der Abbildung wird der Weg
der E-Mails durch den gestrichelten, blauen Pfeil symbolisiert, die gepunkteten, ge-
strichelten, schwarzen Pfeile sind Benutzeraktionen und die durchgehenden, griinen
Pfeile stellen die Verbindung zum Feedback-Server dar.

4.2.4. Phishing

In diesem E-Mail-Lauf wurden E-Mails verschickt, die eine Aufforderung an die Mit-
arbeiter eines Kunden enthalten, ihre firmeninternen Zugangsdaten zu @ndern. Um die
E-Mails glaubwiirdiger zu gestalten, wurden sie jeweils im Namen eines fiir solch
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Windows 7 Professional - Sicherheitscenter @

Microsoft Windows

Sicherheitspatch KB981375-732105

Installieren des Sicherheitspatches:

1. Absicherung des TCP/IP-Stack gegen Dienstverweigerungsangriffe
2. Anpassen der Kontosperr-Richtlinien

3. Testen der Anbindungs-Schnittstelle

4, Sicherstellen der Failover-Funktionalitit des Internet Explorers

5. Absicherung der vorhandenen RPC/2-Puffer

Sicherheitspatch erfolgreich installiert.

Abbildung 4.6.: Sicherheitspatch fiir eine angebliche Schwachstelle

Diese Abbildung zeigt die grafische Oberfliache eines vermeintlichen Sicherheitspatch. Dieser
schlieit angeblich die Schwachstelle, auf die in der E-Mail aus Abbildung 4.5 hingewiesen
wird.

Internet

Kunde

(6) ID per Port 80 (5) Sicherheitspatch
N, ausﬁihren

(4) Sicherheitspatch inkl. ID

2) Verweis
(3) ID per Port 80 ( ) folgen
Feedback-Server
(Webserver) Mltarbelter \\ :
Rechner \
(1) E-Mail mit Verweis auf
T 7 77|~ " ausfiihrbare Dateivon ~ |T T T T
security@microsoft.com \
Mailserver

Spam-Server
(Mailserver)

Abbildung 4.7.: Ablauf des Experiments mit einem Verweis auf eine ausfiihrbare Datei
Vom Spam-Server werden Spam-Mails mit einem Verweis auf eine ausfithrbare Datei an die
Mitarbeiter eines Kunden gesendet. Sowohl ein mogliches Herunterladen als auch ein Ausfiih-
ren der Datei werden durch den Feedback-Server protokolliert.

85



4. Bestimmung von Parametern und zusétzliche Datenquellen

administrativen Aufgaben zustindigen Mitarbeiters des Kunden versendet und dabei
dessen Signatur verwendet, falls diese bekannt war. Solch ein Mitarbeiter ist beispiels-
weise ein Systemadministrator oder ein Mitarbeiter des fiir den Kunden zustdndigen
Rechenzentrums. Um die Glaubwiirdigkeit weiter zu erhohen, wurden zusitzlich die
Empfinger mit ihrem Nachnamen angesprochen. In Abbildung 4.8 ist beispielhaft eine
entsprechende E-Mail zu sehen. Aus datenschutzrechtlichen Griinden sind alle Teile
der Abbildung unkenntlich gemacht, die Riickschliisse auf den Kunden dieses konkre-
ten Beispiels erlauben wiirden.

, % Antworten ~ ||= Weiterleiten | |(d] Archivieren | |£§ Junk ||E Loschen
Vo %
EBetreff Neue Passwort-Richtlinien 04.06.10 10:36

An Sie Andere Aktionen

Hallo Herr Engelberth,

zum 14.@6.2010 treten innerhaldb des Netzes der

GmbH & Co. KG neue Passwort-Richtlinien in Kraft.
Im Zuge dieser SicherheitsmaBname missen wir Sie bitten,
unter folgender Seite ein neues Passwort zu wihlen:

http://internet-scanner.com ‘Change.php?member=70@1

Vielen Dank.

Mit freundlichen GriiGen

Abbildung 4.8.: Phishing-Mail mit einer Aufforderung zur Passwortinderung

Diese E-Mail fordert einen Empfinger (Kundenmitarbeiter) dazu auf, im Zuge einer neuen
Sicherheitsmafnahme sein firmeninternes Passwort zu dndern.

Hinweis: Aus Griinden des Datenschutzes sind Teile der E-Mail unkenntlich gemacht.

Innerhalb der E-Mails befindet sich ein Verweis auf eine Internetseite, auf der die
Mitarbeiter ihren Benutzernamen, ihr altes Passwort und ein neues Passwort eingeben
konnen. Dass der Verweis auf eine kundenfremde Domain zeigt, wurde nicht verschlei-
ert, es wurde lediglich ein Verzeichnis angelegt, dessen Namen den Namen des Kun-
den enthilt. Die Internetseite hinter dem Verweis besteht in allen Spam-Experimenten
aus zwei Unterseiten: Eine Seite, auf der die Eingaben getitigt werden konnen, und
eine Seite, auf der sich Tipps zur Generierung von sicheren Passwortern und Kriteri-
en befinden, die das vermeintlich neue Passwort erfiillen muss. Das Design und der
Aufbau der Seiten ist stark an den Internetauftritt des jeweiligen Kunden angelehnt, so
dass diese definitionsgemélB als Phishing-Seiten bezeichnet werden [DTHO06]. Abbil-
dung 4.9 zeigt beispielhaft die erste Unterseite eines Kunden, auf der die Mitarbeiter
ihre entsprechenden Daten eingeben konnen. In der Abbildung sind ebenfalls alle De-
tails unkenntlich gemacht, die Riickschliisse auf den Kunden ermdoglichen, zu dem
die in der Abbildung dargestellte Phishing-Seite gehort. Nach der Eingabe der Daten
und dem Abschicken des Formulars werden die Mitarbeiter auf die Originalseite des
jeweiligen Kunden weitergeleitet.

Die zweite Unterseite teilt dem Besucher mit, dass aus sicherheitstechnischen Griin-
den alle 180 Tage das Passwort fiir seinen Account gedndert werden muss. Zudem
muss ein moglicherweise neues Passwort folgende Kriterien erfiillen:
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[ XeXé] Auftritt s s s - Interner Bereich: Kennwort-Anderung =)

@' ' @ @ @ @ (‘wmtp‘leemel—;(amer.mmr - fchange.phn?memt’\,_," '\, (-'_lv Google Q\, j@v

~ Interner Bereich

Interner Bereich: Kennwort-Anderung
Kennwort-Anderung

Kennwort-Richtlinien Mit dem 04. Oktober 2010, 10:00 Uhr treten die neuen Kennwort-Richtlinien der
— in Kraft.

Um Ihr Kennwort zu éndern, geben Sie bitte Ihren Benutzernamen, Ihr aktuelles Kennwort und das neue
Kennwort ein. Um Tippfehler zu vermeiden, geben Sie Ihr neues Kennwort bitte zweimal ein. Informationen zur
‘Wahl eines neuen Kennworts finden Sie hier.

Benutzername:

Aktuelles Kennwort:

Neues Kennwort:

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
v

Kennwort-Wiederholung:

( Abschicken )

Fertig @ 1.7

Abbildung 4.9.: Phishing-Seite zum Andern eines Benutzerpassworts

Dies ist ein Beispiel fiir eine Phishing-Seite, die sich hinter dem Verweis aus einer Phishing-
Mail, dhnlich der aus Abbildung 4.8, befindet. Hinweis: Teile der Abbildung sind aus Daten-
schutzgriinden unkenntlich gemacht.

e Eine Mindestlidnge von 9 Zeichen (Eine Ausnahme stellt Kunde 1 dar. Bei die-
sem Kunden wurde eine Mindestliange von 8 Zeichen gefordert.)

e Es miissen Zeichen aus mindestens drei der folgenden Gruppen enthalten sein:
Kleinbuchstaben, GrofSbuchstaben, Ziffern und Sonderzeichen

e Das Passwort darf weder den Vornamen, den Nachnamen noch den Benutzer-
namen des Mitarbeiters enthalten

e Das Passwort darf nicht in der Liste der fiinf zuletzt verwendeten Passworter
enthalten sein

Die E-Mails dieses Laufs simulieren Phishing-Mails, die {iblicherweise von einem
Angreifer genutzt werden, um die Empféinger auf eine von ihm erstellte Phishing-Seite
zu locken und so ihre Zugangsdaten zu Online-Diensten zu stehlen. Nachdem ein An-
greifer zum Beispiel durch die in diesem Spam-Experiment durchgefiihrten Schrit-
te die firmeninternen Zugangsdaten eines Mitarbeiters erhalten hat, kann er sich mit
diesen im Firmennetz anmelden und sich dort als genau dieser Mitarbeiter ausgeben
beziehungsweise alle Aktionen durchfiihren, zu denen der Mitarbeiter berechtigt ist.

Um bei den Spam-Experimenten mdglichst realistisch einen Phishing-Angriff zu si-
mulieren, wurden zwar Phishing-Seiten aufgesetzt, die den Internetauftritten der Kun-
den stark dhnelten, jedoch wurden keine sensiblen Daten oder die Passworter der Mit-
arbeiter abgespeichert. Bei jeder Eingabe eines Mitarbeiters werden folgende Informa-
tionen aufgezeichnet:

1. Aktueller Zeitstempel
2. ID des Mitarbeiters
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3. IP-Adresse des Rechners, von dem aus die Eingaben getitigt wurden, bzw. die
IP-Adresse des dabei verwendeten Proxy-Servers

4. Eingegebener Benutzername

5. Fir die Eingaben des aktuellen Passworts, des neuen Passworts und der
Passwort-Wiederholung jeweils:

e Gesalzener MD5-Hashwert der Eingabe
e Anzahl der Kleinbuchstaben

Anzahl der GroBSbuchstaben

Anzahl der Ziffern

Anzahl der Sonderzeichen

Durch den gesalzenen Hashwert ist es sehr schwer (zumindest mit heutigen techni-
schen Mitteln und begrenzter Zeit), auf die eingegebenen Passworter der Mitarbeiter
zurlickzuschlieBen. Jedoch konnen mit Hilfe der Hashwerte die einzelnen Eingaben
eines Mitarbeiters miteinander verglichen werden. Zum Beispiel ist es moglich festzu-
stellen, ob sich ein neu eingegebenes Passwort eines Mitarbeiters von seinem aktuellen
Passwort unterscheidet oder ob es das gleiche Passwort ist. Sollten die Passworter iden-
tisch sein, so sind auch die daraus resultierenden Hashwerte identisch. Die Anzahl be-
stimmter Zeichen kann verwendet werden, um die Einhaltung der Passwort-Kriterien
zu iiberpriifen.

4.2.5. Ergebnisse

In diesem Abschnitt werden die Ergebnisse der oben beschriebenen Spam-Experi-
mente prisentiert. Aus verschiedenen Griinden sind die Ergebnisse als untere Schran-
ken anzusehen:

e Das Ziel der Experimente war nicht, dass moglichst viele Empfinger auf die
E-Mails dieser Experimente hereinfallen, sondern objektiv zu messen, wie sich
die Mitarbeiter eines Kunden in Situationen verhalten, in denen sie moglicher-
weise zu einer Rechnerinfektion beitragen. Bei manchen Kunden gab es be-
reits in regelmifBigen Abstinden MaBnahmen, die das Sicherheitsbewusstsein
der Mitarbeiter fordern. Dies nimmt sicherlich Einfluss auf die Ergebnisse, da
entsprechendes, sicherheitsrelevantes Vorwissen im Idealfall in einem antipro-
portionalen Verhiltnis zu der Rate der Mitarbeiter steht, die einem Verweis fol-
gen oder einen Dateianhang herunterladen und ausfiihren [Min09].

e Betrachtet man die Verbreitung von Social Malcode, so kann man davon aus-
gehen, dass der Grofteil der Malware-Autoren nicht nur an einer Verbreitung
innerhalb eines Unternehmens interessiert ist, sondern moglichst viele Rech-
ner infizieren mochte. Menschen ohne das in dem ersten Punkt angesprochene
Vorwissen, tragen sicherlich hiaufiger zu einer Infektion bei als Mitarbeiter der
Unternehmen, bei denen die Experimente durchgefiihrt wurden.

e Bei den verschickten Dateianhingen wurden ausschlieflich Office-Dokumente
mit VBA-Makros verschickt. Diese verursachen normalerweise trotz Zertifikat
noch eine Warnmeldung beim Offnen der Dokumente, wenn die Sicherheits-
einstellungen der entsprechenden Office-Anwendung nicht auf die niedrigste
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Stufe eingestellt sind. StandardméBig sind die Office-Anwendungen so konfi-
guriert, dass eine Warnmeldung auch dann angezeigt wird, wenn ein Makro mit
einem nicht vertrauenswiirdigem Zertifikat signiert ist. Da das verwendete T7C
TrustCenter Class 2 L1 CA XII Zertifikat kein (vertrauenswiirdiges) Wurzelzer-
tifikat ist, sondern lediglich ein SubCA-Zertifikat, wird eine Warnmeldung beim
Offnen der Dokumente angezeigt. Aus Kostengriinden konnte leider kein Wur-
zelzertifikat oder ein von einem Wurzelzertifikat signiertes Zertifikat verwendet
werden.

e Anstatt eines Office-Dokuments mit einem VBA-Makro wiirde ein realer An-
greifer wohl eher ein Dokument mit Exploit-Code benutzen. Dies ist ein Doku-
ment, das beim Offnen in einer Anwendung Schwachstellen dieser ausnutzt, um
so fremden Code zur Ausfithrung zu bringen [EWHO09]. Bei diesem Vorgehen
hitte der Angreifer nicht das gerade beschriebene Problem der Zertifizierung.
Aus rechtlichen Griinden konnte jedoch bei den Spam-Experimenten kein Do-
kument verwendet werden, das eine Schwachstelle in einer vom Kunden ver-
wendeten Anwendung ausnutzt.

e Im Laufe der Experimente stand nur eine Domain fiir den Feedback-Server zur
Verfiigung. Ein aufmerksamer Mitarbeiter wird sicherlich feststellen, dass die
Verweise der Spam-Mails alle auf die Domain internet-scanner.com zeigen und
sein Verhalten bei weiteren E-Mails dementsprechend anpassen. Folglich haben
die Ergebnisse der ersten Experimente eines Kunden eine hohere Aussagekraft
als die spéteren Experimente.

e SchlieBlich ist es auch nicht auszuschlief3en, dass die Mitarbeiter untereinander
iiber die Spam-Mails reden und sich so gegenseitig vor bestimmten Aktionen
warnen. Vor allem bei Kunden, bei denen der GroBteil der Mitarbeiter alle in
einem Gebdude sitzen, ist dieser Effekt sehr wahrscheinlich. Bei zwei Kunden
ist in diesem Zusammenhang auch bekannt, dass nach dem Versand der Spam-
Mails etliche Telefonanrufe bei den Systemadministratoren eingingen, um auf
die Spam-Mails hinzuweisen.

Tabelle 4.1 fasst die Hauptergebnisse der Spam-Experimente zusammen. Insgesamt
gab es wihrend der Zusammenarbeit mit der Scom GmbH & Co. KG fiinf Kunden, bei
denen die hier beschriebenen Experimente durchgefiihrt wurden. Pro Kunde existiert
in der Tabelle eine Zeile (farblich voneinander abgegrenzt), welche die entsprechen-
de Anzahl der Mitarbeiter und die Ergebnisse der vier beschriebenen E-Mail-Léufe
enthilt. Dabei wurden bei dem ersten Kunden alle vier E-Mail-Léaufe durchgefiihrt
und bei den weiteren Kunden nur eine Teilmenge davon. Ist ein Lauf bei einem be-
stimmten Kunden nicht durchgefiihrt worden, so ist dies in der Tabelle durch einem
Strich (,,—) kenntlich gemacht. Fiir jedes durchgefiihrte Experiment und jeden Kunden
gibt es zwei Eintrdge: Die obere der beiden Zahlen gibt den absoluten Anteil und die
untere Zahl den relativen Anteil der Mitarbeiter des Kunden wieder, welche die in dem
entsprechenden Experiment gemessene Aktion durchgefiihrt haben. Falls mehrere Re-
aktionen eines Mitarbeiters bei einem Experiment registriert wurden, beispielsweise
wenn ein Mitarbeiter mehrfach dem Verweis der ersten Spam-Mail folgte, flieit dies
nur einmal in die Werte der Tabelle ein.
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Tabelle 4.1.: Ubersicht iiber die Ergebnisse der Spam-Experimente
Dies ist eine Ubersicht iiber die Ergebnisse der Spam-Experimente. Die letzten vier Spalten
enthalten die gemessenen Raten der vier beschriebenen E-Mail-Liufe. Pro Kunde gibt es eine
Zeile und die letzte Zeile enthilt das Gesamtergebnis der Experimente.

Kunde Anzahl der Verweis Anhang Verweis auf ausfiihrbare Datei Phishin
Mitarbeiter gefolgt geoffnet Heruntergeladen Ausgefiihrt g
| 186 15 2 10 4 24
8,06 % 1,08 % 5,38 % 2,15 % 12,9 %
65 6 0 84
2 425 15,29 % - 1,41 % 0% 19,76 %
7 28
3 12 6,25 % B B - 25 %
185 5 3
4 1036 17,86 % B 0,48 % 0,29 % -
11 2 0 25
> 103 10,68 % - 1,94 % 0% 24,27 %
283 (von 1862) 2 (von 186) 23 (von 1750) 7 (von 1750) 161 (von 826)
Gesamt 1862 15.2% 1,08 % 1,31% 0,4 % 19,49 %

Die letzte Zeile der Tabelle 4.1 enthélt das Gesamtergebnis der Experimente, dies
entspricht den kumulierten Einzelergebnisse der Kunden. Auch hier gibt es fiir jedes
durchgefiihrte Experiment wieder zwei Zahlen mit der gleichen Bedeutung wie bei
jedem einzelnen Kunden. Fiir den Grundwert des prozentualen Anteils werden hier
jedoch nur die Mitarbeiter der Kunden beriicksichtigt, bei denen das entsprechende
Experiment durchgefiihrt wurde. Zum besseren Verstidndnis ist hinter der absoluten
Zahl jeweils in Klammern der Grundwert angegeben, auf den sich der entsprechende
Anteil bezieht. Beispielsweise wurde in dem Experiment-Durchlauf mit dem Dateian-
hang nur die Mitarbeiterzahl des ersten Kunden fiir die Berechnung des prozentualen
Gesamtergebnisses verwendet, da nur bei diesem Kunden das Experiment durchge-
fiihrt wurde.

Auftillig an den Ergebnissen ist der hohe Anteil der Mitarbeiter, die dem Verweis
der ersten Experiment-Durchliufe gefolgt sind, verglichen mit den Ergebnissen des
zweiten (Dateianhang) und dritten (Verweis auf eine ausfiihrbare Datei) Experiments.
Dies lag im Wesentlichen daran, dass fiir die Experimente nur eine Domain zur Verfii-
gung stand. Riickmeldungen der Ansprechpartner der Kunden zeigten, dass ein grofer
Anteil der Mitarbeiter die Systemadministratoren, beziehungsweise die zustiandigen
Personen der Kunden, bereits nach dem ersten Experiment-Durchlauf auf diese Do-
main aufmerksam gemacht haben. Obwohl auf diese Domain auch in den E-Mails der
Phishing-Experimente verwiesen wurde (siche Abbildung 4.8), sind die Ergebnisse
dieser Experimente, die bei jedem Kunden als letztes durchgefiihrt wurden, wieder re-
lativ hoch. Vermutlich liegt dies an der gefdlschten Absenderadresse und den optisch
an die Internetauftritte der Kunden angelehnten Phishing-Seiten, so dass sich die Mit-
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arbeiter der Kunden trotz der offensichtlich nicht zu den Kunden gehorigen Domain
haben tduschen lassen.

Beim Protokollieren der Reaktionen wurde unter anderem auch der genaue Zeit-
punkt aufgezeichnet, zu dem eine Reaktion registriert wurde. Abbildung 4.10 zeigt die
Verteilung der Stunden, die seit dem Zeitpunkt des Versands einer Spam-Mail und den
Zeitpunkten, zu denen eine Reaktion registriert wurde, vergangen sind (x-Achse). Die
blauen Balken geben die absolute Anzahl der Mitarbeiter (Skala der linken y-Ach-
se) und die farbige Fliache den kumulierten Anteil der Mitarbeiter (Skala der rechten
y-Achse) wieder. Bei der Auswertung des zeitlichen Aspekts, werden alle 715 proto-
kollierten Reaktionen beriicksichtigt — ist ein Mitarbeiter etwa dreimal dem Verweis
aus dem ersten E-Mail-Lauf gefolgt, so werden in die folgenden Auswertungen auch
alle drei Reaktionen einbezogen. Aus Darstellungsgriinden sind in dieser Abbildung
nur die Reaktionen aufgetragen, die innerhalb einer Woche (dies entspricht 168 Stun-
den) registriert wurden. Auflerhalb des dargestellten Bereichs wurden weitere 55 Re-
aktionen protokolliert.
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Abbildung 4.10.: Zeitliche Verteilung der Reaktionszeiten der Spam-Experimente

Die hier dargestellten Reaktionszeiten sind die Stunden, die seit dem Versand der Spam-Mails
und den Zeitpunkten des Registrierens einer Reaktion vergangen sind. Beriicksichtigt wurden
alle aufgezeichneten Reaktionen der Mitarbeiter aller fiinf Kunden.

Die ldngste Zeitspanne zwischen dem Versand einer Spam-Mail und dem Registrie-
ren einer Reaktion betrug in den Experimenten 567 Stunden, dies entspricht 23 Tagen
und 15 Stunden. Diese sehr spiten Reaktionen liegen wahrscheinlich an krankheits-
oder urlaubsbedingten Fehlzeiten der Mitarbeiter. Die Spam-Mail, bei der eine Re-
aktion nach 567 Stunden festgestellt wurde, ist am 20.04.2010 an einen Kunden in
Rheinland-Pfalz? verschickt worden. Daher ist zu vermuten, dass sich in diesem Fall
die lange Zeitspanne wahrscheinlich eher durch eine krankheitsbedingte Fehlzeit die-
ses Mitarbeiters begriinden lésst, da zu dieser Zeit keine Ferien in Rheinland-Pfalz

?Bundesland im Stidwesten Deutschlands
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waren, oder er aus sonstigen Griinden nicht sein E-Mailkonto {iberpriifen konnte. Wiir-
den diese sehr spiten Reaktionen ebenfalls in Abbildung 4.10 dargestellt, wiirden die
Balken so schmal, dass sie kaum noch unterscheidbar wiren.

Der Grofiteil der aufgezeichneten Reaktionen fand jedoch innerhalb kurzer Zeit
nach dem Versand der Spam-Mails statt. Innerhalb der ersten 24 Stunden waren
62,32 % der Reaktionen protokolliert und nach 48 Stunden bereits 76,91 %. Das arith-
metische Mittel liegt bei ca. 47,05 Stunden und die Standardabweichung betridgt unge-
fahr 77,13 Stunden. Mit 147 aufgezeichneten Reaktionen ist die erste Stunde, vergli-
chen mit den restlichen Stunden, diejenige, in der am meisten Reaktionen registriert
werden konnten. Das 0,5-Quantil der Verteilung, also die Grenze, welche die Anzahl
der aufgezeichneten Reaktionen halbiert, liegt zwischen 17 und 18 Stunden und das
0,9-Quantil liegt zwischen 139 und 140 Stunden, d. h. dass iiber 90 % der Reaktionen
innerhalb der ersten 140 Stunden (entspricht ca. 5,83 Tagen) registriert wurden.
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Abbildung 4.11.: Verteilung der Reaktionszeiten iiber einen Tag

Diese Abbildung zeigt zu welchen Tageszeiten die Reaktionen erfolgten. Die vertikale schwar-
ze Linie ist das arithmetische Mittel und die graue Flidche stellt die Standardabweichung um
dieses Mittel dar.

Uber den Tag verteilt, konnten Reaktionen von 4 Uhr morgens bis 0 Uhr nachts
registriert werden — 92,31 % der Reaktionen fanden zwischen 6 und 17 Uhr statt.
Abbildung 4.11 zeigt die komplette zeitliche Verteilung der protokollierten Reaktio-
nen stundengenau iiber einen vollstindigen Tag. Das arithmetische Mittel liegt bei
11:09:36 Uhr (dies entspricht 11,16 Stunden) und ist in der Abbildung durch die ver-
tikale schwarze Linie gekennzeichnet. Die graue Fliache um das Mittel stellt die Stan-
dardabweichung von 3,69 Stunden auf beiden Seiten des Mittels dar. Die E-Mails ei-
nes einzelnen Laufs wurden immer alle gleichzeitig versendet. Die einzelnen Léufe
wurden jedoch nicht immer zu einer bestimmten Tageszeit durchgefiihrt, sondern ver-
teilten sich iiber einen Zeitraum von ca. 8 Uhr morgens bis ca. 18 Uhr abends — je
nachdem, wie dies mit dem entsprechenden Kunden abgesprochen war.

Dass alle fiinf Kunden ihren Standort in Deutschland haben, stellt sich auch in der
Abbildung dar: Der Grofteil der Reaktionen wurde wéhrend typisch deutscher Ar-
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beitszeiten gemessen. Zudem lédsst sich in der Abbildung erkennen, dass viele Mitar-
beiter morgens zu Beginn eines Arbeitstages ihre E-Mails lesen und dies auf die Mit-
tagspause zugehend abnimmt. Wihrend dieser, genau gesagt zwischen 12 und 13 Uhr,
wurden mit 123 Reaktionen die meisten Riickmeldungen an den Feedback-Server ge-
sendet und danach nimmt die Anzahl der Reaktionen wieder von Stunde zu Stunde
ab. Kurz vor Arbeitsende iiberpriifen dann anscheinend nochmals viele Mitarbeiter
ihre Postfdcher, da zwischen 16 und 17 Uhr wieder ein Anstieg an registrierten Re-
aktionen festgestellt werden konnte. Die abends protokollierten Reaktionen wurden
hdufig von IP-Adressen an den Feedback-Server iibermittelt, die nicht aus den IP-
Adressbereichen der Kunden stammen. Es liegt die Vermutung nahe, dass diese Reak-
tionen von Mitarbeitern stammen, die von zu Hause aus ihre geschiftlichen E-Mails
lesen.

Abbildung 4.12 zeigt die durchschnittlichen Passwortlingen, die von den Mitar-
beitern auf den Phishing-Seiten eingegeben wurden. Fiir jeden Kunden, bei dem der
Phishing-Lauf durchgefiihrt wurde, existieren in der Abbildung zwei Balken: Ein dun-
kelblauer Balken, der die durchschnittliche Linge der aktuell von den Mitarbeitern
verwendeten Passworter angibt, und ein hellblauer Balken fiir das neu gewéhlte Pass-
wort. Die Liangenangaben entsprechen der Zeichenanzahl eines Passworts.

Durchschnitt 8.93 l

Kunde 5

Kunde 3 L)

Kunde 2 2.04

O Neu
Kunde 1 W Alt

[ : : : { : : : { : : : { : :
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Linge der Passworter [Zeichen]

Abbildung 4.12.: Linge der eingegebenen Passworter

Diese Abbildung zeigt die durchschnittlichen Langen der eingegebenen, aktuellen und neu-
en Passworter in den Phishing-Durchldufen fiir jeden Kunden. Zudem sind die beiden durch-
schnittlichen Passwortldngen aller fiinf Kunden angegeben.

Bei fast allen Kunden haben die Mitarbeiter, im Vergleich zu ihren alten Passwor-
tern, durchschnittlich ldngere, neue Passworter gewahlt. Die einzige Ausnahme sind
die Mitarbeiter des Kunden 3. Bei diesem Kunden wére bei einer echten Passwor-
tanderung die durchschnittliche Passwortlange um 1,88 % auf 9,39 Zeichen gesunken.
Die Mitarbeiter dieses Kunden hatten jedoch auch mit Abstand die langsten Passworter
aller Mitarbeiter und wie in Abschnitt 4.2.4 beschrieben, wurden die Mitarbeiter auf
der Phishing-Seite darauf hingewiesen, dass das neue Passwort eine Mindestldnge von
neun Zeichen haben soll. Vermutlich haben einige Mitarbeiter des Kunden 3 dies ge-
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nutzt, um ein kiirzeres Passwort zu wihlen, das immer noch die auf der Phishing-Seite
geforderten Passwort-Richtlinien erfiillt.

Die grofite Auswirkung auf die Passwortlingen der Mitarbeiter hatte die Phishing-
Mail bei Kunde 5. Dort wire die Passwortlange im Schnitt von 6,64 Zeichen um
ca. 37,05 % auf 9,1 Zeichen gestiegen. Alle Kunden betrachtet, stieg die durchschnitt-
liche Passwortlange um 14,78 % von 7,78 Zeichen auf 8,93 Zeichen. Die relativ kurze,
neue Passwortlidnge des Kunden 1 ist dadurch bedingt, dass bei diesem Kunden auf der
Phishing-Seite lediglich eine Mindestldnge von acht Zeichen gefordert wurde. Deshalb
wird das Kriterium der Mindestlénge auch bei diesem Kunden von den vermeintlich
neuen Passwortern erfiillt.

4.3. Zeitspanne zwischen dem Eintreffen und Lesen
einer E-Mail

Mit Hilfe der Spam-Experimente des vorherigen Abschnitts haben wir erste Kenn-
zahlen beziiglich des E-Mail-Verhaltens von Benutzern messen konnen. Aus diesen
Messungen ging zum Beispiel der Prozentsatz der Benutzer hervor, die einem Verweis
folgen oder einen Dateianhang herunterladen und 6ffnen (siehe Tabelle 4.1). Aufler-
dem konnten durch diese Experimente die Zeitspannen bestimmt werden, die zwischen
dem Versenden der E-Mails und dem Registrieren einer dadurch bedingten Benutzer-
reaktion vergingen (siehe Abbildung 4.10).

Ein Faktor konnte durch diese Experimente jedoch nicht bestimmt werden: die Zeit-
spanne, die zwischen dem Eintreffen einer E-Mail im Posteingang und dem Lesen
durch den Benutzer vergeht. Dieser Faktor hat erheblichen Einfluss auf die Verbrei-
tungsgeschwindigkeit von Social Malcode und ist wesentlich dafiir verantwortlich,
dass sich Social Malcode langsamer verbreitet als sich autonom verbreitende Malwa-
re. DefinitionsgemiB ist in mindestens einer Verbreitungsroutine eines Social Malcode
eine Benutzerinteraktion vorhanden. Damit es bei der Verbreitung durch E-Mails zu
dieser Interaktion kommt, muss das Opfer die entsprechende E-Mail gelesen haben. Je
langer sich solch eine E-Mail ungelesen im Postfach eines Benutzers befindet, desto
langsamer verbreitet sich Social Malcode.

Zwar haben wir im Rahmen der Spam-Experimente des vorherigen Abschnitts die
Zeiten zwischen dem Versand der E-Mails und dem Zeitpunkt einer Reaktion gemes-
sen (siche Tabelle 4.10), jedoch wurden diese Experimente ausschlieBlich in einem
beruflichen Umfeld durchgefiihrt. Da bei fast alle Kunden die E-Mail-Adressen le-
diglich beruflich genutzt wurden, entstehen dadurch mehr oder weniger regelméBige
Intervalle der E-Mail-Nutzung, so dass wir diese Werte fiir den weiteren Verlauf der
Arbeit nicht verwenden mochten.

4.3.1. Web Bugs

Die erste Idee zum Messen dieser Zeitspanne war die Verwendung von HTML-
basierten E-Mails. In diese kann man Bilder einbetten, die auf einem externen Server
liegen. Jedes Mal, wenn der Empfinger solch eine E-Mail 6ffnet, 14dt der E-Mail-
Client das Bild von dem Server herunter, um dieses im Inhalt der E-Mail anzuzeigen.
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Dabei entsteht ein Zugriff auf den Server, iiber den man den Zeitpunkt bestimmen
kann, zu dem die E-Mail gelesen wurde. Folglich ldsst sich auf diese Weise die ge-
suchte Zeitspanne messen.

Leider wird bzw. wurde vor ein paar Jahren noch eine dhnliche Technik beim Ver-
sand von Spam-Mails verwendet, um zu iiberpriifen, ob eine E-Mail-Adresse vali-
de ist und auch abgerufen wird. Beim Versand werden mehr oder weniger zufillig
E-Mail-Adressen generiert, an die die Spam-Mails verschickt werden. Innerhalb der
HTML-Mails sind 1x1 Pixel groe Bilder eingebunden, die sich optisch nicht vom
Hintergrund der E-Mails unterscheiden und somit auch nicht von den Empfingern
wahrgenommen werden. Fiir jeden einzelnen Empfénger ist dessen E-Mail-Adresse in
die Quelle (src-Attribut des HTML-Tags <img>) des Bildes einkodiert. Wird ein sol-
ches Bild von dem entsprechenden Server abgerufen, ist das ein Zeichen dafiir, dass
die entsprechende E-Mail gelesen wurde und die dazugehorige E-Mail-Adresse giil-
tig ist. Diese unsichtbaren Bilder werden als Web Bug oder auf Deutsch als Zdhlpixel
bezeichnet [BenO1].

Um die Privatsphidre von Benutzern zu schiitzen, zeigen viele aktuelle E-Mail-
Clients standardmé@Big keine externen Inhalte an, sondern fragen den Benutzer, ob der
Inhalt nachgeladen werden soll. Das obere Fenster der Abbildung 4.13 zeigt solch
einen Sicherheitshinweis (rot umrandet) der Version 8.0 des E-Mail-Clients Mozilla
Thunderbird [Moz11]. Im unteren Fenster der Abbildung ist ein Teil des Quelltex-
tes dieser E-Mail zu sehen. In dem Bildschirmausschnitt ist das HTML-Tag <img>,
durch das der Web Bug realisiert ist, rot umrandet. Das Bild wird durch die Attribute
height=1, width=1 (GréBe: 1x1 Pixel) und border=0 (rahmenlos) nicht wahrnehmbar
in die E-Mail eingebunden.

eanon 02 DSL: 15% Rabatt auf die monatliche Rechnung. Jetzt wechseln und sparen!
[25] Aorufen v | { Verfassen - ] Adressbuch |’y Schlagworter ~ | | Entschlisseln

0

DSL Komplett Premium <DSLKomplettPremium@rabattegalerie.de> i | Antworten || 4 Allen antworten ~ | [=b Weiterleiten || & Archivieren ||4b Junk ||® Loschen

©02 DSL: 15% Rabatt auf die monatliche Rechnung. Jetzt wechseln und sparen! 29.09.10 10:02

E——

~~, Das Nachladen externer Inhalte wurde blockiert, um lhre Privatsphire zu schiitzen.

Andere Aktionen

\ (Externe Inhalte anzeigen )
=2 Externe Inhalte von DSLKomplett de immer laden. e —

Diese Email wurde an Sie versandt, da Sie sich bei einem unserer Gewinnspiele eingetragen haben. Wenn Sie sich austragen moechten: @
klicken Sie auf diesen Link Angebots Galerie 18124 Wedge Parkway # 208 Reno, NV 89511 o

v

=

Y

anon Quelltext von: imap: /[ mscil s — i i lemail.com:993 JID¥3E/Sp. 3E72

Wenn Sie sich austragen m&ouml;echten: <a href="http://rabattegalerie.de

/%/NzA10DkzNA | OTMINTA4NA | bS5 1bmd 1G] 1cnRoHd 1Y15kZQ [NDT |MjY1|NDgwhljY | ODAGNTA |MZEGMDA | |MA[MA| | |NTAZN] Y2Mw |Mj EGNDOxNwW|MTQ4Mw [MA |MA | V0. htnl
" target="_blank">klicken Sie auf diesen Link</a>

Angebots Galerie

18124 Wedge Parkway # 208

Reno, NV 89511

IMG SRC="http://rabattegalerie.de/0o/NzA10DkzNA|OTMINTA4NA |NDgwh]Y | ODABNTA |MzEGMDA |NTAZN I Y2Mw |Mj EBNDOXMA [MTQ4Mw|" border=@ height=1
idth=1>

S =)

Zeile 50, Spalte 1

&

Abbildung 4.13.: Web Bug in einer Spam-Mail

Mit Hilfe von Web Bugs lidsst sich die Validitét einer E-Mail-Adresse iiberpriifen. Viele aktu-
elle E-Mail-Clients zeigen aus diesem Grund externe Inhalte nicht mehr ohne Zustimmung des
Benutzers an.
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Stimmt ein Benutzer dem Nachladen der externen Inhalte nicht zu, so finden keine
Zugriffe auf den Server statt, auf dem sich die externen Inhalte befinden. Dementspre-
chend wird auch keine Riickmeldung generiert, ob die benutzte E-Mail-Adresse valide
ist und abgerufen wird. Durch diesen mittlerweile weit verbreiteten Schutzmechanis-
mus der aktuellen E-Mail-Clients, ist die Technik der Web Bugs nicht geeignet, um die
Zeitspannen zwischen dem Eintreffen und Lesen von E-Mails zu messen. Wir wiirden
maximal eine Riickmeldung beim Lesen der E-Mails erhalten, wenn die Benutzer dem
E-Mail-Client gestatten, die externe Inhalte nachzuladen.

4.3.2. Auslesen am Mailserver

Die zweite Idee zum Messen der gesuchten Zeitspanne zwischen dem Eintreffen und
dem Lesen einer E-Mail bestand darin, die benétigten Informationen direkt dort zu
ermitteln, wo diese anfallen: am Mailserver selbst. Fiir diesen Zweck haben wir ein
Skript geschrieben, das auf dem Mailserver der Universitit Mannheim ausgefiihrt wur-
de. Im Gegensatz zu den Spam-Experimenten des Abschnitts 4.2 verwenden viele Stu-
denten und Mitarbeiter der Universitit Mannheim ihre E-Mail-Adresse nicht nur zu ty-
pischen, deutschen Arbeitszeiten. Teilweise werden die E-Mail-Adressen auch privat
genutzt.

4.3.2.1. Cyrus

Die Universitit Mannheim verwendet den Mailserver Cyrus, der ein Open-Source-
Projekt der Carnegie Mellon University ist [Carlla]. In Abbildung 4.14 ist eine ver-
einfachte, schematische Darstellung der Funktionsweise von Cyrus abgebildet.
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Abbildung 4.14.: Schematische Darstellung des Mailservers Cyrus

Trifft eine neue E-Mail am Mailserver ein, wird eine Mail-ID generiert und die E-Mail in
einem Unterordner des Empfingers im Dateisystem abgelegt. Liest der Benutzer die E-Mail,
wird dessen personliche Datenbank der bereits gelesenen E-Mails aktualisiert.
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Die Abbildung enthilt nur eine abstrahierte Sicht auf die fiir die Messung der ge-
suchten Zeitspannen relevanten Teile des Funktionsumfangs. Der komplette Funkti-
onsumfang des Mailservers ist wesentlich komplexer. Die Dateien des Datenbankma-
nagementsystems befinden sich in der Realitét natiirlich auch im Dateisystem. Aber da
es sich hier um eine schematische Abbildung handelt und die Datenbanken ein eigent-
standiges System zur elektronischen Datenverwaltung darstellen, befinden sich diese
in der Abbildung ausserhalb des Dateisystems. Der Ablauf beim Empfang und beim
Lesen einer E-Mail stellt sich bei Cyrus folgendermafien dar:

o Empfang einer neuen E-Mail: Fiir jeden registrierten Benutzer existiert ein ei-
gener Ordner im Dateisystem des Mailservers. Erhilt ein Benutzer eine neue
E-Mail, so wird dieser E-Mail eine eindeutige Identifikationsnummer (Mail-
ID) zugewiesen. Die Mail-ID wird gleichzeitig als Dateiname der neuen E-Mail
im Dateisystem benutzt. Die Verzeichnisstruktur unterhalb des Benutzerordners
entspricht der Ordnerstruktur des Postfachs.

e Lesen einer E-Mail: Jeder Benutzer hat eine eigene Datenbank, die Infor-
mationen dariiber enthélt, welche E-Mails bereits gelesen wurden und welche
noch ungelesen sind. In der Abbildung sind diese Datenbanken durch die grii-
nen Icons mit der Aufschrift Seen.db symbolisiert. Mochte ein Benutzer sei-
ne E-Mails angezeigt bekommen, liest der Mailserver die E-Mail-Inhalte und
Header-Informationen aus dem Dateisystem und prisentiert dem Benutzer die
angefragten E-Mails. Dabei wird iiberpriift, ob sich die Mail-ID einer angefrag-
ten E-Mail bereits in der Seen.db des anfragenden Benutzers befindet (also be-
reits gelesen wurde). Ist dies nicht der Fall, d. h. die E-Mail ist noch ungelesen,
wird die Mail-ID und der aktuelle UNIX-Zeitstempel in Form eines neuen Ein-
trags der Seen.db hinzugefiigt und dadurch die entsprechende E-Mail als gelesen
markiert.

4.3.2.2. Skript zum Ermitteln der Zeitspannen

Das von uns in Python implementierte Skript (der komplette Quellcode befindet sich
in Anhang C) ermittelt fiir jede E-Mail eines Benutzers den Zeitpunkt des Eintreffens
in der Mailbox (Zustellzeitpunkt) und den Zeitpunkt, zu dem die E-Mail das erste Mal
gelesen wurde (Lesezeitpunkt). Als Eingabe bekommt das Skript einen Benutzerna-
men iibergeben und die Ausgabe besteht aus mehreren UNIX-Zeitstempeln, aus denen
die gesuchten Zeitspannen berechnet werden.

Eine beispielhafte und gekiirzte Version der Ausgabe zeigt Code-Block 4.2. Als Ers-
tes werden Informationen iiber die aktuellen Zeiteinstellungen des Mailservers ausge-
geben (Zeilen 1 bis 5). Diese werden zur richtigen Interpretation der weiteren Zeit-
stempel benotigt. Fiir jede E-Mail, deren ID in der Seen.db des Benutzers enthalten
ist, werden anschlieend ein Hashwert und fiinf Zeitstempel ausgegeben.

Der SHA-1 Hashwert dient zur eindeutigen Identifikation einer E-Mail. Dieser Wert
wird iiber den Benutzernamen, die ID des Ordners und die Mail-ID generiert. Auf diese
Weise lassen sich E-Mails eindeutig voneinander unterscheiden ohne die Klartextwerte
der drei genannten Eigenschaften zu kennen. Bendtigt wird dies, um die Zeitstempel
einer E-Mail nicht mehrmals auszuwerten, falls das Skript 6fters ausgefiihrt wird.
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1 time : 1306151913.34

altzone 1 =7200

localtime : time.struct_time (tm_year=2011, tm_mon=5, tm_mday=23, tm_hour=13, tm_min=58, tm_sec=33
tm_wday=0, tm_yday=143, tm_isdst=1) (1306151913.0)

w N

4 ctime : Mon May 23 13:58:33 2011

5 timezone : ('CET’, ’CEST’)

6

7 SHAIl (mailbox, folderID,mailID) (TS_RECEIVED, TS_DATE, TS_CTIME) TS_NOT_READ TS_READ

8 a38900a2f5d38[...]14ff1b43b4e3b (1306099639.0, 1306099636.0, 1306150869) 1305637563 1306150869
9 d91120aa75fc9[...]ec2£2368540f5 (1305920125.0, 1305920120.0, 1305920125) 1305919903 1305920145
10 [...]

Code-Block 4.2: Exemplarische Ausgabe des Skripts

Die ersten drei nach dem Hashwert ausgegebenen Zeitstempel beziehen sich auf den
Zustellzeitpunkt der E-Mail:

e TS_RECEIVED: Dieser Zeitstempel wird aus dem Header der E-Mail ausgele-
sen und entspricht dem Datum des zeitlich letzten Received-Eintrags (im Quell-
text der E-Mail also der oberste Eintrag). Jeder Mailserver, der am Transport
einer E-Mail vom Absender zum Empfinger beteiligt ist, fiigt am Anfang des
Quelltexts einen neuen Received-Header hinzu [Res08].

o TS_DATE: Auch der zweite Zeitstempel wird dem Header der E-Mail entnom-
men. Dieser Zeitstempel entspricht dem Wert des Date-Eintrags und beinhaltet
den Zeitpunkt, zu dem der Autor die E-Mail verfasst hat [Res08].

e TS_CTIME: Der letzte Zeitstempel, der sich auf den Zustellzeitpunkt einer
E-Mail bezieht, ist die create time der E-Mail-Datei im entsprechenden Benut-
zerordner des Dateisystems. Es ist zu beachten, dass dieser Zeitstempel unter
Windows- und UNIX-artigen Betriebssystemen unterschiedlich behandelt wird:
Windows setzt diesen Zeitstempel, wenn die Datei erstellt wird. UNIX-artige
Betriebssysteme hingegen veridndern diesen Wert immer dann, wenn sich Meta-
informationen der Datei dndern, wie zum Beispiel der Besitzer oder die Rechte
der Datei.

Mit Hilfe dieser drei Zeitstempel wird der Zustellzeitpunkt einer E-Mail wie folgt
definiert: Da die Received-Header einer E-Mail von den beteiligten Mailservern ge-
setzt werden, werden diese als am verlisslichsten erachtet. Dementsprechend wird
als Zustellzeitpunkt der Wert TS_RECEIVED verwendet. Dadurch, dass Autoren ei-
ner E-Mail diese offline verfassen und erst zu einem spiteren Zeitpunkt verschi-
cken konnen, sind die Date-Header einer E-Mail etwas ungenauer. Davon abgese-
hen, lassen sich die Date-Header auch beliebig manipulieren. Sollte jedoch aus ir-
gendeinem Grund der Wert TS_RECEIVED nicht zu ermitteln sein, wird auf den
Zeitpunkt TS_DATE zuriickgegriffen. Da der Mailserver der Universitit Mannheim
auf einem Rechner mit einem UNIX-artigen Betriebssystem lauft, wird der Zeitpunkt
TS_CTIME aus oben genannten Griinden als am ungenausten angesehen. Sind die
ersten beiden Werte jedoch nicht vorhanden, wird der Wert von TS_CTIME als letzte
Alternative fiir die weiteren Berechnungen als Zustellzeitpunkt verwendet.

Um die gewiinschten Zeitspannen zu bestimmen, werden neben den Zustellzeit-
punkten der E-Mails auch Zeitstempel bendtigt, die den Zeitpunkt des Lesens der
E-Mails einschrianken. Diese werden den einzelnen Benutzer-Datenbanken (Seen.db)
entnommen, die vom Rechenzentrum der Universitit Mannheim in einem binédren Da-
teiformat betrieben werden. Fiir jeden Ordner einer Mailbox wird separat gespeichert,
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welche E-Mails bereits gelesen wurden. Dazu werden fiir jeden Ordner der Mailbox
Eintrige in der Seen.db hinterlegt, die folgenden Aufbau besitzen [Carl1b]:

<Version>_<Last Read Time> <Last Read UID>_,
<Last Change Time>_<List of Read UIDs>

Die einzelnen Felder eines Eintrags haben folgende Bedeutung: Version enthilt die
aktuelle Datenbank-Version. Last Read Time entspricht dem letzten Zeitpunkt, an dem
eine beliebige E-Mail des Ordners gelesen wurde. Last Read UID entspricht der Mail-
ID der E-Mail, die zuletzt gelesen wurde. Last Change Time ist der Zeitpunkt, zu dem
das letzte Mal eine ungelesene E-Mail gelesen wurde (also der Zustand mindestens
einer E-Mail von ungelesen in gelesen tibergegangen ist), und List of Read UIDs ist
die Liste der bereits gelesenen E-Mails (genauer der Mail-IDs) des entsprechenden
Ordners.

Unser Skript liest diese Eintrdge aus und identifiziert fiir jede gelesene E-Mail eines
Ordners folgende zwei Zeitpunkte, die ebenfalls ausgegeben werden:

e TS_NOT_READ: Dies ist der maximale Wert Last Change Time der Seen.db-
Eintrdge, deren List of Read UIDs die Mail-ID der aktuellen E-Mail noch nicht
enthilt. Dieser Zeitstempel entspricht also dem spitesten Zeitpunkt, zu dem die
E-Mail noch ungelesen ist.

o TS_READ: Dies ist der minimale Wert Last Change Time der Seen.db-Eintrige,
deren List of Read UIDs die Mail-ID der aktuellen E-Mail bereits enthélt. Dieser
Zeitstempel entspricht also dem friihesten Zeitpunkt, zu dem die E-Mail bereits
gelesen wurde.

Somit verfiigen wir iliber drei Zeitstempel, die iiber den Zustellzeitpunkt einer
E-Mail Auskunft geben, und zwei Zeitstempel, mit denen sich der Lesezeitpunkt be-
stimmen ldsst. Dementsprechend sind wir in der Lage die Differenz aus beiden Zeit-
punkten zu bilden und so die gesuchte Zeitspanne zu berechnen.

4.3.3. Diskussion

Zur Bestimmung des Lesezeitpunktes war die erste Idee, den Mittelwert aus den bei-
den Zeitstempeln TS_READ und TS_NOT_READ als den Lesezeitpunkt einer E-Mail
zu definieren. Jedoch ergab dies einige negative Zeitspannen, da der so berechnete Le-
sezeitpunkt vor dem Zustellzeitpunkt der E-Mail lag. Daraus resultierend wird bei den
weiteren Auswertungen der Zeitstempel TS_READ als Lesezeitpunkt verwendet und
somit bilden die in Abschnitt 4.3.4 prisentierten Ergebnisse obere Schranken fiir die
gesuchten Zeitspannen.

Zudem werden die Eintrdge der Seen.db immer dann geschrieben, wenn sich ein
Benutzer vom Mailserver abmeldet. Dies ist ein zusétzlicher Grund dafiir, dass sich
durch diese Zeitstempel der Lesezeitpunkt einer E-Mail nur einschrénken, jedoch nicht
genau bestimmen lidsst. Meldet sich ein Benutzer beispielsweise am Mailserver an,
liest nacheinander zwei bisher noch ungelesene E-Mails und meldet sich dann wieder
ab, weist unser Skript beiden E-Mails den gleichen Lesezeitpunkt zu, obwohl zwischen
dem Lesen der beiden E-Mails eventuell noch Zeit vergangen ist.
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Allerdings sind wir bei diesem Experiment nicht an einer sekundengenauen Mes-
sung der Zeitspannen interessiert, sondern mdchten eine stundenweise Verteilung der
Zeitspannen betrachten. Dementsprechend sind diese minimalen Ungenauigkeiten fiir
die hier prisentierte Arbeit tolerabel.

Des Weiteren werden nicht alle jemals generierten Eintrige in den einzelnen
Seen.db-Datenbanken aufbewahrt. In regelméBigen Abstidnden werden diejenigen Ein-
triage geloscht, die im Vergleich zu den anderen Eintrdgen keine zusitzlichen Informa-
tionen enthalten. Aus diesem Grund konnten nicht fiir alle E-Mails der Postficher die
beiden gesuchten Zeitpunkte berechnet werden. Fiir eine Vielzahl der E-Mails war
zum Beispiel nur noch ersichtlich, dass diese bereits gelesen wurden, jedoch existier-
ten keine Eintriage mehr, die Informationen dariiber hergeben, zu welchen Zeitpunkten
die entsprechenden E-Mails noch nicht gelesen waren.

Angenommen in einem Postfach befinden sich fiinf E-Mails M bis M 5. Liest der
Benutzer zuerst E-Mail M, zu einem spiteren Zeitpunkt die E-Mails M4 und M
und in einer letzten Session die E-Mail M 3, dann befinden sich in der entsprechen-
den Seen.db-Datenbank die oberen drei Eintrdge der Tabelle 4.2. Die Bedeutung der
einzelnen Felder ist auf Seite 99 nachzulesen.

Tabelle 4.2.: Exemplarische Eintriige einer Seen.db-Datenbank
Diese Tabelle enthilt beispielhafte Eintrdge einer Seen.db-Datenbank zu zwei verschiedenen
Zeitpunkten. Die Zeitpunkte sind hier durch die mittlere Linie voneinander abgetrennt.

Version Last Read Time Last Read UID Last Change Time List of Read UIDs

1 timel M1 timeg M1
1 times Mo time 4 My, Mo, M4
1 times M3 timesg My : My
1 times Mo time 4 My, Mo, M4
1 time5 M3 timeg M1:M4
1 time7 M5 timeg M1:M5

Da der Mailserver Cyrus diese Eintriage chronologisch anlegt, gilt folgender Zusam-
menhang:
time; < time;yo, firallei € {2,4,6}

Aus den ersten drei Eintrigen der Tabelle l4sst sich also herleiten, dass die E-Mail M5
zum Zeitpunkt time o noch nicht gelesen wurde, jedoch zum Zeitpunkt time 4 bereits
als gelesen markiert war. Entsprechend muss die E-Mail M5 zwischen diesen beiden
Zeitpunkten gelesen worden sein.

Liest der Benutzer nun irgendwann die fiinfte E-Mail M 5 und wird der dlteste Ein-
trag der Seen.db-Datenbank geloscht, so beinhaltet die Datenbank die unteren drei
Eintrdge der Tabelle 4.2. In diesem Zustand der Datenbank lédsst sich die gesuchte
Zeitspanne (zwischen Zustell- und Lesezeitpunkt) fiir die E-Mail M o nicht mehr ein-
grenzen, da sich keine Aussagen mehr zum Lesezeitpunkt machen lassen: Zwar ist im-
mer noch herleitbar, dass die E-Mail M5 zum Zeitpunkt t¢me 4 bereits gelesen wurde,
jedoch findet sich in der Datenbank kein Eintrag mehr, der einen Zeitpunkt bestimmt,
zu dem die E-Mail M5 noch ungelesen war.
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4.3.4. Ergebnisse

Mit Hilfe des in Abschnitt 4.3.2.2 beschriebenen Skriptes haben wir die Zustell- und
die Lesezeitpunkte von E-Mails auf dem Mailserver der Universitdt Mannheim be-
stimmt. Insgesamt haben sich 33 Mitglieder der Universitit Mannheim dazu bereit
erklart, dass das von uns geschriebene Skript auf ihre Postfacher angewandt werden
darf. Fiir diese Mithilfe und das Unterschreiben der dafiir notwendigen Enverstindnis-
erkldrung (siehe Anhang B) mochten wir uns an dieser Stelle nochmals ausdriicklich
bei den Teilnehmern bedanken.

Innerhalb der 33 untersuchten Postficher konnte auf diese Weise fiir 1 813 E-Mails
die Dauer zwischen dem Eintreffen und Lesen der E-Mails bestimmt, beziehungsweise
eingegrenzt, werden. Durch die Arbeitsweise des Skriptes erhalten wir eine sekunden-
genaue Messung der gesuchten Zeitspanne. Jedoch sind wir aufgrund der geringen
Anzahl von E-Mails an einer stundengenauen Auswertung interessiert. Deshalb haben
wir die sekundengenauen Lesezeiten in Stundenintervalle eingeteilt: Die Anzahl der
E-Mails, die innerhalb der ersten Stunde nach deren Eintreffen gelesen wurden, die
innerhalb der zweiten Stunde nach deren Eintreffen gelesen wurden, die innerhalb der
dritten Stunden gelesen wurden usw.

Abbildung 4.15a zeigt die Verteilung dieser Zeitspannen in Form eines Histo-
gramms. Die hellblaue Linie in diesem Diagramm dient lediglich einer leichteren
Sortierung der Datenpunkte durch den Betrachter. Es ldsst sich erkennen, dass mit
953 E-Mails der Grofteil der E-Mails innerhalb der ersten Stunde gelesen wurden. Die
sehr flach auslaufenden rechten Datenpunkte bedeuten, dass es jedoch einige wenige
E-Mails gibt, die erst sehr spit gelesen wurden. Die in diesem Experiment maximal
gemessene Zeitspanne betrigt 3 832 Stunden und entspricht ca. 160 Tagen.

Abbildung 4.15b zeigt ebenfalls die Verteilung der Zeitspannen. Diesmal ist jedoch
der prozentuale Anteil an der Gesamtmenge der E-Mails gegen die gemessenen Zeit-
spannen aufgetragen. Des Weiteren sind in dieser Darstellung beide Achsen logarith-
misch skaliert. In dieser Darstellung kommen die Unterschiede in den kleinen Werte-
bereichen beider Achsen besser zur Geltung. Auffillig ist die gerade, diagonale Grund-
ausrichtung der Datenpunkte in dieser logarithmischen Darstellung. Dies deutet auf
eine Verteilung der gemessenen Zeitspannen hin, die einem Potenzgesetz (engl. power
law) folgt [NewO5].

Aufgrund der geringen Anzahl an zur Verfiigung stehenden E-Mails ist das Rau-
schen in den Bereichen mit einer hohen Stundenzahl jedoch sehr hoch. Dies liegt vor
allem daran, dass die meisten Benutzer ihre E-Mails innerhalb einer kurzen Zeit lesen
und nur wenige E-Mails nach einer eher groferen Zeitspanne gelesen werden. Ver-
deutlicht wird dies durch das 0,75-Quantil der Verteilung, das mit 18 Stunden noch
deutlich unterhalb der Ein-Tages-Grenze liegt. Ausreifler in den hohen Stundenzahlen
erhalten durch die geringe Anzahl an spit gelesenen E-Mails somit relativ viel Gewicht
und verursachen dadurch das Rauschen in der logarithmischen Darstellung.

Eine iibliche Methode dieses Rauschen zu entfernen, ist eine geschachtelte Eintei-
lung der gemessenen Stunden. Anstatt einer gleichmiBigen Einteilung der x-Achse,
fasst man mehrere Stunden zu einem Intervall zusammen und betrachtet die Anzahl
der E-Mails, die innerhalb der entsprechenden Intervalle gelesen wurden. Die daraus
resultierenden Haufigkeiten werden anschlieBend mit Hilfe einer Division durch die
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Abbildung 4.15.: Stundengenaue Verteilung der Reaktionszeiten

Das Diagramm (a) zeigt die Verteilung der gemessenen Zeitspannen auf einer linearen Skala.
Das Diagramm in Teil (b) hingegen ist logarithmisch skaliert und trigt den Anteil der E-Mails
gegen die gemessenen Zeitspannen auf.

Linge der jeweiligen Intervalle normalisiert. Dadurch fallen Ausreiler nicht mehr so
ins Gewicht, da diese durch die anderen Werte in ihrem Intervall gegldittet werden.
Oftmals wird eine variable Lange der Intervalle gewdhlt, bei der ein Intervall immer
doppelt so lang ist wie das vorherige Intervall [New05].

Das folgende Beispiel verdeutlicht dieses Vorgehen: Anstatt einer gleichméBigen
Einteilung der x-Achse in die Stundenintervalle [0 — 1), [1 — 2), [2 — 3),[3 — 4) usw.,
hat man nun eine Einteilung der x-Achse in die Intervalle [0 — 1), [1 — 3), [3 — 7),
[7 — 15) usw. Bei der anschlieBenden Normalisierung wiirde man in diesem Beispiel
also durch die Werte 1, 2, 4, 8 usw. dividieren.

Das Ergebnis solch einer geschachtelten Einteilung der x-Achse ist in beiden Teilen
der Abbildung 4.16 dargestellt. Aufgrund der Einteilung der Stunden in logarithmi-
sche Intervalle bestehen die beiden Diagramme der Abbildung 4.16 aus weniger Da-
tenpunkten als die beiden Diagramme der Abbildung 4.15. Die Datenpunkte befinden
sich jeweils am Anfang der verwendeten Intervalle — also bei den x-Werten 1, 2, 4, 8,
16, 32, 64, 128, 256, 512, 1024 und 2048 (Stunden).

Abbildung 4.16a zeigt die Verteilung der gesuchten Zeitspannen bei einer gleich-
maiBigen Einteilung der Stunden und einer linearen Skalierung der Achsen. In Abbil-
dung 4.16b sind die Stunden in Intervalle logarithmisch anwachsender GroéBe zusam-
mengefasst, jedoch ist dieses Diagramm zusitzlich auch noch logarithmisch skaliert
(weshalb in dieser Darstellung die Datenpunkte auch alle den gleichen horizontalen
Abstand haben). Durch die logarithmische Einteilung der gemessenen Zeitspannen
wird das Rauschen herausgefiltert und die diagonale Grundausrichtung kommt nun
noch wesentlich besser zur Geltung als in Abbildung 4.15b.

Zur Uberpriifung, ob die gemessenen Zeitspannen auch tatséichlich einem Potenz-
gesetz unterliegen, haben wir die freie GNU-Statistik-Software R [JMRO09] eingesetzt.
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Abbildung 4.16.: Verteilung der Reaktionszeiten mit einer geschachtelten Einteilung
Das Diagramm (a) zeigt die Verteilung der gemessenen Zeitspannen auf einer linearen Skala.
Das Diagramm in Teil (b) hingegen ist logarithmisch skaliert und trigt den Anteil der E-Mails
gegen die gemessenen Zeitspannen auf. Im Gegensatz zur Abbildung 4.15 sind hier nun in
beiden Teilen der Abbildung die gemessenen Stunden in normalisierte Intervalle mit logarith-
misch zunehmender Groe zusammengefasst.

Fiir diese Software hat der amerikanische Professor Rick Wash? ein Zusatzpaket ge-
schrieben, mit dessen Hilfe sich gemessene Werte auf eine Verteilung abbilden lassen,
die einem Potenzgesetz folgt. Solch eine Verteilung besitzt folgende Wahrscheinlich-
keitsdichte:

p(z) =C-27% a€ Ry

Dabei wird der Parameter « der Exponent der Verteilung genannt. Der Vorfaktor C'
dient lediglich zur Erfiillung der Bedingung, dass der Inhalt der gesamten Flidche un-
terhalb der Dichtefunktion den Wert 1 annimmt.

Mit Hilfe des Zusatzpaketes von Wash lédsst sich bestimmen, dass die Verteilung der
gemessenen Zeitspannen einer Verteilung nach dem Potenzgesetz mit den Parametern

a=1,2821 und C =0,312

entspricht. Des Weiteren bietet das Zusatzpaket die Moglichkeit, einen Kolmogorov-
Smirnov-Test durchzufiihren [Mas51, GMYO04]. Dieser gibt unter anderem Auskunft
dariiber, ob Messwerte einer zuvor angenommenen Wahrscheinlichkeitsverteilung fol-
gen. Fiir die Nullhypothese ,,Die gemessenen Daten entsprechen einer Verteilung nach
einem Potenzgesetz* ergibt dieser Test einen p-Wert von ca. 0,2521. Mit einer iiblichen
Festlegung des Signifikanzniveaus auf 5 % [Hor77] bedeutet dies, dass die Nullhy-
pothese nicht verworfen werden kann. Somit kann aus den gemessenen Zeitspannen
nicht gefolgert werden, dass diese keiner solchen Verteilung folgen. Abbildung 4.17
zeigt abschlieBend die logarithmisch skalierten Diagramme der beiden vorherigen Ab-

3 http: // www.rickwash.com/
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bildungen, bei denen zusétzlich die Dichtefunktion einer Verteilung eingezeichnet ist,
die einem Potenzgesetz mit den beiden berechneten Parametern folgt.
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Abbildung 4.17.: Verteilung der Reaktionszeiten inkl. Verteilung nach dem Potenzgesetz
Teil (a) zeigt die Verteilung der gemessenen Zeitspannen mit einer linearen Einteilung der
Stunden und das Diagramm in Teil (b) mit einer Einteilung der Stunden in logarithmische
Zeitintervalle. In beiden Teilen der Abbildung ist zusitzlich die Dichtefunktion einer Power-
Law-Verteilung mit den berechneten Parametern o und C' eingezeichnet.

4.4. Reparaturzeiten eines infizierten Systems

Ein weiterer wichtiger Faktor, der bei der Verbreitung von Social Malcode eine Rol-
le spielt, ist die Geschwindigkeit, mit der ein Schidling wieder von einem infizierten
System entfernt wird. Diesen Vorgang bezeichnen wir im Folgenden als Sduberung
oder Reparatur eines Systems. Vor allem bei Botnetzen, deren Bots den Befehl zur
Weiterverbreitung erhalten, nimmt dieser Faktor einen wesentlichen Einfluss auf die
Verbreitung des Botnetzes: Je schneller die befallenen Rechner wieder gesdubert wer-
den, desto weniger Bots erhalten im Schnitt den Befehl zur Weiterverbreitung und
desto langsamer kann sich das Botnetz ausbreiten. Ein Schidling, der sofort nach der
Infektion eines Rechners weitere Rechner angreift, wird durch schnelle Reparaturzei-
ten nicht in seiner Verbreitung verlangsamt. Dennoch ist es natiirlich so, dass zu ei-
nem beliebigen Zeitpunkt weniger Rechner mit einem Schédling infiziert sind, wenn
befallene Rechner schnell gesdubert werden, als zum gleichen Zeitpunkt, unter der
Annahme, dass eine Sduberung nur sehr zeitverzdgert vonstattengeht. Diese Beispiele
verdeutlichen die Wichtigkeit der Reparaturzeiten eines befallenen Systems im Bezug
auf die Verbreitung eines Schadlings.

Um Aufschluss iiber das Verhalten von Computerbenutzern bei der Sduberung ei-
nes infizierten Systems zu erhalten, greifen wir auf Daten einer im Jahr durchgefiihrten
Studie 2008 [HEF09] zuriick. Von April bis Oktober haben wir diese durchgefiihrt, um
die finanziellen Schiden zu untersuchen, die durch eine neue Art von Keyloggern (sie-
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he Seite 12) verursacht werden. Im Speziellen handelt es sich dabei um Keylogger, die
fiir die Kommunikation mit dem Angreifer von sogenannten Dropzones Gebrauch ma-
chen. Dies sind verborgene Speicherorte im Internet — oftmals 6ffentlich beschreibbare
Verzeichnisse eines iiber das Internet erreichbaren Servers.

Genutzt werden die Verzeichnisse zum Datenaustausch zwischen Keylogger und
Angreifer, indem ein Keylogger dort die aufgezeichneten Daten ablegt. Spiter verbin-
det sich ein Angreifer ebenfalls zu der Dropzone, liest das entsprechende Verzeich-
nis aus und erhilt so die vom Keylogger mitgeschnittenen Daten. Innerhalb der Ver-
zeichnisse ist hdufig eine Webanwendung installiert, iiber die unter anderem auch ein
rudimentirer Zugangsschutz implementiert ist und die eine Oberfliche anbietet, um
bequem durch die gestohlenen Daten zu navigieren.

Bei den von uns untersuchten Keylogger-Familien liegen die Daten im Klartext vor
und fiir jedes eindeutig identifizierbare Opfer existieren eine oder mehrere Textdatei-
en, die die mitgeschnittenen Tastatureingaben enthalten. Jede Textdatei ist wiederum in
verschiedene Datensitze unterteilt, die in der Regel einer Internetsitzung (oftmals be-
ziehen sich die Datensétze auch nur auf eine einzelne Internetseite) des entsprechenden
Opfers gleichkommen. Neben den aufgezeichneten Tastatureingaben enthélt solch ein
Datensatz auch jeweils einen Zeitstempel. Diese Zeitstempel erlauben Riickschliisse
auf die Zeitspanne zwischen der Infektion eines Computers durch den Keylogger und
seiner Siuberung — also der mittleren Reparaturzeit (engl.: Mean Time To Repair) des
Computers.

In den folgenden Abschnitten wird zuerst diese spezielle Sorte der Dropzone-
basierten Keylogger formalisiert, anschlieBend stellen wir die in der Studie verwen-
dete Methodik und die erzielten/gefundenen Analyseergebnisse vor. Abschnitt 4.4.3
widmet sich der Funktionsweise der beiden von uns analysierten Keylogger-Familien
und erldutert unter anderem auch den Aufbau und die Struktur der bereits angesproche-
nen Datensétze. AbschlieBend prisentiert Abschnitt 4.4.4 eine Auswertung der durch
die Studie zur Verfiigung stehenden Datensétze, mit dem Ziel, die mittleren Repara-
turzeiten der betroffenen Systeme zu ermitteln.

4.4.1. Dropzone-basierte Keylogger

Der Ablauf eines Angriffs mit dieser Art von Keyloggern ist in Abbildung 4.18 darge-
stellt. In einem ersten Schritt infiziert ein Angreifer A die Opfer O;, Oz und O3 mit der
gerade beschriebenen Art von Keyloggern. Jedes Opfer O; besitzt spezielle Zugangs-
daten Z;; zur Anmeldung bei Online-Dienstleistern ;. Beispielsweise ist der Dienst-
leister Dy der Abbildung eine Bank, bei der sich die Kunden mit ihrer Kontonummer
und einem Passwort zum Online-Banking anmelden konnen, und der Dienstleister Do
ist ein Freemailer, auf dessen Internetseite E-Mail-Konten erstellt und E-Mails gelesen
und geschrieben werden konnen. Die Keylogger stehlen durch Mitschneiden von Tas-
tatureingaben die Zugangsdaten der Opfer. Anschlieend senden sie die Zugangsdaten
an eine Dropzone, wo diese von dem Angreifer ausgelesen werden konnen. In der Re-
gel nutzen Angreifer die gestohlenen Zugangsdaten fiir einen Identitétsdiebstahl, d. h.
Angreifer A benutzt die gestohlenen Zugangsdaten Z;; und gibt sich somit bei dem
Dienstleister D; als Benutzer O; aus. Des Weiteren verkaufen sie die gestohlenen Zu-
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gangsdaten auch auf einer Art Untergrundmarkt, der sich speziell durch den Handel
mit digitalen Diebesgiitern etabliert hat [Fin08, Sec07, Sec08, Sta07].

Anmeldung
mittels eigener
Kontonummer
und Passwort

*\ Anmeldung mit
\
\ gestohlenen
| Zugangsdaten

Angreifer

Zugangs-
daten

Freemailer
D,

Abbildung 4.18.: Angriffsablauf eines Dropzone-basierten Keyloggers

Nachdem ein Angreifer den Opfern die Keylogger hat zukommen lassen, zeichnen diese
Schadprogramme die Tastatureingaben an den infizierten Systemen auf und iibermitteln die
so gestohlenen Daten an eine Dropzone.

4.4.2. Analysemethodik und -resultate

Zur Analyse solcher Keylogger-basierten Angriffe haben wir zuerst mit Hilfe von ver-
schiedenen Techniken, wie zum Beispiel Honeypots [Pro04] und Spamtraps, mehrere
Keylogger-Instanzen gesammelt und diese anschlieBend innerhalb einer kontrollier-
ten Umgebung ausgefiihrt und dynamisch analysiert [WHF07]. Durch die dynamische
Analyse war es uns moglich, die URLs der verwendeten Dropzones zu identifizieren.
In einem letzten Schritt haben wir die extrahierten URLs benutzt, um die auf den Drop-
zones hinterlegten Daten auszulesen — genauso wie dies auch ein reguldrer Angreifer
machen wiirde. Die so extrahierten Daten haben wir auf ein lokales Analysesystem
kopiert und dort ausgewertet.

Auf diese Weise konnten wir in dem siebenmonatigen Zeitraum insgesamt
ca. 33 GB mitgeschnittene Keylogger-Daten sammeln, die bei mehr als 70 verschie-
denen Dropzones hinterlegt waren. Diese Daten setzen sich aus gestohlenen Zugangs-
daten von mehr als 173 000 kompromittierten Rechnern zusammen. Beispielsweise
befinden sich in den Daten mehr als 10 700 Zugénge fiir Online-Banking und mehr als
149 000 Anmeldedaten zu Freemail-Konten. Basierend auf einer von Symantec durch-
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gefithrten Studie [SymO08], die sich speziell mit Untergrundmérkten fiir digitale Han-
delsgiiter und deren Preise beschiftigt, berechnet sich der maximale Gesamtwert der
durch uns gesammelten Daten auf ca. 16,5 Millionen US-Dollar.

4.4.3. Keylogger-Familien

Im Rahmen der Studie haben wir mit der gerade beschriebenen Methodik zwei ver-
schiedene Keylogger-Familien genauer analysiert, die zum Zeitpunkt der Studie weit-
verbreitet waren: Nethell und ZeusS. In diesem Abschnitt liefern wir einen kurzen Uber-
blick iiber die Arbeitsweise dieser beiden Keylogger-Familien und zeigen anhand von
exemplarischen Datensétzen, in welcher Form die beiden Familien ihre aufgezeichne-
ten Daten an die Dropzones iibermitteln.

4.4.3.1. Nethell

Keylogger der Familie Nethell (auch bekannt unter dem Namen Limbo) verbreiten sich
iblicherweise iiber Drive-By-Downloads. Potentielle Opfer werden durch Techniken
des Social Engineering dazu gebracht, die entsprechenden Internetseiten zu besuchen.
Nethell ist als Browser Helper Object implementiert und hat somit iiber eine vom In-
ternet Explorer zur Verfiigung gestellte Schnittstelle Zugriff auf das Document Object
Model der aktuell geladenen Internetseite. Auf diese Weise kann Nethell sehr leicht
Eingabefelder in Web-Formularen identifizieren, die zur Eingabe von sensiblen Da-
ten, wie etwa Passwortern oder Kreditkartennummern, verwendet werden. Des Weite-
ren arbeiten Keylogger der Nethell-Familie mit Konfigurationsdateien. Diese befinden
sich ebenfalls auf den Dropzones und konnen zur Laufzeit von dort nachgeladen wer-
den. Innerhalb der Konfigurationsdateien kann ein Angreifer zum Beispiel eine Liste
von Internetseiten angeben, so dass der Keylogger nur noch auf diesen Seiten aktiv ist.
Auf diese Weise verringert sich die Datenmenge und der Angreifer erhélt zudem keine
Daten mehr, die auf fiir ihn uninteressanten Internetseiten aufgezeichnet wurden.

Nach dem Aufzeichnen der Daten, iibertragt Nethell diese iiber HTTP-Anfragen
zur Dropzone. Auf dieser befinden sich PHP-Skripte, die die Anfragen entgegen-
nehmen und die Daten auf dem Server ablegen. Zum Beispiel wird die Anfrage
http://example.org/datac.php?userid=21102008_110432_2025612 dazu benutzt, ein
neu infiziertes Opfer auf der Dropzone zu registrieren. Der Parameter userid encodiert
neben einer zufélligen Opfer-1D (letzter Zahlenblock) im ersten Zahlenblock ebenfalls
das Infektionsdatum (in diesem Beispiel der 21.10.2008) und im mittleren Zahlenblock
die Uhrzeit der Infektion (in diesem Beispiel 11:04:32 Uhr). Durch eine dynamische
Analyse des Keyloggers lésst sich anhand dieser HTTP-Anfragen auf eine einfache
Art und Weise die Dropzone lokalisieren.

Eine Nethell-Dropzone ist als einfache Webanwendung implementiert und ermog-
licht dem Angreifer unter anderem eine komfortable Verwaltung der aufgezeichneten
Daten. Auch lassen sich die Daten in der Webanwendung bequem durchsuchen oder
nach bestimmten Kriterien filtern und sortieren. Uber die Webanwendung kann der
Angreifer die Keylogger der kompromittierten Maschinen zudem dazu veranlassen,
bestimmte Dateien aus dem Internet herunterzuladen und auszufiihren.
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Abbildung 4.19 zeigt beispielhaft drei Arten von Datensitzen, wie sie von Keylog-
gern der Nethell-Familie zu Dropzones iibermittelt werden. Alle drei Datensétze sind
anonymisiert, damit keine Riickschliisse auf die beteiligten Opfer moglich sind und
somit deren Identitit und Privatsphire geschiitzt bleiben.

(a) 01 xxxxx**PROTECTED STORAGE * % %% % % %
02 Resource: https://ssologon.bankofamerica.com/
03 Description: AutoComplete Passwords
04 Username: XXXk8p3
05 Password: kissXXX
06
07 Resource: http://www.myspace.com/
08 Description: AutoComplete Passwords
09 Username: cutelaXXX@live.com
10 Password: alleXXX

(b) 01 Timestamp:08.07.2008 22:12:25
02 [http://login.live.com/login.srf?wa=wsigninl.O[...]
03 1login=KEYLOGGED:leear2XXX.edu KEYSREAD:leear@XXX.edu
04 [http://login.live.com/login.srf?wa=wsigninl.O[...]
05 passwd=KEYLOGGED:04uciXX KEYSREAD:04uciXX
06 [https://login.live.com/ppsecure/post.srf?wa=wsigninl.0[...]
07 Sign In
08 PPSX=Pass
09 PwdPad=IfYouAreReadingThisYouHaveTooMuchF
10 login=leear@XXX.edu
11 passwd=04uciXX
12 LoginOptions=2
13 PPFT=Bzy3ul0imy4JP6WJjmRQISrSb3fwF7WDxCHfhHEHZTg74Hzktgk
14 IP=XXX.181.104.92
15 ID=08052008_155842_32185906

(c) 01 Timestamp:08.07.2008 18:07:54
02 **kxkkxxkkxkx*kkx COOKTIES* * % % % % % % % % % %
03 http://www.google.com/ig
04 PREF=ID=a0567315adb4edXX:TB=5:TM=1137730467:LM=1208466064:
05 S=4RBtzgEjOVgwHOwP; NID=12=IsSRM1lqgplYNeeFneEaVGtlF5LUF[...]

Abbildung 4.19.: Von Nethell aufgezeichnete Datensiitze (anonymisiert)

Teil (a) zeigt extrahierte Zugangsdaten aus dem Protected Storage, Teil (b) mitgeschnittene
Zugangsdaten bei der Anmeldung auf der Kommunikationsplattform live.com und Teil (c) ein
gestohlenes Cookie der Domain www.google.com. Alle drei Datensitze sind anonymisiert,
damit keine Riickschliisse auf die beteiligten Opfer moglich sind.

Teil (a) der Abbildung zeigt einen Datensatz, der extrahierte Daten aus dem Pro-
tected Storage des Betriebssystems enthélt. Dies ist ein geschiitzter Speicherplatz fiir
vertrauliche Daten wie Passworter oder private Schliissel. Teil (b) der Abbildung zeigt
die aufgezeichneten Daten einer speziellen Internetseite — in diesem Fall die Anmel-
dedaten der Kommunikationsplattform /ive.com. Der Benutzername wurde in diesem
Beispiel in das Eingabefeld login (Zeile 10) eingegeben und das Passwort in das Ein-
gabefeld passwd (Zeile 11). Der letzte Teil der Abbildung zeigt ein Beispiel fiir ein
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gestohlenes Cookie der Domain www.google.com. Bei den Datensitzen der beiden
Teile (b) und (c) ist jeweils in der ersten Zeile der Zeitpunkt angegeben, zu dem die
entsprechenden Daten mitgeschnitten beziehungsweise ausgelesen wurden. Dies sind
die Zeitstempel, die es uns spéter erlauben, die gesuchten mittleren Reparaturzeiten
der betroffenen Systeme zu berechnen.

4.4.3.2. ZeuS

Keylogger der Familie ZeuS (auch bekannt unter den Namen Zbot und Wsnpoem)
verbreiten sich iiber Dateianhénge in E-Mails. Auch hier wird wieder versucht, die
Opfer durch Techniken des Social Engineering zum Offnen des Dateianhangs zu
bewegen — beispielsweise indem in der E-Mail behauptet wird, dass es sich bei dem
Dateianhang um eine elektronische Rechnung handelt. Im Gegensatz zu den eher sim-
plen Techniken der Nethell-Familie, nutzen Keylogger der ZeuS-Familie technisch an-
spruchsvollere und raffiniertere Techniken, um die Zugangsdaten der Opfer auszule-
sen: ZeuS injiziert Code in jeden laufenden Benutzerprozess und verbirgt durch ver-
schiedene Techniken seine Existenz auf den befallenen Rechnern. Sobald sich ZeuS
erfolgreich in den Windows-Standardbrowser Microsoft Internet Explorer injiziert hat,
fingt er abgesetzte HTTP-Post-Anfragen ab, um aus diesen eventuell vorhandene Zu-
gangsdaten auszulesen. Ebenfalls unterstiitzen Keylogger der ZeuS-Familie das Aus-
lesen von gespeicherten Cookies und Zugangsdaten aus dem Windows-eigenen Pro-
tected Storage. Genau wie Nethell-Keylogger schicken auch Keylogger der Familie
ZeuS die ausgelesenen Daten in regelmifigen Abstdnden iiber HTTP-Anfragen an ei-
ne Dropzone. Diese ist ebenso als Webanwendung implementiert, kann die Daten aber
sowohl im Dateisystem des Dropzone-Servers als auch in einer Datenbank ablegen.

Auch die dynamische Konfiguration des Keyloggers zur Laufzeit ist beiden
Keylogger-Familien gemein: Nach der Ausfiihrung verbinden sich ZeuS-Keylogger
zur Dropzone, um von dort die aktuelle Konfiguration zu beziehen. In den Konfigu-
rationsdateien kann ein Angreifer sowohl Internetseiten angeben, von denen der Key-
logger die Zugangsdaten stehlen soll, als auch Seiten, deren Benutzereingaben explizit
ignoriert werden sollen. Des Weiteren sind Keylogger der ZeuS-Familie auch in der
Lage, bei einem Mausklick Bildschirmfotos der Grofle 50 x 50 Pixel rund um die Po-
sition des Mauszeigers aufzunehmen und diese ebenfalls an die Dropzone zu senden.
Dadurch wird ein Schutzmechanismus umgangen, der es einem Benutzer ermdglicht,
sensible Daten nicht iiber die normale Tastatur, sondern iiber eine visuelle Bildschirm-
tastatur mit Hilfe der Maus einzugeben. Solch eine Technik der Benutzereingabe wird
auf verschiedenen Online-Banking-Plattformen angeboten und sichert die eingegebe-
nen Daten gegen das Mitlesen durch einen einfachen Keylogger ab — Keylogger der
ZeuS-Familie registrieren durch die Bildschirmfotos jedoch auch diese Form der Da-
teneingaben. In den Konfigurationsdateien kann ein Angreifer auch Internetseiten an-
geben, auf die ein Man-in-the-middle- Angriff (MITM) durchgefiihrt werden soll: Jedes
Mal, wenn ein Opfer solch eine Seite besucht, wird der Datenverkehr transparent iiber
einen vom Angreifer kontrollierten Server iibertragen. Auf diesem befindet sich in der
Regel eine Phishing-Seite. Dadurch ist der Angreifer in der Lage, weitere Zugangs-
daten der Opfer zu stehlen, die in der Eingabemaske der Originalseite nicht abgefragt
werden. Dariiber hinaus konnen Keylogger der ZeuS-Familie unter anderem die Na-
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mensauflosung der befallenen Rechner modifizieren und beeinflussen oder auch das
Aktualisierungsverhalten der installierten Software und des Betriebssystems @ndern.

Abbildung 4.20 zeigt drei Arten gestohlener Datensitze, die durch einen ZeuS-
Keylogger ausgelesen wurden. Auch in dieser Abbildung sind die Daten wieder an-
onymisiert, um Riickschliisse auf die entsprechenden Opfer zu verhindern. Die Rei-
henfolge der gestohlenen Daten entspricht der vorherigen Abbildung: Teil (a) zeigt
ausgelesene Zugangsdaten aus dem Protected Storage und Teil (b) enthilt im Internet
Explorer abgefangene Benutzereingaben auf der Seite wachovia.com. Der Benutzer-
name und das Passwort zur Anmeldung wurden bei diesem Beispiel in den HTTP-Post-
Parametern userid (Zeile 14) und password (Zeile 15) ibertragen und ausgelesen. Der
letzte Teil (c) der Abbildung zeigt ein durch ZeuS ausgelesenes Cookie der Domain
google.com.

(&) 01l [0002] VEARSIONZ L54E =ccccmmmccmmmoocmmoossommsoomomommmmmm o=
02 System time: 09.05.2008 09:37:12, GMT: -4.00, Login time: 00:02:03
03 Version: 5.1.2600 SP1l, Language: 1033
04 Process: C:\WINDOWS\system32\services.exe
05 -
06 Protected Storage:
07 https://login.comcast.net/login = acesharXXX|downdXXX
08 https://my.screenname.aol.com/_cqgr/login/login.psp = biglamXX|laXX
09 http://www.myspace.com = XXcardXX@students.rowXX.edu| |yveXX83

(o) Q1L [0739] VERSIONZ L2289 =——————=—————————————————————————co===========
02 System time: 18.06.2008 03:07:55, GMT: -4.00, Login time: 00:05:43
03 Version: 5.1.2600 SP2, Language: 1033
04 Process: C:\Program Files\Internet Explorer\iexplore.exe
05 -

06 https://onlineservices.wachovia.com/auth/AuthService

07 Referer: -

08 Keys: www.wachovia.com JjulXXX mckinXXX minimXXX Jjuly2XXX

09 Data:

10 action=uidLogin

11 bi=version%$3D1%26pm_fpua%$3Dmozilla%2F4.0 %28compatible%3B msie 7.0
windows nt 5.1%3B .net clr 1.0.3705%3B .net clr 1.1.4322%3Bmedia
center pc 4.0%29%7C4.0 %28compatible%$3B MSIE 7.0%3B Windows[...]

12 requestTimestamp=1213758461593

13 homepage=yes

14 userid=julXXXmckinXXX

15 password=july2XXX

16 systemtarget=gotoOSH

17 -

(c) 01 IE Cookies:
02 Path: google.com/
03 PREF=ID=d9361e071b3ebeXX:TM=1214675597:1LM=1214675597:5=COFeRz[...]
04
05 Path: yahoo.com/
06 B=3ejull0t4d6cvliv&b=3&s=au

Abbildung 4.20.: Von ZeuS aufgezeichnete Datensiitze (anonymisiert)

Teil (a) zeigt extrahierte Zugangsdaten aus dem Protected Storage, Teil (b) mitgeschnittene
Zugangsdaten bei der Anmeldung auf der Domain wachovia.com und Teil (c) ein gestohlenes
Cookie der Domain www.google.com. Alle drei Datensitze sind anonymisiert, damit keine
Riickschliisse auf die beteiligten Opfer moglich sind.
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Auch in den gestohlenen Zugangsdaten dieses ZeuS-Beispiels ist in zwei von drei
Datensitzen ein Zeitstempel (in Teil (a) und (b) der Abbildung jeweils die zweite Zei-
le) vorhanden, zu dem die entsprechenden Daten ausgelesen wurden. Da sich ZeuS
in die Benutzerprozesse der befallenen Rechner injiziert, befindet sich in den Daten-
sdtzen auch ein Eintrag, der den Prozess angibt, innerhalb welchem ZeuS die Daten
ausgelesen hat. Diese Angabe befindet sich in den Beispielen der Abbildung in der
vierten Zeile der Teile (a) und (b).

4.4.4. Ergebnisse

Aus allen Datensitzen der iiber 173 000 Opfer haben wir, falls vorhanden, die Zeit-
stempel extrahiert, zu denen der entsprechende Datensatz aufgezeichnet wurde. Mit
Hilfe dieser Zeitstempel haben wir anschlieBend die Reparaturzeit des Computers ei-
nes Opfers O; berechnet, indem wir als Infektionsdauer die Zeit zwischen dem ersten
Zeitstempel ¢;,, ., und dem letzten Zeitstempel ¢;,,, seiner Datensitze festgelegt ha-
ben. Im Folgenden verwenden wir die Begriffe Infektionsdauer und Reparaturzeit syn-
onym, da die Zeitspanne zwischen einer Infektion und der Sduberung eines Rechners
der Reparaturzeit entspricht, wihrend derer der Computer mit dem entsprechenden
Schidling infiziert ist.

Wie bereits in der Einleitung zu diesem Abschnitt erwéhnt, erhilt man auf diese
Weise nicht die genauen Reparaturzeiten, vielmehr lassen sich Riickschliisse ziehen,
die diese Zeiten eingrenzen. Dies hat verschiedene Griinde:

e Der erste Zeitstempel entspricht zwar genau dem Zeitpunkt der Infektion, je-
doch ist das Ende der Infektion nicht mit absoluter Gewissheit durch den letzten
Zeitstempel zu bestimmen. Dieser besagt lediglich, dass ein Computer zu diesen
Zeitpunkt noch infiziert war und die Sauberung des Computers erst nach diesem
Zeitpunkt stattgefunden hat. Wie zeitnah dies nach dem zuletzt gefundenen Zeit-
stempel passierte, ldsst sich anhand der vorliegenden Daten nicht herleiten.

e Ebenfalls muss die Tatsache, dass nach dem zuletzt iibermittelten Datensatz ei-
nes Opfers keine weiteren Datensitze des Opfers mehr zur Dropzone gesendet
wurden, nicht dem Umstand geschuldet sein, dass der entsprechende Rechner
gesdubert wurde. Dies kann auch daran liegen, dass die Dropzone nicht mehr
erreichbar war oder der entsprechende Rechner (unabhédngig von der Infektion)
nicht mehr benutzt wurde.

e Opfern, von denen nur ein Datensatz mit einem Zeitstempel zur Dropzone tiber-
tragen wurde, wird eine Reparaturzeit von null Stunden zugewiesen.

e Des Weiteren entsprechen die ibermittelten Zeitstempel der lokalen Systemzeit
eines infizierten Rechners. Wurde diese wéihrend der Dauer der Infektion verén-
dert oder konnte nicht richtig vom Keylogger ausgelesen werden, so entspricht
die von uns ermittelte Infektionsdauer nicht der tatsdchlichen Infektionsdauer.
Zum Beispiel existieren in den ZeuS-Datensétzen einige Zeitstempel, die als
Jahresangabe das Jahr 1601 oder auch das Jahr 2120 enthalten.

Um diesen Problemen entgegenzuwirken, haben wir die extrahierten Reparaturzei-
ten einer Filterung unterzogen. Ziel der Filterung ist es, die Reparaturzeiten zu identi-
fizieren und zu ignorieren, die den gerade beschriebenen Ungenauigkeiten unterliegen.
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Somit wird die Anzahl der Reparaturzeiten, die in die Berechnung der mittleren Repa-
raturzeiten einflieBen, reduziert. Zur Filterung der Daten haben wir drei verschiedene
Reduktionen durchgefiihrt:

1. In den weiteren Berechnungen haben wir nur Datensitze von Opfern betrachtet,
von denen mindestens zwei Datensitze zu einer Dropzone libertragen wurden.
Diese Beschrinkung hat den Grund, dass fiir Opfer mit nur einem Datensatz die
gesuchte Reparaturzeit nicht zu bestimmen ist. Entsprechenden Rechnern wiirde
automatisch eine Reparaturzeit von null Stunden zugewiesen, d. h. die Opfer in-
fizieren sich mit dem Keylogger und im selben Augenblick wiirde der infizierte
Rechner auch wieder gesdubert. Da dies ein realititsfremder Zustand ist (bezie-
hungsweise miisste diskutiert werden, ob eine Infektionsdauer der Liange Null
iiberhaupt als Infektion zu betrachten ist), werden diese Opfer bei den weiteren
Berechnungen vernachléssigt.

2. Durch Dropzone-lokale Reduktionen haben wir die Reparaturzeiten von Opfern
herausgefiltert, deren letzter Zeitstempel nah am zeitlichen Ende einer Dropzone
liegt. Als zeitliches Ende einer Dropzone erachten wir den allerletzten Zeitstem-
pel eines Datensatzes, der an die entsprechende Dropzone iibermittelt wurde. Es
werden also nur die Zeitstempel einer einzelnen Dropzone miteinander vergli-
chen. Aus diesem Grund haben wir diese Reduktion Dropzone-lokal genannt.
Grafisch dargestellt ist diese Reduktionsart im Teil (a) der Abbildung 4.21. Die
beiden Zeitstempel ¢, , und ¢z, , der Abbildung beziehen sich nicht unbe-
dingt auf ein einzelnes Opfer, sondern beziehen sich auf alle ersten und letz-
ten Zeitstempel der Opfer der entsprechenden Dropzone. Somit wird durch die
Dropzone-lokale Reduktion der Einfluss (auf die gesuchte mittlere Reparatur-
zeit) derjenigen Opfer verringert, deren Reparaturzeiten lediglich durch eine
mogliche Abschaltung der Dropzone sehr gering ausfallen. Wie in der Abbil-
dung dargestellt, haben wir alle Reparaturzeiten vernachlissigt, deren letzter
Zeitstempel innerhalb der letzten 5 % aller letzten Zeitstempel der Dropzone
liegt. In der Abbildung sind exemplarisch die Reparaturzeiten von drei Opfern
01, Oz und O3 dargestellt. Von diesen drei Opfern wiirde dementsprechend nur
die Reparaturzeit des ersten Opfers O; in die Berechnung der mittleren Repara-
turzeit einflieBen. Diese Dropzone-lokale Reduktion haben wir fiir jede einzelne
Dropzone durchgefiihrt.

3. Nach den Dropzone-lokalen Reduktionen fiihren wir zusétzlich eine Dropzone-
globale Reduktion durch, die in Teil (b) der Abbildung 4.21 dargestellt ist. Dabei
werden sowohl die ermittelten, negativen Reparaturzeiten (aller Dropzones) als
auch mogliche Ausreifler nach oben gestrichen. Als Ausreiler nach oben defi-
nieren wir die Reparaturzeiten, die ldnger andauern als das Quantil (g g9g der
Verteilung aller nicht negativen Reparaturzeiten (aller Dropzones). Durch die-
se Form der Reduktion beseitigen wir den verzerrenden Effekt, der durch eine
falsch ausgelesene oder verdnderte Systemzeit entsteht. Alle librig gebliebenen
Reparaturzeiten werden verwendet, um die mittlere Reparaturzeit zu berechnen
beziehungsweise um deren Verteilung zu analysieren.

Nach den drei beschriebenen Reduktionen bleiben 109 141 Reparaturzeiten librig,
die in die Berechnung der mittleren Reparaturzeiten einflieBen. Aus diesen haben wir
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Abbildung 4.21.: Qualitative Reduktion der Keylogger-Datenmenge

Um den Effekt von Reparaturzeiten zu verringern, die lediglich aufgrund einer nicht mehr
erreichbaren Dropzone sehr gering sind, fithren wir pro Dropzone eine Dropzone-lokale Re-
duktion durch, die in Teil (a) dargestellt ist. Teil (b) zeigt die Dropzone-globale Reduktion, bei
der negative und auergewohnlich lange Reparaturzeiten herausgefiltert werden.

ein Histogramm erstellt, das in Abbildung 4.22 durch die durchgehende schwarze Li-
nie dargestellt ist. Auf der x-Achse ist die Dauer der Reparaturzeiten in Stunden auf-
getragen und die y-Achse enthilt die Wahrscheinlichkeit fiir die jeweilige Reparatur-
zeit in den uns vorliegenden Keylogger-Daten. Die gestrichelte blaue Linie entspricht
einer Exponentialverteilung mit der Rate A = 0, 01486432, die durch eine Maximum-
Likelihood-Schitzung auf den gemessenen Zeiten bestimmt wurde. Der Erwartungs-
wert der mittleren Reparaturzeit betrdgt somit:

1
X ~ 67, 28 (Stunden)

Bei den anlysierten Keylogger-Daten ist ein Computer also durchschnittlich ca. 2,8
Tage mit einem Keylogger infiziert, bevor er wieder gesidubert wird. Der Median der
Verteilung liegt bei 25 Stunden und die maximale Reparaturzeit betrug 1 711 Stunden.

Auffillig ist das schwingende Muster in der linken, unteren Ecke des Histogramms.
Dieser Bereich ist in einer Vergroflerung in Abbildung 4.23 zu sehen, bei der die x-
Achse auf Werte im Intervall [0, 240] (Stunden) und die y-Achse auf Werte im Inter-
vall [0, 2 x 10~2] beschriinkt wurde. Die vertikalen Linien entsprechen jeweils einem
Vielfachen von 24 Stunden. In den vorliegenden Daten nutzen die Keylogger-Opfer
also in regelmifigen, zeitlichen Abstidnden ihre Computer — etwa immer abends nach
der tiglichen Arbeit. Dementsprechend findet sich diese regelmifBige Nutzung auch in
Form eines schwingenden Musters mit einer Periode von 24 Stunden in den gesuchten
Reparaturzeiten wieder.
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Abbildung 4.22.: Mittlere Reparaturzeiten der Keylogger-Opfer

Die schwarze Linie entspricht einem Histogramm der mittleren Reparaturzeiten der befallenen
Rechnern. Die blaue, gestrichelte Linie ist die Exponentialverteilung, deren Rate sich durch
eine Maximum-Likelihood-Schitzung auf den berechneten Zeitspannen ergibt.
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Abbildung 4.23.: Schwingendes Muster in den berechneten Reparaturzeiten

Diese Abbildung enthilt einen Ausschnitt der mittlere Reparaturzeiten, wie sie in Abbil-

dung 4.22 dargestellt sind. Die regelméfige Nutzung der Computer spiegelt sich in einem
schwingenden Muster mit einer Periode von 24 Stunden wieder.
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4.5. E-Mail-Spam

Neben dem Verhalten der Opfer spielt natiirlich auch das Verhalten und die Handlun-
gen eines Angreifers eine wesentliche Rolle bei der Verbreitung von Social Malcode.
Beispielsweise wirken sich die Antworten folgender Fragen auf die Verbreitung aus:
Welche Angriffsvektoren werden von einem Angreifer verwendet? Wie haufig ver-
schickt ein Angreifer Spam-Mails? Welchen Inhalt haben diese Spam-Mails?

Zur Beantwortung dieser Fragen haben wir Spam-Mails eingehender untersucht. Als
Spam-Mails bezeichnet man iiblicherweise E-Mails, die

a) unaufgefordert und
b) massenhaft an einen unspezifischen Empféingerkreis

verschickt werden [CL98]. Da der Versand von E-Mails beim Absender kaum Kosten
verursacht, werden Spam-Mails hiufig genutzt, um (meist dubiose) Produkte zu be-
werben oder Schadprogramme zu verbreiten. Weitere Vorteile fiir den Absender sind,
dass es beim Medium E-Mail kaum zu Verzégerungen kommt und er einen grofien
Personenkreis adressieren kann.

Dieser Abschnitt ist eine Beschreibung des Spam-Korpus, der dazu dient das Ver-
halten eines Angreifers zu untersuchen. Zu diesem Zweck werden einige Statistiken
und Analyseergebnisse beziiglich der gesammelten Spam-Mails prisentiert, die dem
Leser ein Gefiihl fiir die Charakteristik dieser Datenquelle vermitteln sollen.

4.5.1. Verwendeter Spam-Korpus

Urspriingliche sollten mehrere Spamtraps als Datenquelle dienen, die wir im Rahmen
eines Forschungsprojektes aufgesetzt hatten, um Spam-Mails zu sammeln. Spamtraps
sind E-Mail-Postficher ohne produktiven Einsatzzweck, es wird also kein regulédrer
E-Mail-Verkehr erwartet. Somit kann jede eingehende E-Mail laut obiger Definition
als Spam angesehen werden [EFG109a]. Leider konnte dieser Datenbestand aufgrund
von Hardware-Problemen nicht weiter genutzt werden, so dass eine andere Quelle
verwendet werden musste. An dieser Stelle mochten wir uns nochmals bei Chris Mor-
row von ops-netman.net bedanken, der uns freundlicherweise Zugriff auf deren Spam-
Korpus gewihrt hat.

Gesammelt wurden die Spam-Mails dieses Korpus an 12 in den USA registrierten
Domains (siehe Tabelle 4.3). Fiir jede dieser Domains ist ein sogenanntes Catch-All-
Postfach eingerichtet. In diesen laufen alle E-Mails zusammen, die an eine E-Mail-
Adresse dieser Domains verschickt wurden, welche jedoch in der entsprechenden
Domain nicht oder nicht mehr registriert ist. Ist zum Beispiel innerhalb der Domain
as701.net die E-Mail-Adresse max.mustermann@as701.net nicht eingerichtet und
wird dennoch eine E-Mail an diese Adresse versandt, so landet die E-Mail im Catch-
All-Postfach der Domain. Voraussetzung dafiir ist natiirlich, dass dieses ,,Auffang*-
Postfach aktiviert ist. Dies ist bei allen 12 gelisteten Domains der Fall.

Tabelle 4.3 zeigt, dass iiber einen vierwochigen Zeitraum insgesamt iiber 60 GB
an Spam-Mails in diesen Catch-All-Postfichern eingetroffen sind. Uber 17 Millionen
Spam-Mails wurden an iiber 1 Million unterschiedliche Empféanger verschickt. Sum-
miert man die Anzahl der Spam-Mails der einzelnen Domains auf, so erkennt man,
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Tabelle 4.3.: Eigenschaften des Spam-Korpus

Die Tabelle enthilt neben allgemeinen Charakteristiken des Spam-Korpus auch spezielle Kenn-
zahlen beziiglich der Empfinger und den in den Spam-Mails enthaltenen Dateianhdngen und
Verweisen.

Allgemein
Zeitraum des Sammelns 20.05.2011 - 16.06.2011
Datenmenge ca. 60,19 GB
Anzahl Spam-Mails insgesamt 17100 844
davon entfallen auf folgende Domains. . .
as701.net 2328498
notellbooks.org 78
notellmotel.org 775970
oe-consulting.com 2543894
ops-netman.net 3074297
rarc.net 215213
rebaroni.com 3215177
reblivingston.net 1932401
secsup.com 1833212
secsup.net 975591
secsup.org 431157
velvet-tigers.org 196931
Empfanger
Anzahl Empfinger 38901 685
Anzahl unterschiedlicher Empfinger 1051644
Durchschnittliche Anzahl Empfianger pro Spam-Mail ca. 2,30
Maximale Anzahl Empfinger pro Spam-Mail 400
Durchschnittliche Anzahl Spam-Mails pro Empfénger ca. 36,99
Maximale Anzahl Spam-Mails pro Empfinger 13723
Dateianhiinge
Anzahl Dateianhénge 545002
Anzahl unterschiedlicher Dateianhiinge 62059
Anzahl Spam-Mails mit mindestens einem Dateianhang 528 004
Maximale Anzahl an Dateianhingen pro Spam-Mail 28
Verweise
Anzahl Verweise 10571790
Anzahl unterschiedlicher Verweise 5454901
Anzahl Spam-Mails mit mindestens einem Verweis 6173540
Maximale Anzahl an Verweisen pro Spam-Mail 221
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dass diese Zahl um 421555 Spam-Mails hoher ist als die in der Tabelle angegebe-
ne Gesamtzahl der Spam-Mails. Dies liegt daran, dass manche Spam-Mails mehrere
Empféinger hatten und diese aus mehr als nur einer der angegebenen Domains stam-
men. Solche Spam-Mails sind demzufolge auch mehreren Domains zuzuordnen.

4.5.2. Zeitliche Aspekte

Abbildung 4.24 zeigt die Verteilung der Spam-Mails iiber die Wochentage. Jeder der
sieben Balken reprisentiert einen Wochentag und ist unterteilt in vier farbige Segmen-
te, die jeweils den vier Wochen des Zeitraums entsprechen, in dem die Spam-Mails
gesammelt wurden. Links in jedem Balken befindet sich die erste und rechts die vierte
Woche. Rechts neben den Balken steht jeweils die Anzahl an Spam-Mails, die an dem
jeweiligen Wochentag iiber den gesamten Zeitraum gesammelt wurden.

Spam-Mails pro Wochentag

|

Montag _ 2502709 | B Woche 1
N - ; - : O Woche 2
viens:: [ N oo |50
| : : : : : :
8 ; ; ; :
| i i i i i i
0 500000 1000000 1500000 2000000 2500000 3000000

Anzahl der Spam-Mails

Abbildung 4.24.: Spam-Mails pro Wochentag

Diese Abbildung zeigt die Verteilung der Spam-Mails iiber die Wochentage. Jeder Balken be-
steht aus vier Segmenten, die jeweils eine Woche des Zeitraums représentieren, in dem die
Spam-Mails gesammelt wurden.

Anhand der Segmente erkennt man, dass die Verteilung der Spam-Mails iiber die
Wochentage (zumindest in dem von uns betrachteten vier Wochen) keiner Regelmé-
Bigkeit unterliegt: In der ersten Woche treffen die meisten Spam-Mails mittwochs ein,
in der zweiten Woche donnerstags und in den letzten beiden Wochen freitags. Uber
den gesamten Zeitraum betrachtet wurden an den beiden Tagen des Wochenendes die
wenigsten Spam-Mails verschickt. Gegen Ende einer Arbeitswoche hingegen mit Ab-
stand am meisten: Donnerstags trafen fast 1,6-mal so viele Spam-Mails in den Postfi-
chern ein als sonntags — hauptsédchlich bedingt durch die zweite Woche.

Die Verteilung der Spam-Mails iiber die Stunden eines Tages ist in Abbildung 4.25
dargestellt. Die rote, gestrichelte Linie ist der zirkulierende, gleitende Durchschnitt
der Ordnung 5. An diesem erkennt man besonders gut den tendenziellen Verlauf tiber
einen Tag: Nachts treffen die wenigsten Spam-Mails ein und iiber den Tag hin, bis
16 Uhr, nimmt die Anzahl zu. Danach treffen dann kontinuierlich weniger Spam-
Mails in den Catch-All-Postfichern der Domains ein. Der Mittelwert der Verteilung
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ist in der Abbildung durch die vertikale, schwarze Linie gekennzeichnet und liegt bei
12:08 Uhr (dies entspricht ca. 12,14 Stunden). Die relativ hohe Standardabweichung
von ca. 6,71 Stunden, in der Abbildung durch die graue Fliche auf beiden Seiten des
Mittelwerts dargestellt, macht jedoch deutlich, dass sich keine Tageszeit von anderen
Tageszeiten beziiglich der Menge von eintreffenden Spam-Mails besonders abhebt.
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Abbildung 4.25.: Spam-Mails pro Stunde

Die Abbildung zeigt die Verteilung der Spam-Mails iiber die Stunden eines Tages. Die vertikale
Linie stellt den Mittelwert, die graue Fldche die Standardabweichung in beide Richtungen und
die gestrichelte Linie den gleitenden Durchschnitt der Zahlenreihe dar.

4.5.3. Statistiken zu den Dateianhangen

Insgesamt enthélt der Spam-Korpus 528 004 Spam-Mails mit mindestens einem Datei-
anhang. Diese Spam-Mails wiederum enthalten 62 059 unterschiedliche Dateianhin-
ge, wobei als Unterscheidungskriterium der SHA-1-Hashwert des Anhangs verwendet
wird. Tabelle 4.4 zeigt die 11 haufigsten Multipurpose Internet Mail Extensions Ty-
pen (MIME) aller unterschiedlichen Dateianhinge. In der Tabelle erkennt man, dass
iiber 93 % aller Dateianhénge GIF-Bilder sind. Der zweit- und dritthdufigste Typ der
Dateianhédnge sind Word-Dokumente (ca. 3,07 %) und JPEG-Bilder (ca. 2,19 %). Un-
gefihr 0,62 % aller Dateianhénge besitzen den MIME-Typ application/octet-stream,
der unter anderem auch ausfiihrbaren Dateien (*.exe) eines Windows-Betriebssystems
zugeordnet wird. In den vorhandenen Spam-Mails sind alle Dateianhénge mit diesem
MIME-Typ solche ausfiihrbaren Windows-Dateien. Dateien mit anderen MIME-Typen
werden eher nur sehr selten als Dateianhang verwendet.

Betrachtet man die Haufigkeit, wie oft die einzelnen MIME-Typen insgesamt in den
Spam-Mails verwendet werden, so ergibt sich eine andere Verteilung, die in Abbil-
dung 4.26 dargestellt ist. Wihrend sich die Werte aus Tabelle 4.4 auf die 62 059 un-
terschiedlichen Dateianhinge beziehen, nehmen die Prozentzahlen dieser Abbildung
Bezug auf die Gesamtmenge aller Spam-Mails, die mindestens einen Dateianhang be-
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Tabelle 4.4.: MIME-Typen der eindeutig unterscheidbaren Dateianhéinge

Diese Tabelle enthilt die am haufigsten im Spam-Korpus vorkommenden MIME-Typen. Falls
ein Dateianhang in mehreren E-Mails verwendet wurde, wurde dessen MIME-Typ nur einmal
gezahlt.

MIME-Typ Anzahl
image/gif 58139
application/msword 1906
image/jpeg 1356
application/octet-stream 387
application/x-zip-compressed 95
application/vnd.ms-excel 33
image/png 27
application/x-pkcs7-signature 26
application/zip 25
image/pjpeg 22
application/pdf 16
andere 27

sitzen. Die Abbildung zeigt, dass iiber die Hélfte der Spam-Mails mit mindestens ei-
nem Dateianhang dazu benutzt werden, ein Archiv (application/zip) zu verschicken.
Insgesamt befinden sich nur 25 unterschiedliche Archive dieses MIME-Typs in der
Menge der eindeutig unterscheidbaren Anhiinge (siehe Tabelle 4.4), d. h. einige, selte-
ne Dateianhénge werden sehr oft per Spam-Mails verschickt. Bilder kommen hingegen
in weniger als zwei Fiinftel aller Spam-Mails mit Dateianhang vor.

Tabelle 4.5 listet die 10 am héufigsten in den Spam-Mails verwendeten Dateian-
hinge auf. Der Dateianhang der am hédufigsten verwendet wurde ist ein Bild, das vier
angebliche Arzneimittel gegen Erektionsstorungen bewirbt (siche Abbildung 4.27).
Die folgenden Eintrdge der Tabelle sind der Grund fiir den hohen Prozentsatz des
MIME-Typs application/zip aus Abbildung 4.26: Dem ersten Eintrag folgen sieben
Archive. Eine Analyse dieser Archive mit Hilfe des Online-Analyse-Dienstes VirusTo-
tal [His11] ergibt, dass diese Schadprogramme aus den Familien Chepvil [MC11b],
Oficla [MCl11c] und Bredo [MCl11a] enthalten. Alle diese Schadprogramme sind so-
genannte Downloader, die wihrend ihrer Ausfithrung weitere Schadprogramme aus
dem Internet auf den infizierten Rechner nachladen und diese anschlieBend starten.

4.5.4. Statistiken zu den Verweisen

Die Verteilung der Top Level Domains (TLD) der insgesamt ca. 5,5 Millionen Ver-
weise, die aus den Spam-Mails extrahiert werden konnten, zeigt Abbildung 4.28. Mit
37 % und 30 % zeigen die meisten Verweise auf Internetseiten mit nicht-gesponserten
Domains [Int10], die urspriinglich nur fiir Unternehmen (.com) und Informationsan-
bieter (.info) gedacht waren, mittlerweile aber frei zugénglich sind. Auch die viert und
fiinft meist genutzten TLDs sind nicht-gesponserte TLDs, die urspriinglich fiir Netz-
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Die S héaufigsten MIME-Typen
Insgesamt 545 002 Dateianhéinge

application/zip (51%)

andere (1%)
application/msword (4%)

application/x-zip-compressed (5%)
image/jpeg (22%)

image/gif (17%)

Abbildung 4.26.: Verteilung der MIME-Typen der Dateianhéinge

Diese Abbildung zeigt wie hiufig Dateien mit bestimmten MIME-Typen einer E-Mail ange-
hangen sind. Die Prozentzahlen beziehen sich somit auf die Gesamtzahl aller Spam-Mails mit
mindestens einem Dateianhang.

Tabelle 4.5.: Die 10 hiufigsten Dateianhéinge
Der am héufigsten verwendete Dateianhang ist ein JPEG-Bild. Der Grofiteil der verschickten
Anhinge sind jedoch Archive, die einen Downloader fiir weitere Schadprogramme enthalten.

Anzahl Héufigster VirusTotal- VirusTotal-
Spam-Mails MIME-Typ Dateiname Erkennungsrate Befund
59902 image/jpeg fotol.jpg 0/43 -
57279 application/zip UPS_Document.zip 35742 Chepvil
42274 application/zip  Postal_Document#54905.zip 38742 Oficla
37630 application/zip UPS_Document.zip 34740 Chepvil
34752 application/zip UPS_Document.zip 33/42 Chepvil
32395 application/zip UPS_Document.zip 17742 Chepvil
26570 application/zip FedEx mail.zip 22743 Bredo
23975 application/zip UPS_Document.zip 35742 Chepvil
20883 image/jpeg x300.jpg 0/41 -
14361 image/jpeg x301.jpg 0/43 -
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Viagra $1.85 only!
Viagra is an oral medicine used for treating male impotence (e.g..

erective dysfunction). Viagra's advantages are a great safety track
record and proven side effects. The effect of Viagra starts in 30 minutes
to 1 hour and lasts for about 4 hours.

Cialis $1.75 only!
Cialis (Tadalafil) is an oral drug, used for treating male impotence, also
% known as men's erectile dysfunction. Cialis effect starts working in 30
/ minutes and lasts for about 48 hours, while Viagra effect lasts for about 4
hours. Cialis is to be taken with or without food.
Cialis is to be used for daily use, so you can be ready anytime.

Levitra $2.50 only!

Levitra (Vardenafil) is an oral therapy for the treatment of erectile
dysfunction. Having the long-lasting effect of 4 hours, and the start time
of 16 min, Levitra represents an uncontested advantage in comparison
with \Viagra.

Female Viagra $0.97 only!

Female Viagra (Sildenafil) is scientifically formulated to provide intense
sexual satisfaction for women seeking ultimate pleasure.

WWW.MEDSRXTABLETS.NET

Abbildung 4.27.: Der am héufigsten verwendete Dateianhang
Dies ist der am hiufigsten verwendete Dateianhang. Dieses JPEG-Bild wird dazu benutzt,
Arzneimittel zu bewerben, die angeblich bei Erektionsstorungen helfen sollen.

verwaltungseinrichtungen (.net) und nicht-kommerzielle Organisationen (.org) vorge-
sehen waren. Die einzige ldnderspezifische TLD, die hdufig in den Verweisen des
Spam-Korpus zu finden ist, ist die russische TLD (.ru), die von ca. 20 % aller Ver-
weise benutzt wird. Die Differenz zwischen der Gesamtzahl der Verweise mit einer
TLD (5433 804 — siehe Untertitel der Abbildung 4.28) und der Gesamtzahl aller un-
terschiedlichen Verweise (5454 901 — siehe Tabelle 4.3) kommt daher, dass ca. 20 000
Verweise keinen Domain-Namen, sondern eine IP-Adresse zur Adressierung des Ziel-
servers nutzen.

4.6. Zusammenfassung

Die Verbreitung von Social Malcode hingt zu einem wesentlichen Teil von dem Ver-
halten der beteiligten Personen ab — also von dem Verhalten des Angreifers und dem
Verhalten der moglichen Opfer. Um in den spéteren Kapiteln die Verbreitung von
Social Malcode zu simulieren, ist es notwendig auch das Verhalten dieser Personen
modellieren zu konnen. Dieses Kapitel stellt Methoden und Techniken vor, deren Ziel
es ist, dieses Verhalten zu erfassen und zu quantifizieren.

Das klassische Instrument der empirischen Sozialwissenschaften zum Quantifizie-
ren von Verhaltensweisen sind Umfragen und Interviews. Diese sind Jedoch mit eini-
gen Problemen behaftet, die die Bewertung des Wahrheitsgehaltes der Antworten er-
schwert. Beispielsweise haben die soziale Erwiinschtheit, der Reihenfolgeneffekt und
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Die 5 hiufigsten Top Level Domains
Insgesamt 5433 804 unterschiedliche Verweise mit TLD

.com (37%)

andere (3%)
.org (3%)

info (30%)

et (7%)

U (20%)

Abbildung 4.28.: Die 5 héufigsten Top Level Domains
Die Abbildung zeigt die Verteilung der am héufigsten genutzten Top Level Domains innerhalb
der unterschiedlichen Verweise, die aus den Spam-Mails extrahiert werden konnten.

die Formulierung der Fragen oftmals einen verfilschenden Einfluss auf die Antworten
der befragten Personen.

Um dieses Problem zu umgehen, haben wir das Verhalten der beteiligten Benutzer
in mehreren Experimenten quantifiziert. In Zusammenarbeit mit einem Unternehmen
aus der IT-Sicherheitsbranche haben wir mehrere Mail-Experimente durchgefiihrt. Da-
bei wurden Spam-Mails an die Mitarbeiter mehrerer Kunden (mittelstindische deut-
sche Unternehmen) des IT-Sicherheitsunternehmens verschickt und anschlie3end iiber
verschiedene Riickkanile das Verhalten der Empfinger analysiert. Fiir jeden Kunden
wurden jeweils Spam-Mails mit einem Verweis, mit einem Dateianhang, mit einem
Verweis auf eine ausfithrbare Datei und eine Phishing-Mail verschickt. Daraus resul-
tierend konnen wir die Wahrscheinlichkeiten fiir das Folgen eines Verweises, das Off-
nen eines Dateianhangs, das Herunterladen und Ausfiihren einer ausfithrbaren Datei
und das Preisgeben von kundeninternen Zugangsdaten ermitteln.

Neben diesen Wahrscheinlichkeiten spielt auch die Reaktionszeit der Benutzer ei-
ne grofle Rolle bei der Verbreitung von Social Malcode. Diese stellt gewissermallen
einen zeitlichen Puffer bei der Verbreitungsgeschwindigkeit von Social Malcode dar.
Je schneller potentielle Opfer beispielsweise einen schidlichen Dateianhang ausfiih-
ren, desto schneller verbreitet sich der entsprechende Schadcode. Zum Quantifizieren
dieser Reaktionszeiten haben wir ein Python-Skript geschrieben, das die Reaktionszei-
ten direkt am Mailserver der Universitdt Mannheim ausliest. Es zeigt sich, dass diese
einer Power-Law-Verteilung folgen: Der Grofteil der bei diesem Experiment betei-
ligten Benutzer liest neu eintreffende E-Mails sehr schnell (innerhalb einer Stunde),
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einige wenige E-Mails werden jedoch erst recht spét nach deren Eintreffen im Post-
eingang gelesen.

Um in der abschlieBenden Simulation von Social Malcode auch den Effekt einflie-
Ben zu lassen, der durch die Sduberung eines infizierten Systems entsteht, muss eben-
falls das Verhalten der Benutzer nach der Infektion eines Rechners untersucht werden.
Diesbeziiglich haben wir Daten ausgewertet, die durch Keylogger aufgezeichnet wur-
den. Da die aufgezeichneten Daten jeweils mit einem Zeitstempel markiert sind, l14sst
sich dadurch eine Analyse der Reparaturzeiten der infizierten Systeme vornehmen. In
den uns vorliegenden Daten sind diese Zeiten exponentialverteilt.

AbschlieSend haben wir einen Spam-Korpus analysiert. Daraus lassen sich Verhal-
tensweisen der Angreifer ableiten. Beispielsweise ist fiir die Verbreitung von Social
Malcode relevant wie hiufig ein Angreifer Spam-Mails verschickt, welchen Inhalt
diese Spam-Mails haben oder auch welche Angriffsvektoren von einem Angreifer
verwendet werden. Der von uns verwendete Spam-Korpus besteht aus insgesamt
17100 844 Spam-Mails, die in einem Zeitraum von vier Wochen gesammelt wur-
den. Die Spam-Mails wurden an 12 in Amerika registrierten Domains gesammelt und
waren an insgesamt 1051 644 unterschiedliche Empfianger adressiert. Innerhalb der
Mails werden 5454 901 unterschiedliche Verweise verwendet und es sind 62 059 un-
terschiedliche Dateianhénge eingebettet.
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KAPITEL V

Simulative Berechnung von Verbreitungsverlaufen

Im vorherigen Kapitel wurden einige Experimente und Methoden vorgestellt, deren
Ziel es war, das Verhalten eines Benutzers in Situationen zu untersuchen, die mog-
licherweise zu einer Infektion durch Social Malcode fiihren konnen. Mit Hilfe dieser
Erkenntnisse wird in diesem Kapitel die Verbreitung von Social Malcode in Form einer
umfangreichen Simulation analysiert. Vor allem der Einfluss der einzelnen Simulati-
onsparameter steht im Fokus dieses Kapitels.

Das gesamte Kapitel ist folgendermafien strukturiert: In Abschnitt 5.1 wird zunéchst
die verwendete Simulationssoftware OMNeT++ vorgestellt, ehe in Abschnitt 5.2 die
eigentlich Simulation von Social Malcode prisentiert wird, die mittels OMNeT++
implementiert wurde. In diesem Abschnitt werden neben dem simulierten Schadpro-
gramm auch die Struktur und das Verhalten der konkreten Simulation prizisiert. Spe-
ziell in letzteres, also in das Simulationsverhalten, flieBen unmittelbar die Ergebnisse
des vorangegangenen Kapitels ein. Abgeschlossen wird das vorliegende Kapitel durch
die Présentation und Diskussion der Simulationsergebnisse in Abschnitt 5.3.

5.1. OMNeT++

OMNeT++ [VHOS] ist ein objektorientiertes, modulares und diskret ereignisbasiertes
Rahmenwerk zur Simulation von Rechnernetzen und Netzwerk-Protokollen. Dieses
Rahmenwerk ist keine konkrete Simulation an sich, sondern stellt lediglich verschie-
denste Werkzeuge und Komponenten zur Verfiigung, die es einem Benutzer erlauben
Simulationen zu erstellen. Die Komponenten werden in Abschnitt 5.1.3 genauer vor-
gestellt.

Urspriinglich wurde OMNeT++ im Jahr 1992 von Andras Varga entwickelt. Die
momentane Weiterentwicklung wird durch die Firma OpenSim Ltd. vorangetrieben,
welche auch die offizielle Internetseite http://www.omnetpp.org betreibt und an der
Varga ebenfalls beteiligt ist. Auf dieser Internetseite befindet sich eine ausfiihrliche
Dokumentation, die unter anderem eine Bedienungs- und Installationsanleitung, eine
Beschreibung der auf Eclipse basierenden, integrierten Entwicklungsumgebung (IDE,
von engl. integrated development environment) und die Beschreibung einer Program-
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mierschnittstelle (API, von engl. application programming interface) enthilt. Zudem
finden sich dort auch Mailinglisten, die hilfreiche Tipps zur Benutzung von OMNeT++
bieten.

Von OMNeT++ existieren englischsprachige Versionen fiir Windows (XP, Win2K,
Vista, 7), Linux, Mac OS X (ab 10.5) und andere Unix-dhnliche Betriebssysteme — ak-
tuell ist Version 4.3 (Stand: Mai 2013). Dadurch, dass OMNeT++ als Open-Source-
Projekt unter der Academic Public License entwickelt wurde, ist es fiir gemeinniitzige
Organisationen und die akademische Lehre und Forschung kostenlos verwendbar. Ei-
ne kommerziell nutzbare Version von OMNeT++ wird unter dem Namen OMNEST
angeboten.

OMNeT++ ist so konzipiert, dass es einfach moglich ist, die Funktionalitit des
Simulations-Rahmenwerks durch Plug-ins und externe Rahmenwerke zu erweitern.
Viele dieser Plug-ins sind kostenlos iiber die Internetseite von OMNeT++ zu bezie-
hen. Beispielsweise finden sich dort Plug-ins, welche die Simulation von drahtlosen
Netzen oder Mobilfunknetzen ermoglichen, oder Plug-ins zur Simulation der bekann-
testen Netzprotokolle wie etwa IP, TCP, UDP oder Ethernet.

5.1.1. Network Description (NED)

OMNeT++ bietet dem Benutzer eine eigene Sprache zur Beschreibung der Simula-
tionsstruktur — die sogenannte Network Description (NED). Mithilfe dieser Sprache
wird ausschlieBlich die Struktur beziehungsweise die Topologie der zu erstellenden
Simulation festgelegt, das eigentliche Verhalten der einzelnen, an der Simulation be-
teiligten Module wird nicht innerhalb dieser Beschreibung festgelegt. Jede mittels
OMNeT++ erstellte Simulation beinhaltet mindestens eine Datei, welche die Datei-
erweiterung .ned haben muss und welche die Struktur des zu simulierenden Netzes
beschreibt.

Die Syntax der NED-Sprache beinhaltet verschiedene Schliisselworter zur Beschrei-
bung der einzelnen, an der Simulation beteiligten Module. Jedem dieser Module kon-
nen Eigenschaften zugewiesen werden und es kann festgelegt werden wie diese unter-
einander verbunden sind und wie diese miteinander kommunizieren. NED ermoglicht
es zudem, sehr komplexe Module aus einzelnen Untermodulen zusammenzusetzen.
Auf diese Weise konnen einmal erstellte Module auch in anderen Simulationen wie-
derverwendet werden. Die in Abschnitt 5.1 angesprochenen Plug-ins beinhalten bei-
spielsweise auch Bibliotheken beziehungsweise Pakete bereits geschriebener Modul-
beschreibungen.

Auch das aus objektorientierten Programmiersprachen bekannte Prinzip der Verer-
bung ist innerhalb der NED-Sprache anwendbar, so dass neue Module von bereits be-
stehenden Modulen abgeleitet werden konnen. Eine Auswahl der wichtigsten Schliis-
selworter wird im Folgenden kurz vorgestellt. Genauere Informationen zur Verwen-
dung der NED-Sprache befinden sich in der Dokumentation von OMNeT++ [Var10].

simple: Einfache Module (engl. simple modules) sind die unterste Ebene der Mo-
dulhierarchie einer OMNeT-Simulation, die das Verhalten der Simulation beinhalten.
Da mit Hilfe der NED-Sprache nur die Struktur einer Simulation beschrieben wird,
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wird das Verhalten der einfachen Module in separaten C++ Dateien programmiert
und nicht innerhalb der Netzbeschreibung. Diese einfachen Module werden iiber das
Schliisselwort simple eingefiihrt und kénnen zwei optionale Sektionen haben: Zum
einen die Sektion parameters und zum anderen die Sektion gates. Die erste Sek-
tion enthilt die Eigenschaften des Moduls und innerhalb der zweiten Sektion werden
die Schnittstellen des Moduls angegeben. Uber diese Schnittstellen, kann das Modul
Nachrichten mit anderen Modulen einer Simulation austauschen.

Code-Block 5.1 zeigt ein Beispiel, in welchem ein einfaches Modul mit dem Namen
User (Zeile 1) definiert wird. Dieses Modul, das einen Benutzer eines Rechnernetzes
modellieren soll, hat zwei Eigenschaften: Einen Namen (Zeile 5) und einen Display-
String (Zeile 4), der von der grafischen Ausfiihrungsumgebung Tkenv von OMNeT++
ausgewertet wird. Des Weiteren werden diesem Modul in Zeile 7 eine Reihe von bidi-
rektionalen Schnittstellen (vom Typ inout) zugewiesen, die iiber den Namen gate
angesprochen werden konnen.

simple User

1

2 {

3 parameters:

4 @display ("i=block/user,green;is=s");
5 string name;

6 gates:

7 inout gatel];

8 }

Code-Block 5.1: NED-Beschreibung eines einfachen Moduls

network: Mittels des Schliisselworts network wird ein neues Simulationsnetz
eingefiihrt. Ein solches Netz kann mehrere Sektionen haben, die beispielsweise neue
Kommunikationskanile definieren (Sektion types), die von dem Simulationsnetz
verwendeten Module spezifizieren (Sektion submodules) oder die Verbindungen
zwischen den verwendeten Modulen festlegen (Sektion connections).

Im Code-Block 5.2 wird beispielsweise ein neues Netz mit dem Namen
Social_Malcode eingefiihrt (Zeile 1), welches aus drei Modulen besteht, die
vom Typ User sind (Zeile 9). Diese sind hier kreisformig untereinander verbunden,
festgelegt in der Sektion connections (Zeilen 10-13) des Simulationsnetzes. In
dem Beispiel ist der Rechner des ersten Benutzers mit dem Rechner des zweiten Be-
nutzers verbunden, dieser mit dem Rechner des dritten Benutzers und dieser wiederum
mit dem Rechner des ersten Benutzers. Grafisch dargestellt ist dieses Beispielnetz in
der Abbildung 5.1. Dieses Beispiel verwendet zudem einen selbst definierten Kom-
munikationskanal (Zeilen 3-7), der eine doppelt so groe Latenz aufweist, wie die
beiden anderen verwendeten Kanile.

module: Mehrere bereits bestehende Module lassen sich iiber sogeannte zusam-
mengesetzte Module (engl. compound modules) zu einem einzigen Modul zusammen-
fassen. Diese werden durch das Schliisselwort modules definiert und konnen iiber die
bereits bekannten Sektionen types, parameters, gates, connections und
submodules verfiigen. In der Sektion submodules werden die einzelnen Module
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network Social_Malcode

1

2 {

3 types:

4 channel Channel2s extends ned.DelayChannel

5 {

6 delay = 2s;

7 }

8 submodules:

9 user[3]: User;

10 connections:

11 user[0] .gate++ <--> Channel2s <--> user[l].gate++;

12 user[l] .gate++ <--> {delay = 1ls;} <-—> user[2].gate++;
13 user[2] .gate++ <--> {delay = 1ls;} <--> user[0].gate++;

Code-Block 5.2: NED-Beschreibung eines Simulationsnetzes

Social Malcode

Abbildung 5.1.: Beispiel eines Simulationsnetzes mit drei Benutzerrechnern

Grafische Darstellung des Beispielnetzes, dessen Beschreibung im Code-Block 5.2 dargestellt
ist. Dieses Netz besteht aus drei untereinander verbundenen Rechnern. Der Kommunikations-
kanal zwischen dem ersten und dem zweiten Rechner besitzt eine doppelt so grole Latenz wie
die beiden anderen Kandle.
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angegeben, aus denen das zusammengesetzte Modul besteht. Dabei ist es egal, ob dies
einfache Module oder selbst wieder zusammengesetzte Module sind.

Code-Block 5.3 zeigt ein Beispiel eines zusammengesetzten Moduls, welches aus
zwel einfachen Modulen (Zeilen 4 und 5) und einem zusammengesetzten Modul (Zei-
le 6) besteht. Diese Module sind untereinander durch unidirektionale Kommunikati-
onskanile miteinander verbunden (Zeilen 8-10).

module Compound

1

2

3 submodules:

4 simplel: SimpleModuleType;

5 simple2: SimpleModuleType;

6 subCompound: CompoundModuleType

7 connections:

8 simplel.out --> simple2.in;

9 simple2.out --> subCompound.in;
10 subCompound.in2 <-- simplel.out2;

1n }

Code-Block 5.3: NED-Beschreibung eines zusammengesetzten Moduls

5.1.2. Modell-Struktur und -komponenten

Eine mittels OMNeT++ erstellte Simulation besteht aus einzelnen Modulen (engl. mo-
dules), die hierarchisch ineinander eingebettet sein konnen. Die Module der unters-
ten Hierarchieebene enthalten die eigentliche Funktionalitét einer Simulation. Diese
Funktionalitit wird in C++ implementiert. Mittlerweile existieren auch Plug-ins, die
es gestatten, die Funktionalitit in Java oder C# zu formulieren.

Abbildung 5.2 zeigt den hierarchischen Aufbau einer Beispielsimulation. Das simu-
lierte Netz besteht aus zwei einfachen Modulen und einem zusammengesetzten Modul,
die iiber Kommunikationskanéle miteinander kommunizieren beziehungsweise Nach-
richten austauschen konnen. In diesem Beispiel kommuniziert das einfache Modul 1
mit dem einfachen Modul 2. Dieses wiederum kann Nachrichten zu dem zusammen-
gesetzten Modul schicken und iiber seine dritte Schnittstelle Nachrichten von dem
zusammengesetzten Modul empfangen. Empfingt das zusammengesetzte Modul eine
Nachricht, so leitet es diese intern an sein erstes Untermodul C'1 weiter und dieses kann
Nachrichten an das zweite Untermodul C'2 verschicken. Von diesem werden Nachrich-
ten iiber die zweite (in der Abbildung die untere) Schnittstelle des zusammengesetzten
Moduls an das zweite einfache Modul des Simulationsnetzes versendet.

Aus welchen Komponenten beziehungsweise Modulen eine Simulation besteht und
wie diese strukturell zusammenhidngen und miteinander kommunizieren, wird mit
Hilfe der NED-Sprache (siehe Abschnitt 5.1.1) in einer Datei mit der Dateierweite-
rung .ned spezifiziert. Innerhalb dieser Dateien wird auch hinterlegt, welche Eigen-
schaften die einzelnen Module der Simulation haben. Die eigentliche Aktivitét der Si-
mulation, wird durch den C++-Code der einzelnen, einfachen Module festgelegt (oder
eben durch den Java- oder C#-Code, wenn ein entsprechendes Plug-in installiert ist).

Fiir die Simulation wird eine Konfigurationsdatei mit dem Namen omnetpp.ini
benotigt. Innerhalb dieser Datei konnen mehrere Konfigurationssektionen angelegt
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Beispielnetz

Zusammengesetztes Modul

¢ Einfaches Modul C1
[ —

)
J

] Einfaches Modul C2
Einfaches Modul 2 ~

Einfaches Modul 1

O—0
,L

—O

—(O=<C

Abbildung 5.2.: Hierarchie von OMNeT++-Modulen

Dieses Beispiel-Netz besteht aus zwei einfachen Modulen und einem zusammengesetzten Mo-
dul, das wiederum aus zwei einfachen Modulen besteht. Die kleinen gelben Kreise sind die
Schnittstellen der entsprechenden Module und die Pfeile zwischen diesen Schnittstellen stel-
len die Kommunikationskanile zwischen den Modulen dar. [Var10]

werden, die beim Start einer Simulation einzeln aktiviert werden konnen. Jede ein-
zelne dieser Sektionen kann ein unterschiedliches Verhalten der Simulation spezifizie-
ren. So kann beispielsweise fiir jede Sektion eine unterschiedliche Menge an aufzu-
zeichnenden Daten angegeben werden oder die Eigenschaften der verwendeten Mo-
dule unterschiedlich belegt beziehungsweise initiiert werden. Die Eigenschaft name
des einfachen Moduls User aus dem Code-Block 5.1 kann zum Beispiel in einer Kon-
figurationssektion anders belegt werden als in einer davon unterschiedlichen weiteren
Sektion.

Wie bereits angesprochen, ermoglicht es OMNeT++ wihrend einer Simulation zur
statistischen Auswertung verschiedene Daten und Informationen aufzuzeichnen. Diese
Informationen werden nach jedem Simulationslauf, abhingig von der Art der aufge-
zeichneten Daten, entweder in Skalar- oder Vektor-Dateien abgelegt. Die integrierte
Entwicklungsumgebung von OMNeT++ bietet dem Benutzer ein paar schlichte Werk-
zeuge, mit denen diese Daten analysiert und betrachtet werden kénnen. Abbildung 5.3
zeigt beispielhaft die Ansicht von aufgezeichneten Vektordaten mit Hilfe eines durch
die Entwicklungsumgebung mitgelieferten Betrachtungswerkzeuges.

5.1.3. Komponenten des Simulationsrahmenwerks

Das OMNeT++ Rahmenwerk besteht aus mehreren Komponenten, die zum einen un-
erldsslich zur Erstellung einer Simulation sind und zum anderen den Benutzer lediglich
bei der Erstellung einer Simulation unterstiitzen sollen.

Die eigentliche Kernfunktionalitdt von OMNeT++, beispielsweise der Nachrichten-
Austausch zwischen Modulen, das Erzeugen der Simulation oder auch die zeitliche
Planung und Durchfiihrung der Ablaufbehandlung einer Simulation, ist in der so-
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Abbildung 5.3.: Aufgezeichnete Vektordaten eines Simulationslaufes

OMNeT++ bietet dem Benutzer eine Vielzahl von Werkzeugen zum Betrachten und Auswerten
der Simulationergebnisse. Das Diagramm ist eine grafische Darstellung von aufgezeichneten
Vektordaten durch eines dieser Werkzeuge.

genannten Kernel-Bibliothek gekapselt. Dies ist eine C++-Klassenbibliothek und sie
wird von den benutzerdefinierten Klassen (die das Verhalten der einfachen Module
implementieren) eingebunden. Dadurch miissen beim Erstellen einer Simulation keine
Anderungen am Quellcode von OMNeT++ durchgefiihrt werden und es besteht auch
nicht die Notwendigkeit, Dateien in ein bestimmtes Verzeichnis zu kopieren, damit die
Simulation lauffdhig wird — wie dies bei anderen Simulations-Rahmenwerken teilwei-
se der Fall ist. [Ras07]

Abbildung 5.4 zeigt ein Bild der auf Eclipse basierenden IDE. Auf der linken Seite
der IDE bekommt der Benutzer eine Ubersicht der aktuellen Projekte und der zu diesen
Projekten gehorenden Dateien présentiert. Im mittleren Bereich der IDE lassen sich
diese Dateien bearbeiten. Neben einem einfachen Textmodus mit Syntax-Highlighting,
beinhaltet die IDE auch einen grafischen Modus zum Erstellen und Bearbeiten der
Netztopologie (siche Abschnitt 5.1.1) und eine einfache, grafische Auswertung der
Simulationsergebnisse. Ein Bildschirmausschnitt, der eine grafische Darstellung von
aufgezeichneten Simulationsdaten zeigt, ist in Abbildung 5.3 enthalten. Zudem bie-
tet die IDE dem Benutzer eine Ubersicht iiber die von einer Simulation verwendeten
Klassen und Funktionen (rechter Bereich der IDE) und mehrere kleine Fenster, zum
Anpassen und zur Fehlerbehandlung einer Simulation (unterer Bereich der IDE).

Damit eine Simulation die vom Benutzer spezifizierte Netztopologie verwenden
kann, muss diese mit Hilfe der NED-Sprache verfasste Beschreibung der Topologie in
eine von OMNeT++ verstindliche Form libersetzt werden — diese Aufgabe iibernimmt
ein mit OMNeT++ ausgelieferter NED-Compiler. Zudem beinhaltet die Windows-
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Abbildung 5.4.: Integrierte Entwicklungsumgebung von OMNeT++

Die mit OMNeT++ ausgelieferte, integrierte Entwicklungsumgebung basiert auf Eclipse. Auf
der linken Seite wird dem Benutzer eine Ubersicht iiber die verwendeten Dateien einer Si-
mulation prisentiert, in dem mittleren Bereich lassen sich diese Dateien editieren und rechts
befindet sich eine Ubersicht der erstellten Klassen und Funktionen.

Version von OMNeT++ den MinGW C++-Compiler, um das Verhalten der einfachen
Module zu iibersetzen, welches in C++ hinterlegt wird.

Zur Ausfiihrung der erstellten Simulationen werden mit OMNeT++ zwei Umgebun-
gen ausgeliefert: Zum einen Tkenv und zum anderen Cmdenv. Dabei bietet die erste
Ausfiihrungsumgebung dem Benutzer eine grafische Oberfliche und die zweite ist ei-
ne rein textbasierte Ausfiihrungsumgebung fiir die Kommandozeile. Uber die grafische
Oberfliche von Tkenv kann eine Simulation zur Ausfithrungszeit in einem gewissen
Umfang beeinflusst und bereits erstmalig ausgewertet werden. So konnen etwa die
Zustdande der verwendeten Module eingesehen werden oder es kann die Ausfiithrungs-
geschwindigkeit der Simulation gedndert werden. Cmdenv bietet dagegen keine Ein-
griffsmoglichkeiten in den Ablauf der Simulation, ist jedoch wesentlich performanter
und kann dazu benutzt werden, die Simulationsausfithrung zu automatisieren.

5.2. Simulation des Verbreitungsverlaufs eines
E-Mail-Wurms

Um den Verbreitungsverlauf von Social Malcode zu modellieren, wurde mit Hilfe von
OMNeT++ eine Simulation erstellt, die eine Verbreitung eines E-Mail-Wurms simu-
liert. Anhand verschiedener Simulationsparameter werden die Einfliisse unterschiedli-
cher, dullerer Gegebenheiten auf die Verbreitung des E-Mail-Wurms nachgestellt und
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analysiert — beispielsweise der Zeitdauer zwischen dem Eintreffen und dem Lesen ei-
ner E-Mail durch deren Empfinger.

Die folgenden Abschnitte beschreiben den simulierten E-Mail-Wurm, den Aufbau
beziehungsweise die Struktur des simulierten Netzes, das Verhalten der einzelnen an
der Simulation beteiligten Komponenten und die Parameter, welche die Simulation
beeinflussen. Der letzte Abschnitt enthilt abschlieBend die Ergebnisse der Simulati-
on. Diese werden anschaulich anhand von dreidimensionalen Verbreitungsverldufen
dargestellt.

5.2.1. E-Mail-Wurm

Tabelle 4.3 zeigt, dass in ca. 36,1 % aller Spam-Mails des untersuchten Spam-Korpus
mindestens ein Verweis enthalten ist. Die Anzahl der Spam-Mails mit mindestens ei-
nem Verweis ist iiber 11 Mal groBer als die Anzahl der Spam-Mails, die mindestens
einen Dateianhang enthalten.

Diese hohe Signifikanz der Verweise gegeniiber einem Dateianhang (bezogen auf
die Verbreitung eines E-Mail-Wurms) liegt wahrscheinlich daran, dass Dateianhénge
selbst ein Teil der E-Mail sind — also in diese eingebettet den Empfinger erreichen.
Somit passieren auch die Dateianhinge an sich jegliche E-Mail Gateways und Filter-
systeme, bevor die E-Mail den Posteingang der Empfinger erreicht. Dadurch ist die
Erkennungsgefahr wesentlich grofer als bei der Verbreitung iiber einen Verweis. Im
Falle eines Verweises befindet sich der Schadcode auf einem entfernten Server und
wird in der Regel nicht durch vorhandene E-Mail-Filtersysteme gepriift.

Dementsprechend haben wir uns dazu entschlossen, bei der Simulation von Social
Malcode ein Schadprogramm zu simulieren, dessen Verbreitung ebenso durch E-Mails
mit einem Verweis erfolgt. Der simulierte E-Mail-Wurm verbreitet sich durch folgende
Schritte:

1. Eine E-Mail mit einem Verweis auf eine Internetseite trifft im Posteingang eines
Empfingers ein.

2. Der Empfinger liest eventuell die E-Mail, d. h. er 6ffnet die E-Mail in einem
E-Mail-Client.

3. Der Empfinger folgt eventuell dem enthaltenen Verweis, indem er mit dem
Mauszeiger auf den Verweis klickt.

4. Ein Webbrowser zeigt die Internetseite an, auf die der Verweis innerhalb der
E-Mail zeigt.

5. Die Internetseite ist so gestaltet, dass bei deren Besuch mit einem anfilligen
Webbrowser ein Drive-By-Download ausgelost wird. Dabei wird eine neue In-
stanz des simulierten E-Mail-Wurms auf den Rechner geladen und ausgefiihrt.
Sollte der Rechner bereits mit einer Instanz des E-Mail-Wurms infiziert sein, so
findet keine neuerliche Infektion statt.

6. Nach einer Infektion liest der E-Mail-Wurm die E-Mail-Adressen aus dem
Adressbuch des befallenen Rechners aus. Des Weiteren werden die E-Mails des
Posteingangs analysiert und die darin gefundenen Absenderadressen ebenfalls
zur Verbreitung des Wurms genutzt.
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7. Der E-Mail-Wurm verschickt die gleiche E-Mail, deren Eintreffen in Schritt 1
das auslosende Ereignis fiir die Verbreitung des Wurms war, an die gefundenen
E-Mail-Adressen des vorherigen Schrittes.

Nach dem letzten Schritt setzt sich die Verbreitung des E-Mail-Wurms auf den
Rechnern der neuen Empfénger fort. Die in Definition 3.8 geforderte kausale Folge-
rung von drei Zustandsiibergéngen u;, , u;, und u;, ist bei dem hier simulierten E-Mail-
Wurm folgendermallen gegeben:

u;, . Eine Herausforderung oder Provokation einer Benutzerinteraktion durch den
Versand der E-Mail (Schritt 1 bzw. Schritt 7)

us,: Zwel Benutzerinteraktionen durch das Offnen der E-Mail in einem
E-Mail-Client (Schritt 2) und dem Folgen des Verweises durch einen
Mausklick (Schritt 3)

U5 Darauthin kommt es zu einer Code-Ausfiihrung, welche die Infektion des
zugrundeliegenden Systems verursacht (Schritt 5)

Somit entspricht der simulierte Wurm der Definition von Social Malcode aus Ka-
pitel 3. Der beschriebene Wurm ist keine Simulation eines reales Schadprogramms,
sondern simuliert lediglich einen sehr hdufigen Verbreitungsweg von Social Malcode.
Dariiber hinaus wird in der hier durchgefiihrten Simulation komplett von Schadrou-
tinen abstrahiert, da diese in der Regel fiir die Verbreitung eines Schadprogramms
bedeutungslos sind. Selbstverstdndlich kénnte man die Simulation auch mit einem rea-
len oder wesentlich komplexeren Wurm durchfiihren, jedoch reicht die hier gewihlte
Variante vollkommen aus, um die Einfliisse von dufleren Gegebenheiten auf die Ver-
breitung des E-Mail-Wurms zu untersuchen.

5.2.2. Modell-Struktur

Da die gewihlte Netztopologie starken Einfluss auf den Verbreitungsverlauf von Social
Malcode nimmt, beschreiben wir in diesem Abschnitt die bei der Simulation verwen-
dete Netztopologie — diese bildet die Modell-Struktur der Simulation.

Das simulierte Netz besteht aus N Rechnern, deren Benutzer sich gegenseitig
E-Mails zuschicken konnen (im Folgenden als E-Mail-Netz bezeichnet) und entspricht
einem ungerichteten Graphen

G = (V,B), mit|V|=N,

wobei jeder Knoten v; € V fiiri € {1, ..., N} einen Rechner mit einem E-Mail-
Client darstellt. In jedem dieser E-Mail-Clients ist genau ein E-Mail-Konto eingerich-
tet, das genau eine E-Mail-Adresse a; abruft, so dass folgende Ungleichung gilt:

i%j:ai#aj, Vi,jE{l,...,N}

Zudem ist in jedem E-Mail-Client eines Knotens v; ein Adressbuch A; vorhanden, das
aus einer Menge von zu a; unterschiedlichen E-Mail-Adressen besteht. Jedem Rech-
ner sind zwei Zustinde zugeordnet: Entweder ist der Rechner infiziert, d. h. er ist durch
Social Malcode befallen, oder er hat den Zustand sauber. Der letztere Zustand bedeu-
tet, dass der Rechner nicht durch Social Malcode infiziert ist.
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Sind zwei Knoten v; und vy durch eine Kante e = {vy,v2} € E miteinander ver-
bunden, so bedeutet dies, dass sich die zu dem Knoten v; gehorige E-Mail-Adresse a;
im Adressbuch A, des Knotens vy befindet und umgekehrt. Voraussetzung dieses Mo-
dells ist also, dass zwei Personen bidirektional miteinander kommunizieren und dies
nicht einseitig geschieht. Allgemein gilt somit also:

i;«éj:>{vi,vj}€E<:>a,~€Aj/\aj€Ai, Vi,jE{l,...,N}

Da durch die Simulation die Verbreitung des E-Mail-Wurms untersucht werden soll, ist
diese Voraussetzung bereits dadurch erfiillt, dass der Wurm bei der Generierung neuer
E-Mail-Adressen auch den Posteingang analysiert. In diesem befindet sich natiirlich
auch die E-Mail, die zur Infektion des Rechners gefiihrt hat, und somit wird auch an
den urspriinglichen Absender wieder eine neue Spam-Mail geschickt.

Da die in dem Adressbuch A; eines Knotens v; vorhandenen E-Mail-Adressen ver-
schieden von a; sind, gibt es im gesamten E-Mail-Netz keine Schleife. Es gilt also:

{’Uz‘, ’UZ‘}§§E, Vz’e{l,...,N}

5.2.2.1. Verzweigungsgrad

Der Verzweigungsgrad der Knoten des simulierten E-Mail-Netzes wirkt sich genauso
auf die Verbreitung von Social Malcode aus. Der Verzweigungsgrad eines Knotens
entspricht, libertragen auf die in diesem Kapitel beschriebene Simulation, der Anzahl
der Kontakte in einem Adressbuch, d. h. der Grofe des Adressbuches.

Man kann sich leicht vorstellen, dass sich Schadprogramme in einem Netz, das bei-
spielsweise durch einen vollstindigen Graphen' reprisentiert wird, wesentlich schnel-
ler ausbreiten als in einem Netz, das die Topologie eines linearen Graphen® aufweist.
Dies liegt daran, dass die durchschnittliche, kiirzeste Pfadlinge in einem Graphen mit
hohem Verzweigungsgrad kiirzer ist als in einem Graphen mit niedrigerem Verzwei-
gungsgrad. Im Bezug auf die Simulation bedeutet dies: Benutzer mit relativ vielen
Kontakten in ihrem Adressbuch tragen wesentlich stirker zur Verbreitung des E-Mail-
Wurmes bel, als Benutzer, die kaum Kontakte in threm Adressbuch haben.

Albert-Laszl6 Barabasi und Réka Albert haben gezeigt, dass der Verzweigungs-
grad groBer Netze einer Verteilung nach einem Potenzgesetz (engl. power law)
folgt [BA99, ABO2]. Jure Leskovec und Eric Horvitz haben zudem im Jahr 2008 das
Kommunikationsverhalten von Benutzern des Microsoft Instant-Messaging-Netzes
untersucht und dabei unter anderem festgestellt, dass die GroBlen der Freundeslisten
in diesem Netz einer Verteilung entspricht, die einem Potenzgesetz mit einem expo-
nentiellen Abfall unterliegt [LHOS]. Da die Verteilung der beiden Gré8en — Anzahl der
Adressbuchkontakte in einem E-Mail-Netz und Anzahl der Freunde in einem Instant-
Messaging-Netz — als hinreichend &hnlich anzusehen sind, wird angenommen, dass die
Verteilung der AdressbuchgroB3en ebenfalls einer Verteilung nach einem Potenzgesetz
folgt.

'In einem vollstindigen Graphen sind alle Knoten jeweils durch eine unterschiedliche Kante miteinan-
der verbunden.

2Ein linearer Graph ist zusammenhingend und alle Knoten haben den Verzweigungsgrad 2 bis auf zwei
Knoten, die den Verzweigungsgrad 1 haben.

135



5. Simulative Berechnung von Verbreitungsverldufen

(a) Gesamtiibersicht (b) Ausschnitt

Abbildung 5.5.: Grafische Darstellung des Simulationsnetzes

Teil (a) der Abbildung enthilt eine mit Gephi erstellte Darstellung des gesamten E-Mail-
Netzes. In Teil (b) der Abbildung ist ein vergroBerter Ausschnitt dargestellt. Dieser Ausschnitt
ist in der Gesamtiibersicht durch ein rotes Quadrat am linken Rand kenntlich gemacht.

Zur Simulation der Verbreitung des E-Mail-Wurms haben wir ein E-Mail-Netz ge-
neriert, das aus insgesamt N =50 000 Rechnern besteht. In Abbildung 5.5 ist eine mit
Gephi [BHJ09] erstellte Visualisierung des E-Mail-Netzes zu sehen. Teil (a) der Ab-
bildung zeigt eine Gesamtiibersicht des Netzes und Teil (b) einen vergroferten Aus-
schnitt. Der Bereich des Ausschnitts ist in der Gesamtiibersicht durch ein rotes Quadrat
am linken Rand der Abbildung kenntlich gemacht. Je hoher der Verzweigungsgrad ei-
nes Knotens, desto grofler ist dieser in beiden Abbildungsteilen dargestellt.

Die Verteilung der Adressbuchgrofien ist in Abbildung 5.6 dargestellt. Da diese Ver-
teilung einem Potenzgesetz folgt, hat sie in der vorliegenden, doppelt-logarithmischen
Darstellung eine lineare Grundausrichtung. Die eingezeichnete, rote Gerade entspricht
einem Potenzgesetz mit dem Parameter o = 2,78. Die durchschnittliche Adressbuch-
grofe liegt bei 5,194 Kontakten, das groBite Adressbuch enthilt 1 876 Kontakte und der
Median der Verteilung ist eine Adressbuchgréfe von 3 Kontakten.

Zur Generierung des Netzes haben wir einen Algorithmus von Holme und
Kim [HKO02] verwendet, der das Modell von Barabdsi und Albert (dies ist ein Algorith-
mus zur Generierung von skaleninvarianten Zufallsgraphen [AB02]) um einen zusétz-
lichen Schritt erweitert. Der verwendete Algorithmus besteht aus folgenden Schritten,
die iterativ wiederholt werden, bis die gewiinschte Knotenanzahl erreicht ist:

1) Ein neuer Knoten vy, wird dem bereits bestehenden Graphen hinzugefiigt.

2a) Der Knoten v,,.,, wird mit einer bestimmten Anzahl bereits bestehender Knoten
durch eine Kante verbunden. Je hoher der Verzweigungsgrad eines bereits vor-
handenen Knotens v,;; ist, desto hoher ist die Wahrscheinlichkeit, dass der neue
Knoten v,,¢,, mit dem Knoten v,;; verbunden wird.
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Abbildung 5.6.: Verteilung der Adressbuchgrofien

Die Adressbuchgrofien sind nach einem Potenzgesetz verteilt, d. h. wenige Adressbiicher ent-
halten sehr viele Kontakte und der GroBteil der Adressbiicher enthilt wenige bis durchschnitt-
lich viele Kontakte. Die Achsen der Abbildung sind logarithmisch skaliert, so dass die Adress-
buchgréBen eine lineare Grundausrichtung haben.

2b) Jedes Mal, wenn in dem vorherigen Schritt eine neue Kante hinzugefiigt wur-
de, wird mit einer gewissen Wahrscheinlichkeit eine weitere Kante hinzugefiigt,
die den neu eingefiigten Knoten vy, mit einem Nachbarknoten va;_neighbour
des Knotens v,;; verbindet. Auf diese Weise entsteht ein Dreieck zwischen den
Knoten vpey, Valt_neighbour und vgz.

Durch Schritt 2a) erhélt der Verzweigungsgrad des entstehenden Graphen die ge-
wiinschte Form. Dies liegt daran, dass neu eingefiigte Knoten bevorzugt mit einem
Knoten mit hohem Verzweigungsgrad verbunden werden, so dass die Verteilung des
Verzweigungsgrades des gesamten Netzes einem Potenzgesetz folgt.

Schritt 2b) ist dafiir verantwortlich, dass in dem E-Mail-Netz Cluster entstehen.
Vereinfacht ausgedriickt ist ein Cluster eine Teilmenge von Knoten, die untereinan-
der stark miteinander verbunden sind, jedoch kaum Verbindungen zu Knoten ande-
rer Cluster aufweisen. In einem realen Kommunikationsnetz entsprechen die Cluster
Gruppen von stark miteinander vernetzten Benutzern. Beispiele fiir solch stark ver-
netzte Gruppen konnen etwa die Abonnenten einer Mailingliste, die Mitglieder eines
Vereins oder etwa die Mitarbeiter eines Unternehmens sein, die sich untereinander
vermehrt E-Mails zuschicken. Um die verschiedenen Cluster in Abbildung 5.5 besser
kenntlich zu machen, sind diese farblich voneinander abgegrenzt, d. h. Knoten mit der-
selben Farbe befinden sich in demselben Cluster. Fiir die Abbildung wurde der Graph
mittels einer Heuristik, die auf einer Optimierung der Modularitét (engl. modularity)
beruht, in verschiedene Cluster eingeteilt [BGLL, New06].

5.2.3. Modell-Verhalten

Das Verhalten der Simulation wird im Wesentlichen durch das Verhalten der (simulier-
ten) Benutzer des E-Mail-Netzes bestimmt. Neben Modulen, die einen Benutzer simu-
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lieren, wurden noch Funktionen und Module implementiert, die lediglich dem Sam-
meln und Auswerten von Simulationsdaten dienen. Da diese Module keinen Einfluss
auf die Verbreitung des simulierten E-Mail-Wurms haben, wird in diesem Abschnitt
nur das simulierte Benutzerverhalten vorgestellt.

Ein Programmablaufplan, der den globalen Ablauf der Simulation darstellt, ist in
Abbildung 5.7 zu sehen. Nach dem Start der Simulation schicken sich die Benutzer
der einzelnen Rechner so lange E-Mails zu, bis die Simulation beendet ist. Die ver-
schickten E-Mails bewirken, dass sich ein Rechner mit dem simulierten Wurm infizie-
ren kann. Die gesamte Anzahl der infizierten Rechner wird fiir jede simulierte Stunde
festgehalten und entspricht somit dem Verbreitungsverlauf des E-Mail-Wurms. Durch
die Sduberung eines infizierten Rechners, also dem Entfernen des Wurms, kann diese

Zahl auch sinken.
‘ Start
W
v ¥ b

Rechner des E-Mails Rechner des E-Mails Rechner des
Benutzers 1 Benutzers 2 nl > Benutzers N
* ) A
1 E-Mails !
__________________________________ .Y, VU ——|

VW

Abbildung 5.7.: Globaler Simulationsablauf
Nach dem Start der Simulation schicken sich die einzelnen Benutzer des Simulationsnetzes so
lange E-Mails zu, bis die Simulation beendet ist.

Die Abbruchbedingungen der Simulation werden jeweils in den einzelnen Unterpro-
grammen des Programmablaufplans abgefragt. Beendet ist die Simulation, falls eins
der folgenden drei Ereignisse eintritt:

1. Die Simulation hat das zeitliche Limit von 1200 simulierten Stunden erreicht.
Dies entspricht genau 50 Tagen.

2. Zu einem beliebigen Zeitpunkt der Simulation haben alle Rechner den Zustand
sauber und in keinem Posteingang der Rechner befindet sich eine neue, ungele-
sene E-Mail. In diesem Fall ist der E-Mail-Wurm sozusagen ausgestorben.

3. Zu jedem Zeitpunkt der Simulation wird in einer globalen Statistik die Anzahl
der aktuell infizierten Rechner festgehalten. Sobald ein Rechner seinen Zustand
dndert (also entweder von sauber nach infiziert oder umgekehrt) wird dieser
Wert angepasst und der alte Wert wird in einem FIFO-Puffer mit 150 Plétzen
abgelegt. Sind alle Plitze dieses Puffers belegt, wird nach dem Einfiigen eines
neuen Wertes iiberpriift, ob die Differenz zwischen dem maximalen und dem
minimalen Wert dieses Puffers geringer als 5 (Infektionen) ist. Ist dies der Fall,
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wird der Verlauf der Anzahl der infizierten Rechner als konstant angesehen und
die Simulation ist ebenfalls beendet.

Wie sich ein Rechner nach dem Eintreffen einer E-Mail mit dem simulierten Wurm
infizieren kann und wann genau die Abbruchbedingungen tiberpriift werden, ist in dem
Programmablaufplan der Abbildung 5.8 veranschaulicht. Dieser Plan enthilt das Ver-
halten eines einzelnen, lokalen Benutzers und entspricht den Unterprogrammen der
Abbildung 5.7, die mit Rechner des Benutzers X beschriftet sind.

Neue E-Mails
von anderen
Benutzern

Reduziere Anzahl

ur

E-Mails um 1

Ungelesene
E-Mail vor-
handen?

Liest der
Benutzer

Warte bis zum
néchsten
Lesezyklus

Simulation
beendet?

die E-Mail?

Folgt der
Benutzer dem
Verweis?

Rechner eines Benutzers

Rechner ist infiziert
und Reparaturvor-
gang wird initiiert

|

Losche aktuell noch
vorhandene, unge-
lesene E-Mails

Verschicke E-Mails
an Kontakte aus
Adressbuch

E-Mails an Benutzer
aus dem Adressbuch

i
I
1
|
i
1
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Abbildung 5.8.: Simuliertes (lokales) Verhalten eines einzelnen Benutzers
Ein simulierter Benutzer tiberpriift in bestimmten Intervallen den Posteingang seines Rechners.
Sind neue, ungelesene E-Mails vorhanden, kann er diese lesen. Folgt er dariiber hinaus dem
darin enthaltenen Verweis, resultieren daraus eine Infektion des Rechners und damit auch der
Versand neuer E-Mails.

Die Semantik der neun Elemente des Programmablaufplans aus Abbildung 5.8 wird
im Folgenden erldutert. In die Semantik flieBen unmittelbar der Ergebnisse des Kapi-
tels 4 ein — vor allem die beobachteten Verteilungen und deren Parameter.

1. Ungelesene E-Mails vorhanden?
Der Benutzer 6ffnet seinen E-Mail-Client und iiberpriift, ob sich im Posteingang
neue, ungelesene E-Mails befinden.

2. Liest der Benutzer die E-Mail?
Falls eine ungelesene E-Mail im Posteingang des Benutzers vorhanden ist, liest
er mit einer Wahrscheinlichkeit p,..,q diese E-Mail.

3. Folgt der Benutzer dem Verweis?
Falls der Benutzer eine E-Mail liest, folgt er mit einer Wahrscheinlichkeit pej;cx
dem Verweis innerhalb der E-Mail.

4. Reduziere Anzahl ungelesener E-Mails um 1

Wihrend der Simulation wird fiir jeden simulierten Rechner die Anzahl der un-
gelesenen E-Mails gespeichert. Wenn der Benutzer eine ungelesene E-Mail nicht
liest oder nicht dem Verweis der E-Mail folgt, trigt diese E-Mail nicht zur Ver-
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breitung des Wurms bei. Entsprechend wird die Anzahl der ungelesenen E-Mails
um eine E-Mail verringert.

5. Rechner ist infiziert und Reparaturvorgang wird initiiert
Falls der Benutzer dem Verweis folgt, gilt der Rechner als infiziert. Bei der
Simulation wird davon ausgegangen, dass die Benutzer Webbrowser benutzen,
die anfillig fiir einen Drive-By-Download sind — beispielsweise weil noch kein
Patch fiir die entsprechende Sicherheitsliicke existiert. Schadcode, der noch un-
bekannte Sicherheitsliicken oder Sicherheitsliicken ausnutzt, fiir die noch kein
Patch existiert, wird als Zero-Day-Exploit bezeichnet. Da von solchen Ex-
ploits eine wachsende Gefahr ausgeht, ist dies ein sehr realistisches Szena-
rio [Poh09, Fox(09]. Infolge der Infektion wird ebenfalls ein Reparaturvorgang
des Rechners initiiert, der mit einem gewissen zeitlichen Abstand nach der In-
fektion durchgefiihrt wird. Die Anzahl der Stunden zwischen der Infektion und
dem Beginn der Sduberung ist mit einer Rate von Aycqning €Xponentialverteilt.

6. Verschicke E-Mails an Kontakte aus Adressbuch
Nach der Infektion eines Rechners, durchsucht der E-Mail-Wurm das Adress-
buch und den Posteingang des Rechners und verschickt E-Mails an alle gefun-
den E-Mail-Adressen. Die E-Mails enthalten wiederum den Verweis auf die bos-
artig priparierte Internetseite.

7. Losche aktuell noch vorhandene, ungelesene E-Mails
Die Simulation ist so implementiert, dass davon ausgegangen wird, dass ein
Benutzer, der sich mit dem E-Mail-Wurm infiziert hat, die Infektion irgendwie
bemerkt und alle weiteren E-Mails mit dem Verweis auf die préparierte Inter-
netseite ignoriert. Aus diesem Grund wird nach einer Infektion des Rechners
die Anzahl der ungelesenen E-Mails auf den Wert O zuriickgesetzt.

8. Simulation beendet?
Hier werden die auf Seite 138 beschriebenen Abbruchbedingungen iiberpriift.
Sollte eine dieser globalen Bedingungen erfiillt sein, fiihrt der Benutzer keine
Aktionen mehr durch und wartet auf die Beendigung der Simulation. Sobald
alle Benutzer diesen Wartezustand erreicht haben, ist die komplette Simulation
beendet.

9. Warte bis zum ndchsten Lesezyklus
Sollte die Simulation nicht beendet sein, wird in diesem Element auf den
nichsten Lesezyklus gewartet. Die Verteilung der Stunden zwischen den ein-
zelnen Lesezyklen eines Benutzers folgt einem Potenzgesetz mit den Parame-
tern Qpeading und Creading-

Die Ereignisse der beiden Wahrscheinlichkeiten p,eqq und pej;cr kOnnte man zu ei-
nem einzelnen Ereignis ,,der Benutzer liest die E-Mail und folgt dem darin enthaltenen
Verweis* zusammenfassen, da sie in dem Programmablaufplan unmittelbar aufeinan-
der folgen. Die Gesamtwahrscheinlichkeit dieses Ereignisses wiirde dem Produkt der
beiden Einzelwahrscheinlichkeiten entsprechen, da die Entscheidung, ob ein Benutzer
beim Lesen der E-Mail dem Verweis folgt, nicht davon beeinflusst wird, mit welcher
Wahrscheinlichkeit er tiberhaupt die E-Mail liest. Da diese beiden Ereignisse aber zwei
eigenstindige Benutzerinteraktionen darstellen, haben wir uns dazu entschlossen, die-
se nicht zu einem Gesamtereignis zusammenzufassen.
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5.2.4. Belegung der Parameter

In den beiden vorhergehenden Abschnitten wurden einige Parameter vorgestellt, iiber
die sich die Simulation steuern ldsst. Neben Parametern, die den Aufbau und die Struk-
tur des simulierten E-Mail-Netzes betreffen, waren dies vor allem Parameter beziiglich
des Benutzerverhaltens. In diesem Abschnitt werden vier weitere Parameter einge-
fiihrt, die ebenfalls die Verbreitung des E-Mail-Wurms beeinflussen kénnen.

Neben der Netztopologie und dem Verzweigungsgrad ist fiir die Verbreitung des
Wurms auch entscheidend, wie viele Benutzer zu Beginn der Simulation eine Spam-
Mail in ihrem Posteingang haben. Erhélt zum Beispiel kein Benutzer eine initiale
Spam-Mail, so kann sich der Wurm selbstverstindlich auch nicht verbreiten. Die An-
zahl der Benutzer, die zu Beginn der Simulation eine Spam-Mail erhalten, wird durch
den Parameter N;,;; gesteuert. Bezogen auf die Netztopologie nennen wir diese Kno-
ten im weiteren Verlauf der Arbeit Startknoten.

Durch die Simulation soll auch der Einfluss einer Verzogerung in der Zustellge-
schwindigkeit der E-Mails untersucht werden. Diese Verzogerung wird im Folgenden
durch den Parameter chgeqy (fiir channel delay) konfiguriert und gibt die Anzahl der
Sekunden an, die zwischen dem Versand einer E-Mail und dem Eintreffen im Postein-
gang des Empfingers vergehen.

Die letzten beiden noch nicht beschriebenen Parameter untersuchen den Einfluss ei-
ner moglichen Immunitit der Rechner gegen den simulierten E-Mail-Wurm. Der erste
Parameter p;p,mune gibt die Wahrscheinlichkeit an, dass ein Rechner nach einer Infek-
tion mit dem E-Mail-Wurm immun gegen diesen wird. Der zweite Parameter d;,,mune
(fiir degree immune) bestimmt anhand der Adressbuchgréfe eines Rechners, ob dieser
generell immun gegen den Wurm ist — also auch schon zu Beginn der Simulation. Hat
ein Benutzer mehr als d;mune Kontakte in dem Adressbuch seines E-Mail-Clients,
so ist der Rechner dieses Benutzers immun gegen den E-Mail-Wurm. Somit kann man
den Effekt einer gezielten Immunisierung von zentralen Knoten des Netzes untersu-
chen.

Bevor im néchsten Abschnitt der Einfluss der einzelnen Parameter auf die Verbrei-
tung des Wurms untersucht wird, zeigt Tabelle 5.1 einen zusammenfassenden Uber-
blick iiber alle Simulationsparameter. Neben einer kurzen Beschreibung der Parameter
wird in der Tabelle auch jeweils deren Standardbelegung festgelegt. Jedes Mal, wenn
in dem folgenden Abschnitt nicht explizit eine Belegung eines Parameters angegeben
ist, wird der entsprechende Standardwert der Tabelle benutzt.

Tabelle 5.1.: Uberblick iiber die Simulationsparameter
Neben den Namen und einer kurzen Beschreibung der Parameter ist in der letzten Spalte der
Tabelle deren Standardbelegung angegeben.

Parameter Kurzbeschreibung Standardwert

Pread Die Wahrscheinlichkeit, dass ein Benutzer eine 0,608
neue, noch ungelesene E-Mail liest

Fortsetzung auf ndchster Seite —
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— Fortsetzung der vorherigen Seite

Parameter Kurzbeschreibung Standardwert

Delick Die Wahrscheinlichkeit, dass ein Benutzer dem 0,25
Verweis einer E-Mail folgt

Acleaning ~ Die Rate, welche die exponentialverteilte Zeit (in 0,01486432
Stunden) zwischen der Infektion und der Sduberung
eines Rechners beschreibt

Qreading Der Exponent der Verteilung, die einem 1,2821
Potenzgesetz unterliegt und die Zeit (in Stunden)
zwischen dem Eintreffen und dem Lesen einer
E-Mail beschreibt

C'reading Der Vorfaktor der Verteilung, die einem 0,312
Potenzgesetz unterliegt und die Zeit (in Stunden)
zwischen dem Eintreffen und dem Lesen einer
E-Mail beschreibt

Ninit Die Anzahl der Rechner, die zu Beginn der 20
Simulation eine E-Mail in ihrem Posteingang haben

chelay Die Verzégerung in Sekunden, die eine E-Mail bis 0
zu ihrer Zustellung benotigt

Pimimaune Die Wahrscheinlichkeit, dass ein Rechner nach 0
einer Infektion immun gegen den E-Mail-Wurm
werden kann

dimmune ~ Minimaler Verzweigungsgrad eines Knotens / 00
minimale Adressbuchgrdfe eines Rechners, damit
der Knoten/Rechner immun gegen den
E-Mail-Wurm ist

Die Standardwerte der Tabelle 5.1 entsprechen den Ergebnissen der Experimente,
die im vorherigen Kapitel beschrieben sind. Die beiden Standardwerte der Wahrschein-
lichkeiten p,.eqq Und pjicr, Wurden aus Tabelle 4.1 hergeleitet: Die Spam-Experimente
haben ergeben, dass bei 15,2 % der E-Mails dem Verweis gefolgt wurde. Da es sich
bei den beiden Wahrscheinlichkeiten p,..qq und pj;ck, wie auf Seite 140 beschrieben,
um unabhingige Ereignisse handelt, sollte das Produkt dieser Einzelwahrscheinlich-
keiten also 0,152 sein. Somit gibt es unendlich viele Moglichkeiten, diese Bedingung
mit zwei reellen Zahlen aus dem Wertebereich O bis 1 zu erfiillen.

Wir haben uns letztendlich auf p,..q = 0,608 und p.;cr = 0,25 festgelegt, da
wir die Wahrscheinlichkeit, dass ein Benutzer eine Spam-Mail liest, hther einschét-
zen als die Wahrscheinlichkeit, dass der Benutzer auch noch einem eventuell darin
vorhandenen Verweis folgt. Unserer Meinung nach liegt dies auf der einen Seite an
der menschlichen Neugier, den Inhalt einer Nachricht zu kennen — vor allem, wenn
der Betreff der E-Mail sehr interessant oder verlockend formuliert ist. Zudem wird
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auf der anderen Seite mittlerweile in etlichen Aufkldrungskampagnen darauf hinge-
wiesen, dass es gefihrliche Folgen haben kann, wenn man blindlings jedem Verweis
folgt, den man unaufgefordert zugeschickt bekommt. Somit sollte p,..qq also grofer
als peick sein. Bei den von uns gewihlten Werten ist dies der Fall und das Produkt
beider Wahrscheinlichkeiten entspricht ebenfalls der gemessenen Rate aus den Spam-
Experimenten.

5.3. Ergebnisse

Um die Auswirkungen eines bestimmten Parameters auf die Verbreitung des E-Mail-
Wurmes zu untersuchen, haben wir diesem Parameter sukzessive unterschiedliche
Werte zugewiesen. Fiir jeden einzelnen Wert des zu untersuchenden Parameters haben
wir mehrere Simulationsldufe mit unterschiedlichen Anfangswerten fiir den Zufallsge-
nerator durchgefiihrt. Aus den daraus resultierenden Verbreitungsverldufen haben wir
abschliefend den durchschnittlichen Verbreitungsverlauf berechnet. Dieser wiederum
wird der entsprechenden Parameterbelegung als daraus resultierender Verbreitungsver-
lauf zugewiesen.

Mochte man beispielsweise einen Parameter untersuchen, der die ganzzahligen Wer-
te 0 bis 10 annehmen kann, und fiihrt fiir jeden dieser Werte 20 Simulationsldufe durch
(um daraus den Durchschnitt zu berechnen), muss man die Simulation insgesamt also
220 Mal ausfiihren. Bei einer Simulationsgréfie von 50 000 Rechnern, einer feingranu-
laren Einteilung der Parameter mit bis zu mehr als 100 Werten und mit 40 Wiederho-
lungen pro einzelnem Parameterwert, ist dies ein sehr rechenintensiver Vorgang. Dabei
haben wir die Simulation dahingehend optimiert, dass diese auf dem Hochleistungs-
cluster bwGRID ausgefiihrt werden konnte [bwG10].

Auf den folgenden Seiten priasentieren wir mehrere Verbreitungsverldufe, in denen
jeweils der Einfluss eines bestimmten Parameters untersucht wurde. Die einzelnen Ver-
breitungsverldufe werden auf zweierlei Arten grafisch dargestellt: Zum einen als 3-di-
mensionale Darstellung und zum anderen als sogenannte Heatmap. Erstere trigt in
einem 3-dimensionalen Koordinatensystem die Anzahl der Infektionen (y-Achse) ge-
gen die Anzahl der simulierten Stunden und gegen den zu untersuchenden Parameter
auf (z- und x-Achse). Diese Darstellung ermdglicht eine schnelle visuelle Erfassung
der Verbreitungsverldaufe. Da in einer 3-dimensionalen Darstellung jedoch Teile der
Verbreitungsverldaufe verdeckt sein konnen, sind in den entsprechenden Heatmaps die
gleichen Werte, jedoch aus einer senkrechten Sicht von oben, dargestellt. Auf diese
Weise wird der Verbreitungsverlauf 2-dimensional und keine Informationen sind mehr
verdeckt. Die beiden Achsen repridsentieren zum einen die zeitliche Dimension und
zum anderen die Belegung des zu untersuchenden Parameters. Die Anzahl der infi-
zierten Rechner ist in den Heatmaps farblich kodiert und die dazugehorigen Farbskalen
sind jeweils neben den Heatmaps abgebildet.

5.3.1. Anzahl der Startknoten

Um den Einfluss der Anzahl der Startknoten zu untersuchen, haben wir dem Parame-
ter Ny jeweils 101 verschiedene Werte zugewiesen. Die ersten Simulationsdurchliu-
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fe haben wir mit N;,;; = 0 Startknoten ausgefiihrt. AnschlieBend wurde der Parameter
sukzessive um den Wert 5 bis zu einem Wert von NV;,;; = 500 (Startknoten) erhoht.
Fiir jede Belegung des Parameters haben wir 40 unterschiedliche Simulationen durch-
gefiihrt und daraus einen Durchschnittsverlauf berechnet. Das Ergebnis dieser Analyse
ist in Abbildung 5.9 zu sehen.

Die verwendeten Startknoten wurden zufillig aus der Gesamtzahl der Knoten ausge-
sucht. Um Nebeneffekte zu vermeiden, die auf dem Verzweigungsgrad der verwende-
ten Startknoten basieren, wurden bei jeder Belegung des Parameters N;,;; die Knoten
der vorherigen Belegung iibernommen und fiinf weitere, zufillig ausgewihlte Knoten
der Menge der bereits bestehenden Startknoten hinzugefiigt. Auf diese Weise ist es
nicht moglich, dass Startknoten mit einem hohen Verzweigungsgrad, die in der Menge
der Startknoten bei einem niedrigen V;,;; enthalten sind, bei einer hoheren Parameter-
belegung hingegen fehlen, die Analyse des Parameters N;,;: beeinflussen.

In der 3-dimensionalen Darstellung des Verbreitungsverlaufs erkennt man gut den
unruhigen Verlauf entlang der Achse, die die Anzahl der Startknoten reprisentiert.
Diese Spriinge kommen dadurch zustande, dass dem Parameter V;,;; keine kontinu-
ierlichen Werte zugewiesen wurden, sondern der Wert sukzessive um 5 (Startknoten)
erhoht wurde. Dennoch ldsst sich der leichte, lineare Anstieg entlang der Achse erken-
nen. Besser ist dieser Anstieg noch in Abbildung 5.10 zu sehen, die den 3-dimensio-
nalen Verbreitungsverlauf aus einem seitlichen Blickwinkel zeigt. In dieser Abbildung
ist zusitzlich eine rote Linie eingezeichnet, die dem Anstieg der infizierten Rechner in
Abhingigkeit von der Anzahl der Startknoten entspricht.

Aus diesem Anstieg folgt, dass die Anzahl der infizierten Rechner proportional
von der Anzahl der Rechner abhéngt, die initial eine Spam-Mail im Posteingang ih-
res E-Mail-Clients haben. Dass dieser Anstieg nicht monoton steigend ist, sondern
auch ab und zu wieder leicht abfillt, ist wahrscheinlich der statistischen Streuung der
Zufallswerte der Simulationen geschuldet. Zwar wird versucht, dem durch die wieder-
holten Durchfiihrungen der Simulation fiir eine Parameterbelegung entgegenzuwirken,
jedoch reichen 40 Wiederholungen dafiir nicht vollstindig aus. Da der Anstieg jedoch
bereits mit dieser Anzahl der Wiederholungen gut zu erkennen ist und die einzelnen
Simulationen trotz Rechencluster sehr zeitaufwendig sind, haben wir keine weiteren
Simulationslédufe fiir diesen Parameter durchgefiihrt.

Die Verbreitungsverlaufe der Belegungen
Ninit € {5,40,100, 200, 300,400, 500}

sind in Abbildung 5.11 dargestellt. Auch hier erkennt man, dass der Anstieg nicht li-
near ist: Der Abstand zwischen den Verbreitungsverldufen mit 300 und 400 Startkno-
ten ist geringer ist als der Abstand zwischen den Verbreitungsverldufen mit 200 und
300 Startknoten. Der Abstand zwischen den oberen beiden Verldufen, deren Differenz
ebenfalls nur 100 Startknoten betrégt, ist hingegen wieder wesentlich grofer.

Allen sieben Verbreitungsverlaufen der Abbildung 5.11 hingegen gemein ist die
gleiche charakteristische Form: Nach einem raschen Anstieg der Infektionsrate er-
reicht sie ihr Maximum nach ca. 150 bis 300 Stunden — also ungefihr 6 bis 12 Ta-
ge nach Ausbruch des E-Mail-Wurms. In der Abbildung ist dieser Bereich durch die
beiden vertikalen Linien gekennzeichnet. AnschlieBend fillt die Anzahl der infizierten
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Abbildung 5.9.: Einfluss der Anzahl der Startknoten

Diese Abbildung zeigt den Einfluss der Anzahl der Rechner, die initial eine Spam-Mail in

ihrem Posteingang haben, auf den Verbreitungsverlauf des E-Mail-Wurms. Die Anzahl der
Startknoten entspricht dem Parameter N, ;.
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Anzahl der Startknoten

Abbildung 5.10.: Seitliche Ansicht des 3-dimensionalen Verbreitungsverlaufs

Dies ist eine seitliche Ansicht des 3-dimensionalen Verbreitungsverlaufs aus Abbildung 5.9.
Die eingezeichnete, rote Linie verdeutlicht den proportionalen Anstieg der infizierten Rechner
in Abhingigkeit von der Anzahl der Startknoten.

Verbreitungsverliufe ausgesuchter Parameterwerte
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Abbildung 5.11.: Verbreitungsverliufe bei unterschiedlich vielen Startknoten

Dies sind die Verbreitungsverldufe, die sich bei 5, 40, 100, 200, 300, 400 und 500 Startknoten
ergeben. Die eingezeichneten vertikalen Linien befinden sich an den Stellen des kleinsten und
des groBten Maximums dieser sieben Verbreitungsverlaufe.
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Rechner bei jeder Belegung des Parameters N;,;; leicht ab und pendelt sich dann recht
stabil um einen festen Wert ein. Auch fillt auf, dass die Verbreitungsverldufe einer
hohen Belegung, also mit eher vielen Startknoten, den Zeitpunkt des raschen Anstiegs
schneller erreichen. Dies ist vor allem an dem untersten Verlauf der Abbildung zu
sehen, der im Vergleich zu den anderen Verldufen zu Beginn wesentlich langsamer
ansteigt.

Bei den Simulationen der nédchsten Abschnitte verwenden wir den Standardwert
Ninit = 20 (Startknoten), d. h. dass bei allen noch folgenden Simulationen 0,04 % aller
Rechner zu Beginn eine initiale Spam-Mail in ihrem Posteingang haben. Tabelle 5.2
zeigt eine Ubersicht iiber die Startknoten und enthiilt ebenfalls pro Startknoten die
Anzahl der Knoten, die direkt von den einzelnen Startknoten aus erreichbar sind. Im
Schnitt hat jeder der zufdllig gewihlten Startknoten 4,25 Nachbarknoten. Die in der
Tabelle angegebene Knotennummer ist eine interne, fortlaufende Nummerierung der
Knoten, die bei der Generierung des E-Mail-Netzes verwendet wurde, um die Knoten
eindeutig zu referenzieren.

Tabelle 5.2.: Bei den Simulationen verwendete Startknoten

Die in dieser Tabelle angegebenen Knoten haben bei den noch folgenden Simulationen eine
initiale Spam-Mail in ihrem Posteingang. Neben der intern verwendeten Knotennummer ist
fiir jeden Knoten jeweils auch die Anzahl der direkten Nachbarn angegeben.

Knotennr. Anzahl der Nachbarn Knotennr. Anzahl der Nachbarn
6843 13 18511 4
9579 7 35054 1
12539 1 41187 2

22725 5 43170 1
46746 1 43701 1
918 10 2437 20
14055 2 27664 7
20228 1 30130 2
22212 2 31435 1
41749 2 41582 2

Die Knoten der Tabelle entsprechen den ersten 20 Knoten der zufillig ausgewihlten
Knoten zur Generierung des prisentierten Verbreitungsverlaufs. Die oberen fiinf Start-
knoten der linken Teiltabelle bilden die erste Belegung des Parameters V;,;:, dann
kommen bei der zweiten Belegung die unteren fiinf Knoten der linken Teiltabelle hin-
zu, bei der dritten Belegung die ersten fiinf Knoten der rechten Teiltabelle und die
vierte Belegung besteht aus alles 20 Knoten.

5.3.2. Wahrscheinlichkeit, dass eine E-Mail gelesen wird
Der néchste Parameter, dessen Einfluss auf die Verbreitung des E-Mail-Wurms unter-

sucht werden soll, ist der Parameter p,..4. Dieser steuert die Wahrscheinlichkeit dafiir,
dass ein Benutzer eine neu eingetroffene E-Mail liest. Der Verbreitungsverlauf des
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E-Mail-Wurms, in Abhingigkeit von diesem Parameter, ist in Abbildung 5.12 darge-
stellt.

In der Abbildung ist sowohl wieder eine 3-dimensionale Darstellung als auch eine
entsprechende Heatmap zu sehen. Fiir die Analyse des Parameters p,..,q haben wir die-
sen sukzessive mit Werten aus dem Bereich {0, 1 x 1072, 2x 1072, ..., 1} belegt
und die entsprechenden Verbreitungsverldufe berechnet.

Wenig iiberraschend verbreitet sich der E-Mail-Wurm schneller, je hoher die Wahr-
scheinlichkeit ist, mit der die Benutzer neu eintreffende E-Mails lesen. Interessant ist,
dass diese Wahrscheinlichkeit erst ab einem Wert von ca. 0,2 eine Auswirkung auf
die Wurmverbreitung zeigt. Bei niedrigeren Werten reicht diese Wahrscheinlichkeit
in Kombination mit den anderen Parameterbelegungen nicht dafiir aus, dass sich der
Wurm verbreiten kann.

Bei hoheren Werten von p,.¢,q kann sich der Wurm jedoch besser verbreiten und
erreicht eine Lebenszeit bis zum Ende der Simulationsdauer von 50 Tagen. In dem
Wertebereich p,eqq € [0,15, 0,25] kommt es teilweise noch zu einem abrupten Abfall
der Infektionsrate, weil der E-Mail-Wurm bei allen 40 Simulationswiederholungen
einer Belegung ausstirbt. In der Heatmap der Abbildung 5.12b ist exemplarisch solch
eine Situation durch einen roten Kreis hervorgehoben. Auch in der 3-dimensionalen
Ansicht sind diese Situationen teilweise zu erkennen.

Die bereits im vorherigen Abschnitt angesprochene, charakteristische Form der Ver-
breitungsverldufe ist auch bei der Untersuchung des Parameters p,..,q Zu beobachten:
Nach einem raschen Anstieg der Infektionsrate, erreicht diese ihr Maximum und pen-
delt sich anschlieend auf ein konstantes Niveau ein. Abbildung 5.13 zeigt sechs Ver-
breitungsverldufe, die sich bei einer Belegungen von

Pread € {05257 07357 Ou5> 0777 Oa97 1}

ergeben. An dem Verbreitungsverlauf der Belegung p,..q = 0,25 kann man eben-
falls die bereits oben angesprochene Situation gut erkennen, bei der die Infektionsrate
abrupt einbricht. Diese Situation verursacht den plotzlichen Abfall des Verbreitungs-
verlaufs nach ca. 140 Stunden. Die in der Abbildung 5.12b durch den roten Kreis
gekennzeichnete Stelle entspricht dem plotzlichen Abfall genau dieses Verbreitungs-
verlaufs.

5.3.3. Wahrscheinlichkeit, dass einem Verweis gefolgt wird

Der Parameter p.;;.1, der die Wahrscheinlichkeit angibt, mit der ein Benutzer dem Ver-
weis einer E-Mail folgt, hat einen dhnlichen Einfluss auf die Verbreitung des Wurms
wie der im vorherigen Abschnitt untersuchte Parameter p,...q. Dies liegt daran, dass
man, wie bereits beschrieben, die beiden Einzelereignisse Lesen der E-Mail und Fol-
gen des Verweises auch zu einem Ereignis zusammenfassen konnte. Bei der Analyse
des Parameters p.;. haben wir diesem Werte aus dem Bereich 0 bis 1 zugewiesen.
Der Verbreitungsverlauf ist in beiden bereits bekannten Darstellungsformen in Abbil-
dung 5.14 dargestellt.

Auch hier reichen niedrige Werte des Parameters p.;.. nicht aus, damit sich der
E-Mail-Wurm iiberhaupt verbreitet. Jedoch ist bei diesem Parameter der Schwell-
wert, ab dem der Wurm die vollen 50 Simulationstage iiberleben kann, geringer als
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Abbildung 5.12.: Einfluss der Wahrscheinlichkeit, eine E-Mail zu lesen
Diese Abbildung zeigt den Einfluss der Wahrscheinlichkeit, mit der ein Benutzer eine neue

E-Mail liest, auf den Verbreitungsverlauf des E-Mail-Wurms. Diese Wahrscheinlichkeit wird
in der Simulation durch den Parameter p,..,q gesteuert.
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Verbreitungsverliufe ausgesuchter Parameterwerte
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Abbildung 5.13.: Verbreitungsverliufe bei unterschiedlichen Lese-Wahrscheinlichkeiten
Dies sind sechs Verbreitungsverldufe, die sich bei unterschiedlichen Belegungen von p,eqq
ergeben. Dabei handelt es sich um die Wahrscheinlichkeit dafiir, dass eine neue E-Mail vom
Empfinger gelesen wird.

bei p,eqq: Dieser liegt ungefidhr bei einem Wert von pg;. = 0,09. Des Weiteren ist
der Anstieg der Verbreitungsverldufe, der nach diesem Schwellwert einsetzt, weitaus
stiarker als der entsprechende Anstieg bei den Verbreitungsverldufen der Analyse des
Parameters p,cqq-

Die Grafik der Abbildung 5.15 macht diesen Unterschied zwischen den beiden Ver-
breitungsverldufen der beiden Parameter p ;. und p;..qq noch deutlicher. In der Grafik
sind zwei Querschnitte durch die 3-dimensionalen Verbreitungsverldufe dieser beiden
Parameter abgebildet — jeweils 600 Stunden nach dem Start der Simulation. Man er-
kennt den deutlich schnelleren Anstieg der Infektionsrate bei dem Parameter p.j;cj.
Ebenfalls erkennt man in diesem Vergleich der beiden Parameter, dass bei dem Para-
meter p;ck bereits kleinere Wahrscheinlichkeiten (im Vergleich zu p,...q) ausreichen,
damit der Wurm nicht bereits zu Beginn der Simulation ausstirbt.

Der Grund fiir diesen Unterschied liegt an den unterschiedlichen Standardwerten
der beiden Parameter p,..,q und pj;c,. Bei der Analyse des Parameters p.j;cx ist der
Parameter p,..,q mit dessen Standardwert von 0,608 belegt. Wihrend der Analyse
des Parameters p,¢qq ist dem Parameter p.j;.; hingegen der niedrigere Standardwert
von 0,25 zugewiesen. Somit ist die Gesamtwahrscheinlichkeit, dass eine E-Mail gele-
sen und dem Verweis gefolgt wird, tendenziell wihrend der Analyse des Parameters
Detick leicht hoher.
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Abbildung 5.14.: Einfluss der Wahrscheinlichkeit, dem Verweis zu folgen
Diese Abbildung zeigt den Einfluss der Wahrscheinlichkeit, mit der ein Benutzer dem Verweis

einer E-Mail folgt, auf den Verbreitungsverlauf des E-Mail-Wurms. Diese Wahrscheinlichkeit
wird in der Simulation durch den Parameter p ;i gesteuert.
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Querschnitt durch die Verbreitungsverliufe nach 600 Stunden
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Abbildung 5.15.: Vergleich von p,.cqq Und peicr

Anhand der Querschnitte durch die Verbreitungsverldaufe sieht man, dass mit hohen Wahr-
scheinlichkeiten der beiden untersuchten Parameter, die Anzahl der Infektionen bei dem Para-
meter p.j;c, Wesentlich schneller steigt als bei dem Parameter p,eqq-

5.3.4. Zeitspanne zwischen dem Eintreffen und Lesen einer E-Mail

Das Mailserver-Experiment, das in Abschnitt 4.3 beschrieben ist, hat gezeigt, dass die
Zeitspannen, die zwischen dem Eintreffen und dem Lesen einer E-Mail vergehen, einer
Verteilung folgen, die einem Potenzgesetz

p(@) = C-27, a € Ru

geniigt. Da der Vorfaktor C' lediglich die Funktion skaliert, haben wir diesen nicht
separat untersucht. Bei der Analyse des Einflusses der Zeitspannen auf die Verbrei-
tung des E-Mail-Wurms haben wir uns dementsprechend auf den Parameter oycqding
beschrinkt. Dieser entspricht dem Exponenten « obiger Verteilung.

Abbildung 5.16 zeigt vier verschiedene Wahrscheinlichkeitsdichten solch einer Ver-
teilung. Der Vorfaktor ist mit C' = 0,312 bei allen vier Dichtefunktionen konstant. Der
einzige Unterschied besteht in den verschiedenen Exponenten der Dichtefunktionen.
In der Legende der Abbildung sind die konkreten Werte der Exponenten aller vier Ver-
teilungen angegeben. Wie man sieht, werden kurze Zeitspannen immer wahrscheinli-
cher, je grofer der Exponent gewihlt wird.

Um den Einfluss dieser Zeitspannen auf die Verbreitung des E-Mail-Wurms zu
untersuchen, haben wir dem Parameter acqqing Sukzessive Werte aus dem Be-
reich [0, 0,02, 0,04, ..., 2] zugewiesen. Das Ergebnis dieser Analyse ist in den
beiden bekannten Darstellungsformen in Abbildung 5.17 visualisiert.
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Verteilung nach einem Potenzgesetz
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Abbildung 5.16.: Verteilungen, die einem Potenzgesetz geniigen

Dies sind vier unterschiedliche Wahrscheinlichkeitsdichten, die alle einem Potenzgesetz fol-
gen. Der Vorfaktor ist mit C' = 0,312 bei allen Dichtefunktionen konstant, die Exponenten «
der einzelnen Verteilungen sind jedoch unterschiedlich und jeweils in der Legende angegeben.

Die kiirzeren Zeitspannen zwischen dem Eintreffen und dem Lesen der E-Mails, die
sich bei einem wachsenden Exponenten av.¢qding €rgeben, spiegeln sich in der Simula-
tion durch eine schnellere Verbreitung des E-Mail-Wurms wider. Entsprechend steigt
die Anzahl der infizierten Rechner mit dem Parameter ov.¢qqing proportional an. Auf-
fillig ist, dass sich in dem Wertebereich zwischen 0,35 und 1 eine Art Senke ergibt.

Diese ist in der 3-dimensionalen Darstellung der Abbildung 5.17 durch ein rotes Oval
hervorgehoben.

Auch in Abbildung 5.18, die sieben einzelne Verbreitungsverldufe zeigt, ist dieser
Effekt zu erkennen: Wihrend bei den drei Verbreitungsverlaufen mit o > 1 die Anzahl
der infizierten Rechner nach einer gewissen Zeit relativ konstant bleibt, ist bei den Ver-
laufen mit kleineren Exponenten ein deutlich linger anhaltender und stirkerer Abfall
der Rechnerinfektionen zu erkennen. Dies liegt wahrscheinlich daran, dass in diesem
Wertebereich von a.¢qding die Zeitspannen zwischen dem Eintreffen und dem Lesen
der E-Mails noch so grof} sind, dass, nachdem das Maximum an Rechnerinfektionen

erreicht ist, Rechner schneller gesdubert werden als Neuinfektionen (bedingt durch die
hohen Zeitspannen) auftreten.
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(b) Verbreitungsverlauf als Heatmap

Abbildung 5.17.: Einfluss der Zeitdauer zwischen Eintreffen und Lesen einer E-Mail
Die Abbildung zeigt den Einfluss der Zeitspannen zwischen dem Eintreffen und dem Lesen
einer E-Mail auf den Verbreitungsverlauf des E-Mail-Wurms. Die Zeitspannen geniigen einer

Verteilung, die einem Potenzgesetz folgt. Der untersuchte Parameter dieser Analyse ist der
Exponent des Potenzgesetzes.
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Verbreitungsverliufe ausgesuchter Parameterwerte
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Abbildung 5.18.: Verbreitungsverliufe bei unterschiedlichen Exponenten ot,cqding

Dies sind sieben Verbreitungsverliufe, die sich bei unterschiedlichen Belegungen von ay.cqding
ergeben. Dieser Parameter entspricht dem Exponenten des Potenzgesetzes, das die Verteilung
der Zeitspannen zwischen dem Eintreffen und dem Lesen einer E-Mail beschreibt.

5.3.5. Kinstliche Verzégerung in der Zustellgeschwindigkeit
einer E-Mail

Die Zeitspannen, die zwischen dem Eintreffen und dem Lesen einer E-Mail vergehen,
sind rein durch die menschlichen Benutzer bedingt. In der Regel gibt es keine tech-
nische Moglichkeit diese zu vergrofiern, um die Verbreitung des E-Mail-Wurms zu
entschleunigen oder gar zu verhindern. Jedoch kann man aus technischer Sicht diese
Zeit indirekt beeinflussen, indem man bei der Zustellung der E-Mails eine kiinstliche
Verzdgerung einbaut. Den Effekt einer solch kiinstlichen Verzogerung beziiglich der
Zustellgeschwindigkeit von E-Mails haben wir ebenfalls untersucht.

Bei den von uns durchgefiihrten Simulationen enthilt der Simulationsparame-
ter chgeiay die Anzahl der Sekunden, die eine E-Mail vor ihrer Zustellung zuriick-
gehalten wird. Erst nach Ablauf der durch den Parameter spezifizierten Zeitspanne,
wird eine E-Mail an den Posteingang des Empfingers ausgeliefert. Fiir die Analy-
se des Effektes dieses Parameters haben wir diesem sukzessive Werte aus folgendem
Wertebereich zugewiesen:

chielay € {x - 600 |z € {0, ..., 100}}

Das Ergebnis dieser Analyse ist in Form der bekannten Verbreitungsverldaufe in Abbil-
dung 5.19 dargestellt.

In den Verbreitungsverldufen erkennt man, dass sich eine kiinstliche Verzégerung
beziiglich der Zustellgeschwindigkeit der E-Mails unmittelbar auf den Zeitpunkt aus-
wirkt, ab dem die Anzahl der Infektionen rasant ansteigt. Vor allem in der Heatmap der
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(b) Verbreitungsverlauf als Heatmap

Abbildung 5.19.: Einfluss einer Verzogerung in der Zustellgeschwindigkeit einer E-Mail
Die Abbildung zeigt den Einfluss einer kiinstlichen Verzégerung in der Zustellgeschwindigkeit
einer E-Mail auf den Verbreitungsverlauf des Wurms. Anstatt die E-Mail sofort zuzustellen,
trifft die E-Mail erst nach einer mehrminiitigen Verzogerung im Postfach des Empfingers ein.
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Abbildung 5.19 erkennt man den linearen Zusammenhang zwischen der Verzogerung
und der Anzahl der Rechnerinfektionen. Dieser Zusammenhang spiegelt sich in der ge-
raden Kante zwischen dem griinlichen Dreieck (am unteren Rand der Abbildung) und
dem Rest der Abbildung wider. Abbildung 5.20b verdeutlicht diesen Effekt nochmals.
Hier erkennt man klar den langsameren Anstieg in der Verbreitung des Wurms, der
durch die kiinstliche Verzogerung in der Zustellgeschwindigkeit der E-Mails erzeugt

wird.

10900 15900 20900 25?00

Anzahl der Infektionen

5000

--- chaelay=0

hetay = 60000

0 100 200 300 400
Zeit (Stunden)
(a) Ausschnitt aus Abbildung 5.19a (b) Verbreitungsverlidufe ohne und mit 60 000

Sekunden kiinstlicher Verzogerung

Abbildung 5.20.: Flatternde Verbreitungsverlidufe durch verzogerte E-Mail-Zustellung
Teil (a) zeigt einen vergroBerten Ausschnitt aus Abbildung 5.19a. Teil (b) verdeutlicht noch-
mals den Effekt der kiinstlichen Verzogerung. In beiden Darstellungen ist klar ein Flattern der
Verldufe bei einer hohen Parameterbelegung zu erkennen.

In der Abbildung ist auch ein Nebeneffekt der langsameren Zustellung zu erkennen:
Der Verbreitungsverlauf des E-Mail-Wurms fingt immer mehr an zu flattern, je ldnger
die Zustellung der E-Mails kiinstlich hinausgezogert wird. Dieser Effekt ist ebenfalls
bereits in der 3-dimensionalen Darstellung des Verbreitungsverlaufs zu sehen. Deshalb
enthélt Abbildung 5.20a einen vergroBerten Ausschnitt des 3-dimensionalen Verbrei-
tungsverlaufs. Das Flattern kommt dadurch zu Stande, dass durch die Verzogerung
Phasen entstehen, in denen immer mehr E-Mails fast zeitgleich verschickt werden.
Diese Phasen verursachen natiirlich auch ruckartige Anstiege im Verbreitungsverlauf
des E-Mail-Wurms, die sich grafisch als eine Art Flattern bemerkbar machen.

In der Realitit, vor allem bei der geschiftlichen Nutzung des Mediums E-Mail, ist
solch eine Verzogerung in der Zustellgeschwindigkeit von E-Mails nur schwer vor-
stellbar. Gerade die verzogerungsfreie Zustellung von E-Mails ist wohl einer der we-
sentlichen Griinde fiir deren Beliebtheit. Jedoch zeigen unsere Analysen, dass bereits
durch eine Verzégerung von nur 200 Minuten (also weniger als 3,5 Stunden) der kri-
tische Zeitpunkt, ab dem die Anzahl der infizierten Systeme rasant ansteigt, um mehr
als 2 Tage nach hinten verschoben werden kann. Diese Zeitspanne konnte von Si-
cherheitsorganisationen oder vom Hersteller der verwundbaren Anwendung (im Falle
unserer Simulationen also der Hersteller des verwundbaren Browsers) dazu genutzt
werden, um die Benutzer vor dem E-Mail-Wurm zu warnen oder im besten Falle neue
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Sicherheitspatches zu verdffentlichen. Dadurch lieBe sich die Verbreitung des E-Mail-
Wurms frithzeitig eindimmen.

Damit nicht zu groBe Einschrinkungen bei der Nutzung des Mediums E-Mail auftre-
ten, wire auch eine teilweise Umsetzung solch einer kiinstlichen Verzégerung denkbar.
Beispielsweise konnte man eine Verzogerung der E-Mail mit bestimmten Bedingun-
gen verkniipfen — etwa folgenden:

1. Bei einer ausschlieBlich privaten E-Mail-Nutzung
2. Lediglich bei E-Mails, in denen ein Verweis oder ein Anhang enthalten
3. Lediglich bei Zielsystemen, die keinen ausreichenden Patch-Level aufweisen

Gerade die zweite Bedingung ist einfach zu realisieren und wiirde die Benutzung
von E-Mails ohne Verweis oder Dateianhang in keinerlei Art und Weise einschrinken.
Ebenfalls lassen sich die Bedingungen beliebig kombinieren oder weiter ausarbeiten.
So ist beispielsweise auch eine Art Zertifizierung denkbar, die es gepriiften Instanzen
erlaubt, weiterhin E-Mails verzogerungsfrei zu verschicken, auch wenn diese einen
Verweis oder einen Anhang enthalten. Derartige Uberlegungen gehen aber iiber das
Thema der vorliegenden Dissertation hinaus und werden hier nicht weiter vertieft.

5.3.6. Zeitspanne zwischen der Infektion und der Sauberung
eines Rechners

Auch die Zeit, die zwischen der Infektion und der Reinigung eines Rechners ver-
geht, nimmt Einfluss auf die Verbreitung des E-Mail-Wurms. Die Auswertung der
Keylogger-Daten (siehe Abschnitt 4.4) hat gezeigt, dass diese exponentialverteilt sind.
Exponentialverteilungen werden durch einen Parameter A € R beschrieben. Wie
sich dieser Parameter auf die Verteilung der beschriebenen Daten auswirkt, zeigt Ab-
bildung 5.21: Je groBer die Rate der Exponentialverteilung gewihlt wird, desto wahr-
scheinlicher werden kleine Werte.

Bei den von uns durchgefiihrten Simulationen wird ebenfalls die Rate der Ex-
ponentialverteilung dazu benutzt, die Zeiten zwischen einer Rechnerinfektion und -
reinigung zu steuern. Diese wird durch den Simulationsparameter Acjcqning beschrie-
ben. Zur Analyse des Einflusses der Zeitspannen zwischen Infektion und Reinigung
eines Rechners, haben wir dem Parameter Acjcqning sukzessive Werte aus dem Be-
reich [0, 0,03, 0,06, ..., 3] zugewiesen. Die aus dieser Analyse resultierenden Ver-
breitungsverldufe sind in Abbildung 5.22 dargestellt. Bei der 3-dimensionalen Darstel-
lung sind aus Darstellungsgriinden die Achsen im Vergleich zu den vorherigen 3-di-
mensionalen Verbreitungsverldufen anders ausgerichtet.

Da mit groBeren Raten die Zeitspannen zwischen Rechnerinfektion und -reinigung
immer geringer werden, nimmt die Anzahl der Infektionen wenig {iberraschend mit
ansteigendem A jeqning durchschnittlich ab. Dies liegt daran, dass durch die schnel-
leren Reparaturzeiten im Schnitt weniger Rechner infiziert sind. Bei Raten, die noch
groBer sind als die hier dargestellten Werte, wiirde dies soweit fiihren, dass sich der
E-Mail-Wurm irgendwann langsamer verbreiten wiirde als die Rechner von diesem
bereinigt werden. Dementsprechend wiirde der Wurm bei entsprechend hohen Werten
VON Acjeaning aussterben.
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Abbildung 5.21.: Exponentialverteilung

Dies sind vier unterschiedliche Wahrscheinlichkeitsdichten, die alle einer Exponentialverteil-
ung geniigen. Die Raten A der einzelnen Dichtefunktionen sind unterschiedlich und jeweils in
der Legende angegeben.

Der Abfall der Rechnerinfektionen bei steigender Rate ist nicht linear, sondern dhn-
lich einem exponentiellen Abfall. In dem 3-dimensionalen Verbreitungsverlauf der Ab-
bildung 5.22a ist dies gut zu erkennen: Bei kleineren Raten Acjeaning < 0,5 ist dieser
Abfall recht stark. Bei groleren Raten fillt die Anzahl der Rechnerinfektionen nicht
mehr ganz so stark. Noch deutlicher wird dieses Verhalten in Abbildung 5.23. Diese
zeigt einen Querschnitt durch den Verbreitungsverlauf nach genau 24 Stunden.

5.3.7. Wahrscheinlichkeit, dass ein Rechner immun werden kann

Im vorherigen Abschnitt haben wir den Einfluss einer Rechnerreinigung auf den Ver-
breitungsverlauf des E-Mail-Wurms untersucht. Dabei kann es vorkommen, dass ein
Rechner wihrend der vollen 50 Tage Simulationsdauer mehrmals infiziert und wie-
der bereinigt wird. In der Realitét ist es nicht unwahrscheinlich, dass ein Benutzer,
wenn sein Rechner immer wieder von dem gleichen Schadprogramm infiziert wird,
aus diesen Vorfillen lernt. Nach einer gewissen Zeit ist er dann nicht mehr anfillig
fiir die Social Engineering Techniken der E-Mail oder installiert sogar einen Patch,
der die ausnutzbare Sicherheitsliicke in seinem Browser schlieit. Dies bedeutet, dass
nach jeder Infektion eines Rechners mit einer gewissen Wahrscheinlichkeit eine Chan-
ce darauf besteht, dass dieser immun gegen den E-Mail-Wurm wird — sich also nicht
mehr mit diesem infizieren kann. Dieses Wahrscheinlichkeit wird in der Simulation
durch den Simulationsparameter p;ymune gesteuert.

Zur Analyse des Effektes dieser Wahrscheinlichkeit auf den Verbreitungsverlauf des
E-Mail-Wurms, haben wir dem Parameter p;pmune zZu Beginn die Wahrscheinlich-
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(b) Verbreitungsverlauf als Heatmap

Abbildung 5.22.: Einfluss der Zeitspanne zwischen Rechnerinfektion und -reinigung

Die Abbildung zeigt den Einfluss der Zeitspannen, die zwischen der Infektion und der Reini-
gung eines Systems vergehen, auf den Verbreitungsverlauf des Wurms. Diese Zeitspannen sind
exponentialverteilt und lassen sich durch die Rate der Exponentialverteilung steuern.
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Querschnitt durch den Verbreitungsverlauf nach 24 Stunden
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Abbildung 5.23.: Querschnitt durch den Verbreitungsverlauf nach genau einem Tag
Durch die hoheren Raten der exponentialverteilten Zeitspannen zwischen einer Rechnerinfek-
tion und -reinigung fallen diese Zeitspannen durchschnittlich geringer aus. Dies spiegelt sich
in den Verbreitungsverldufen in einer geringeren Anzahl der Rechnerinfektionen wider.

keit 0 zugewiesen. AnschlieBend haben wir die Wahrscheinlichkeit sukzessive um den
Wert 0,01 erhoht, bis der Parameter den Wert 1 enthielt. Abbildung 5.24 zeigt das
Ergebnis dieser Analyse.

Auch hier sind im Vergleich zu den ersten 3-dimensionalen Verbreitungsverldufen
aus Darstellungsgriinden die Achsen wieder anders angeordnet. Charakteristisch fiir
den Effekt dieses Parameters ist die halbkreisformige Senke. Diese wird mit hoheren
Parameterwerten und mit fortlaufender Simulationsdauer immer tiefer. Das Zentrum
der Senke befindet sich in der Abbildung 5.24b somit in der oberen, rechten Ecke
der Heatmap. Der Ursache, weshalb die Senke mit diesen beiden Dimensionen immer
ausgepragter wird, ist folgender:

1. Simulationsdauer: Je linger die Simulation andauert, desto hiufiger infiziert
sich ein Rechner mit dem E-Mail-Wurm. Da sich nach jeder Infektion entschei-
det, ob ein Rechner ab nun immun gegen den Wurm ist, steigt bei einer mehrma-
ligen Infektion auch die Gesamtwahrscheinlichkeit einer moglichen Immunitét
eines Rechners iiber die gesamte Simulationsdauer.

2. Wert des Parameters: Je grofler der Wert des Parameters pinmune iSt, desto
wahrscheinlicher ist es, dass ein Rechner nach einer Infektion immun gegen den
E-Mail-Wurm wird. Ist dies der Fall, kann er sich nicht mehr weiter mit dem
E-Mail-Wurm infizieren und trigt somit auch nicht mehr zur dessen Verbreitung
bei.

Punkt 2 dieser Begriindung nimmt gleichermaf3en Einfluss auf die Form des Verlaufs
der Maxima der Verbreitungsverldufe — also auf die Linie, die sich bei einem zu der
zeitlichen Dimension relativ frithen, orthogonalen Querschnitt durch den Verbreitungs-
verlauf ergibt. Man erkennt in der 3-dimensionalen Darstellung, dass die Maxima der
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(b) Verbreitungsverlauf als Heatmap

Abbildung 5.24.: Einfluss der Wahrscheinlichkeit, dass ein Rechner immun wird.
Die Abbildung zeigt den Einfluss der Wahrscheinlichkeit, dass ein Rechner nach einer Infekti-
on immun gegen den E-Mail-Wurm wird, auf dessen Verbreitungsverlauf.
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Verbreitungsverlaufe mit steigender Wahrscheinlichkeit fast linear abnehmen. Noch
deutlicher wird dies in Abbildung 5.25. In dieser ist eine seitliche Ansicht des Ver-
breitungsverlaufs dargestellt, in der zusatzlich der Verlauf der Maxima durch eine rote
Linie hervorgehoben ist. Die Wahrscheinlichkeit einer moglichen Immunitit nimmt
also auch direkten Einfluss auf die maximale Anzahl der infizierten Maschinen.

mauon U] 1P [YeZUY

Wabhrscheinlichkeit, dass ein Rechner nach einer Infektion immun wird

Abbildung 5.25.: Seitliche Ansicht des 3-dimensionalen Verbreitungsverlaufs
Dies ist eine seitliche Ansicht der Abbildung 5.24a. Die eingezeichnete, rote Linie verdeutlicht

den fast linearen Abfall der infizierten Rechner mit ansteigender Wahrscheinlichkeit, dass ein
Rechner nach einer Infektion immun wird.

5.3.8. Gezielte Inmunisierung zentraler Knoten

Der letzte Parameter, dessen Einfluss auf den Verbreitungsverlauf untersucht wird, ist
der Simulationsparameter d;y,mune. Dieser beinhaltet eine minimale Adressbuchgro-
e. Alle Rechner, die mindestens genau so viele oder mehr Kontakte in ihrem Adress-
buch haben als dieser Schwellwert beinhaltet, gelten bereits beim Start der Simulati-
on als immun. Durch diesen Simulationsparameter kann also der Effekt einer geziel-

ten Immunisierung bestimmter, zentraler Knoten untersucht werden. Das Ergebnis der
Analyse befindet sich in Abbildung 5.26.

Bei der Analyse haben wir dem Parameter nacheinander folgende Werte zugewie-
sen: Der erste Wert ist der maximale Verzweigungsgrad des E-Mail-Netzes — also
dimmune = 1876. Der zweite Wert entspricht dem Verzweigungsgrad des Knotens,
der am zweitmeisten Nachbarknoten besitzt, usw. Der letzte Wert ist somit der kleins-
te Verzweigungsgrad des E-Mail-Netzes — also d;mmune = 1. Dadurch ergibt sich
natiirlich, dass die Werte nicht kontinuierlich sind, sondern, vor allem in hohen Wer-
tebereichen, Liicken aufweisen. Simulationen mit Parameterwerten aus diesen Liicken
ergeben jedoch keine neuen Informationen, da bei diesen Belegungen die Simulations-
ergebnisse den Ergebnissen des ndchst hoheren Wertes entsprechen, der auch tatsich-
lich in dem E-Mail-Netz als Verzweigungsgrad vorhanden ist.

Folgendes Beispiel macht dies deutlich: Angenommen, dass in der sortierten Rei-
henfolge der Verzweigungsgrade die Werte 10 und 12 direkt nebeneinander stehen.
Daraus folgt, dass kein Knoten mit genau 11 Nachbarknoten existiert. Die Menge
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Abbildung 5.26.: Einfluss einer gezielten Immunisierung
Die Abbildung zeigt den Einfluss einer gezielten Immunisierung, abhingig von der Adress-
buchgroBe eines Benutzers, auf den Verbreitungsverlauf des E-Mail-Wurms. Jeder Rechner,

dessen AdressbuchgrofSe mit dem Parameterwert identisch ist oder diesen iibersteigt, ist von
Simulationsbeginn an immun gegen den Wurm.
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der Knoten mit mindestens 11 Nachbarknoten entspricht somit genau der Menge der
Knoten, die mindestens 12 Nachbarknoten haben. Aus diesem Grund haben wir die
Verbreitungsverldufe, die sich bei Parameterwerten aus den beschriebenen Liicken er-
geben, dadurch interpoliert, dass wir diese mit den Verbreitungsverldufen der néchst
hoheren, real existierenden Belegung gleichgesetzt haben. Dementsprechend weist der
Verbreitungsverlauf in Abbildung 5.26 scheinbar mehrere ebene Flichen auf. Ganz
eben sind diese Fldchen nicht, da es leichte Schwankungen der Infektionsrate im Ver-
lauf der Zeit gibt. Jedoch sind diese so gering, dass sie in beiden Darstellungsformen
kaum bis gar nicht auffallen.

Das Diagramm der Abbildung 5.27 enthilt einen Querschnitt durch den 3-dimen-
sionalen Verbreitungsverlauf orthogonal zur zeitlichen Dimension. Dieser wird darge-
stellt durch die durchgezogene Linie und entspricht der Anzahl der infizierten Rech-
ner nach genau 600 Stunden. Da bereits in dem Verbreitungsverlauf zu erkennen ist,
dass eine gezielte Immunisierung in den kleineren Wertebereichen von d;,mune €inen
groferen Effekt erzielt als in den grolen Wertebereichen, ist die x-Achse der Abbil-
dung logarithmisch skaliert. Die gestrichelte Linie gibt fiir jede Belegung des Para-
meters djmmune die Anzahl der Rechner an, die bei den entsprechenden Simulationen
durch die gezielte Immunisierung nicht aktiv an der Verbreitung des E-Mail-Wurms
teilnehmen.

\ —— Infizierte Rechner nach 600 Stunden
\ --- Rechner, die immun sind

Anzahl
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Abbildung 5.27.: Querschnitt durch den Verbreitungsverlaufs

Die durchgezogene Linie ist ein Querschnitt durch den Verbreitungsverlauf nach genau 600
Stunden. Die gestrichelte Linie gibt die kumulierte Anzahl der Rechner an, die bei entspre-
chender Parameterbelegung der x-Achse, nicht immun sind.

Anhand des 3-dimensionalen Verbreitungsverlaufs, aber vor allem auch anhand des
Querschnitts aus Abbildung 5.27, erkennt man relativ gut, dass bei dem gegebenen
E-Mail-Netz eine gezielte Immunisierung zentraler Knoten nicht bei allen Parameter-
werten einen Effekt auf die Verbreitung des E-Mail-Wurms hat: Betrachtet man den
Verbreitungsverlauf entlang der Parameterdimension von rechts nach links (also bei
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den hohen Werten beginnend), sieht man, dass die Anzahl der infizierten Rechner nicht
erkennbar mit dem Parameterwert abnimmt. Zwar gibt es immer wieder Schwankun-
gen bei den resultierenden Verbreitungsverldufen, etwa die auffillig grofle Liicke um
den Wert 500 herum, jedoch sind diese wohl eher auf eine statistische Streuung der
Zufallswerte zuriickzufiihren als auf einen Effekt des untersuchten Parameters. Zu-
mal die erwihnte Liicke lediglich aus einem einzelnen Parameterwert resultiert und
nur aufgrund der bereits erkldrten Interpolation kiinstlich auf ca. 150 Parameterwerte
verbreitert wird.

Ein deutlich wahrnehmbarer Effekt setzt jedoch, die Verbreitungsverldufe immer
noch von rechts nach links betrachtend, ungefihr ab einer Parameterbelegung von
dimmune = D0 ein. In diesem Bereich gibt es zwar nach wie vor Schwankungen, aber
die Anzahl der infizierten Rechner verringert sich wahrnehmbar mit dem Wert des
Parameters. Im Wertebereich d;y,mune < 25 kann sich der E-Mail-Wurm letztendlich
gar nicht mehr verbreiten, d. h. hier erzielt eine gezielte Immunisierung ihren groften
Effekt.

Allerdings miissen dafiir immer mehr Rechner gehirtet werden, was an der gestri-
chelten Linie der Abbildung 5.27 nachvollzogen werden kann. Bei zu kleinen Wer-
ten von d;mmune Kann also nicht mehr unbedingt von einer gezielten Immunisierung
gesprochen werden. Aus diesem Grund ist in Abbildung 5.27 ein griin hinterlegter
Wertebereich gekennzeichnet. In diesem Bereich ist eine gezielte Immunisierung am
sinnvollsten, da der Anteil der zu hirtenden Rechner recht gering ist und die Immu-
nisierung bereits einen deutlichen Effekt aufweist. Den Wertebereich haben wir nicht
mathematisch bestimmt, sondern nur grob anhand der Abbildung eingegrenzt. Ob und
in welchem Ausmal eine gezielte Immunisierung in einem realen Szenario sinnvoll
bzw. rentabel ist, muss sicherlich ganz individuell entschieden werden und ist nicht
Ziel dieser Arbeit.

5.4. Zusammenfassung

Im vorangegangenen Kapitel wurden verschiedene Tests und Experimente durchge-
fiihrt, die das Ziel hatten, das Verhalten von Computerbenutzern in Situationen zu
erfassen und/oder zu messen, die zu einer Infektion durch Social Malcode fiihren kon-
nen. In diesem Kapitel werden die erzielten Ergebnisse benutzt, um die Verbreitung
von Social Malcode anhand einer Simulation eingehender zu untersuchen.

Fiir die Implementierung der Simulationen haben wir das Simulationsframe-
work OMNeT++ verwendet. Dieses ermoglicht die Erstellung von Simulationen
in verschiedensten Anwendungsbereichen. Durch eine eigene Beschreibungssprache
wird die Struktur beziehungsweise die Topologie der zu erstellenden Simulation fest-
gelegt. Das Verhalten einer Simulation wird in C++-Code spezifiziert.

Mit Hilfe dieses Frameworks haben wir eine Simulation der Verbreitung von Social
Malcode erstellt. Damit die Ergebnisse der Simulationen besser zu interpretieren sind,
haben wir vor deren Présentation zuerst die Rahmenbedingungen der Simulation ab-
gesteckt:

e E-Mail-Wurm: Zur Analyse der Verbreitung von Social Malcode haben wir ein
Schadprogramm simuliert, das sich iiber das Medium E-Mail verbreitet. Dabei
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wird nach einer Infektion der befallene Rechner nach E-Mail-Adressen durch-
sucht. Anschlieend verschickt das Schadprogramm an alle gefundenen E-Mail-
Adressen eine neue E-Mail, in der sich ein Verweis auf eine Internetseite befin-
det. Besucht ein Benutzer diese Seite mit einem verwundbaren Browser, wird
durch einen Drive-By-Download eine neue Instanz des Wurms auf den Rechner
geladen und die Verbreitungsroutine beginnt auf dem neu infizierten Rechner
wieder von vorn.

e Modell-Struktur: Neben dem simulierten Wurm an sich, nimmt auch die Struk-
tur des simulierten Netzes Einfluss auf dessen Verbreitung. Fiir die vorliegende
Arbeit haben wir ein E-Mail-Netz simuliert, in dem sich 50 000 Rechner befin-
den. Zur Generierung des Netzes haben wir einen Algorithmus von Holme und
Kim verwendet.Dadurch entstanden in dem generierten Netz Cluster, also stark
miteinander vernetzte Teilbereiche, und die Verteilung aller Verzweigungsgrade
geniigt einem Potenzgesetz.

e Modell-Verhalten: Das Modell-Verhalten haben wir anhand zweier Program-
mablaufpldane beschrieben. Der erste Plan ist eine Beschreibung des globalen
Modell-Verhaltens, der das Zusammenspiel aller Rechner veranschaulicht. Das
interne Verhalten der Knoten wurde durch den zweiten Programmablaufplan vi-
sualisiert und orientiert sich stark an der Funktionsweise des zuvor beschriebe-
nen E-Mail-Wurms.

Bei der Beschreibung der Rahmenbedingungen wurden bereits einige Simulations-
parameter der Simulation ersichtlich. Mit Hilfe dieser Parameter kann der Verlauf
der Simulation gesteuert und kontrolliert werden. Jeder einzelne Parameter beschreibt
einen wichtigen Faktor bei der Verbreitung von Social Malcode — etwa die Wahr-
scheinlichkeit, mit der Benutzer dem Verweis der E-Mail folgen, oder die Rate der
Exponentialverteilung, die die Zeitspannen zwischen Infektion und Reinigung eines
Rechners beschreibt. In Abschnitt 5.2.4 wurden nochmals alle Simulationsparameter
tibersichtlich zusammengefasst und kurz beschrieben.

AnschlieBend wurden die Simulationen gestartet und untersucht, welchen Einfluss
die einzelnen Parameter auf die Verbreitung des E-Mail-Wurms nehmen. Dafiir ha-
ben wir jeweils einen Parameter herausgenommen und diesen mit verschiedenen Wer-
ten belegt, die anderen Parameter enthielten alle einen festen Standardwert. Fiir je-
den Wert haben wir insgesamt 40 Simulationsldufe durchgefiihrt und aus diesen Er-
gebnissen einen durchschnittlichen Verbreitungsverlauf berechnet. AnschlieBend ha-
ben wir die so erhaltenen Verbreitungsverldufe zusammengesetzt und dadurch eine
3-dimensionale Darstellungsform erhalten. Diese erlaubt eine schnelle, visuelle Erfas-
sung des Einflusses der einzelnen Parameter auf die Verbreitung des Wurmes. Neben
den beiden, im vorherigen Absatz als Beispiel angesprochenen Simulationsparame-
tern, haben wir auf diese Weise ebenfalls den Effekt folgender Parameter analysiert:

e Anzahl der Rechner, die zu Beginn der Simulation eine initiale Spam-Mail
in ihrem Posteingang haben: Je mehr Rechner zu Beginn der Wurmverbrei-
tung eine E-Mail in ihrem Posteingang haben, desto mehr Rechner infiziert der
Wurm — diese beiden Groflen verhalten sich also proportional zueinander.
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Wahrscheinlichkeit, mit der Benutzer eine neu eingetroffene E-Mail lesen:
Durch eine Erhéhrung der Wahrscheinlichkeit, mit der die Benutzer der Simu-
lation neue E-Mails lesen, steigt die Anzahl der Infektionen rasant an.

Zeitspannen zwischen dem Eintreffen einer E-Mail im Posteingang und
dem Lesen durch den Benutzer: Dieser Parameter bewirkt mit steigenden
Werten auch einen rasanten Anstieg der Infektionen — jedoch nicht so stark wie
bei dem zuvor untersuchten Parameter. Zudem ergibt sich in einem bestimmten
Wertebereich eine Senke im 3-dimensionalen Verbreitungsverlauf, da in dieser
Konfiguration Rechner teilweise schneller bereinigt als infiziert werden.

Kiinstliche Verzogerung in der Zustellgeschwindigkeit einer E-Mail: Durch
eine langsamere Zustellung der E-Mails ergibt sich ebenfalls eine langsamere
Verbreitung des Wurms. Die Zeit zwischen dem Ausbruch des Wurms und dem
Zeitpunkt, ab dem er sich rasant verbreitet, hingt proportional mit der Verzo-
gerung der E-Mails zusammen. Zudem ist ein Flattern der Verlaufe bei langen
Verzdgerungen zu beobachten.

Wahrscheinlichkeit, mit der ein Rechner nach einer Wurminfektion immun
gegen diesen werden kann: Der Effekt dieses Parameters macht sich durch ei-
ne Senke im 3-dimensionalen Verbreitungsverlauf bemerkbar. Mit einer hohe-
ren Wahrscheinlichkeit sinkt natiirlich die Anzahl der Rechner, die aktiv an der
Wurmverbreitung teilnehmen. Bei einem festen Wert des Parameters, sinkt diese
Anzahl ebenfalls mit dem Fortlauf der Simulation, da bei mehrmaliger Infektion
eines Rechners immer wieder neu entschieden wird, ob dieser nun immun gegen
den Wurm ist.

Gezielte Hiartung oder Immunisierung einzelner, zentraler Rechner des
Netzes: Das Ergebnis der Untersuchung ist, dass eine gezielte Immunisierung
zentraler Knoten des E-Mail-Netzes nur in einem bestimmten Umfang Sinn
macht. Hirtet man zu wenige zentrale Knoten, verbreitet sich der Wurm den-
noch relativ gut. Hértet man viele Knoten, dimmt dies zwar sehr gut die Ver-
breitung des Wurms ein, jedoch ist der entsprechende Aufwand, den man durch
die vielen Hértungen betreiben muss, extrem hoch. Davon abgesehen kann bei
zu vielen gehirteten Rechnern nicht mehr von einer gezielten Immunisierung
gesprochen werden.



KAPITEL VI

Diskussion

In diesem Kapitel der Arbeit werden die erzielten Ergebnisse kritisch diskutiert. Dazu
stellen wir in Abschnitt 6.1 Arbeiten und Veroffentlichungen vor, die einen inhaltlichen
Zusammenhang zu der hier vorgestellten Arbeit oder Teilen dieser Arbeit besitzen.
Neben einer kurzen Zusammenfassung dieser Arbeiten wird ebenfalls herausgestellt,
inwieweit sich diese von der vorliegenden Arbeit unterscheiden.

Ein spezieller Vergleich der in dieser Arbeit generierten Verbreitungsverldufe mit
Verbreitungsmodellen und -metriken anderer Arbeiten wird in Abschnitt 6.2 gezogen.
Hier werden Ahnlichkeiten zu den Modellen anderer Forschungsarbeiten herausge-
stellt. Aber auch die Unterschiede zwischen den Ergebnissen werden beleuchtet und
erklért.

Einige der Simulationsparameter bieten die Mdglichkeit, Malnahmen gegen die
Verbreitung des E-Mail-Wurms umzusetzen. In Kapitel 5 wurden jeweils die Effek-
te einzelner Simulationsparameter auf die Verbreitung des Wurms untersucht. Ab-
schnitt 6.3 hingegen zeigt den Effekt einer Kombination verschiedener Gegenmali-
nahmen.

In Abschnitt 6.4 werden Limitierungen der vorliegenden Arbeit diskutiert. Dabei
handelt es sich um Einschrinkungen, die im Rahmen der Arbeit nicht zu 16sen oder zu
umgehen waren. Teilweise entstanden diese Einschriankungen durch einen begrenzten
zeitlichen Rahmen, hatten jedoch auch rechtliche Aspekte als Ursache. Beispielsweise
konnten wir mittels einem von uns geschriebenen Skript nur einen Teil der Postfacher
der Universitit Mannheim analysieren. Dieses durfte nur auf die Postficher derjenigen
Benutzer angewandt werden, die uns dafiir ihr Einverstindnis gegeben hatten. Auch
die Spam-Experimente durften nur nach Beauftragung durch einen Kunden durchge-
fiihrt werden. Diese Einschrinkungen wirken sich auf die Datenbasis aus, die wir zur
Analyse des menschlichen Verhaltens benutzt haben. Jedoch bieten Einschriankungen
auch die Grundlage fiir Verbesserungsansitze und Erweiterungen der Arbeit. Neben
einer Beschreibung der Einschrinkungen werden in dem Abschnitt ebenfalls Ideen
und Anregungen fiir weiterfithrende Arbeiten vorgestellt.

Abgeschlossen wird das Kapitel durch eine Zusammenfassung, die die Kernaussa-
gen des Kapitels in kurzer und kompakter Form wiedergibt.
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6.1. Verwandte Arbeiten

In diesem Abschnitt prisentieren wir andere, wissenschaftliche Arbeiten, die einen
inhaltlichen Zusammenhang zu der vorliegenden Arbeit aufweisen. Er ist in mehre-
re andere Abschnitte unterteilt, die jeweils einen inhaltlich abgeschlossenen Teil der
vorliegenden Arbeit umfassen. In Abschnitt 6.1.1 werden beispielsweise Arbeiten pra-
sentiert, die sich inhaltlich ebenfalls damit beschiftigen, das Verhalten von Benutzern
zu erfassen und zu analysieren. Des Weiteren werden in Abschnitt 6.1.2 Arbeiten vor-
gestellt, die sich mit der Verbreitung von Schadprogrammen allgemein beschéftigen.
Arbeiten, in deren Fokus speziell benutzerabhiingige Schadprogramme und deren Ana-
lyse stehen, werden in Abschnitt 6.1.3 erortert.

6.1.1. Benutzerverhalten

In ihrer Arbeit Spamalytics: An Empirical Analysis of Spam Marketing Conversi-
on [KKL'08] haben Kanich et al. die Reaktion von Empfingern auf den Erhalt von
Spam-Mails untersucht. Im Fokus ihrer Arbeit standen die Riicklaufraten eines Bot-
netzes, das unter anderem Spam-Mails mit Verweisen auf Internetseiten verschickt.
Auf diesen Seiten wurden verschiedene, teils dubiose Artikel beworben und zum Kauf
angeboten. Zu diesem Zweck haben die Autoren ein existierendes Botnetz, eine In-
stanz des Sturm-Wurms, infiltriert und so modifiziert, dass ein Teil der Spam-Mails
nicht mehr auf die urspriinglichen Internetseiten verweist, sondern auf eigens von den
Autoren eingerichtete Internetseiten. Auf diesen betrieben sie eine optische Kopie der
urspriinglichen Internetseiten — jedoch fehlte die Funktionalitdt zum Infizieren neuer
Opfer und es wurden auch keine sensiblen Daten der Seitenbesucher abgespeichert.

Zwar konnten die Autoren durch die Modifikation eines grofSen Botnetzes iiber
17000 Besuche ihrer nachgebauten Seiten registrieren, jedoch wurden dazu iiber
469 Millionen Spam-Mails von den modifizierten Spam-Bots versendet. Wie sie auch
selbst in ihrer Arbeit anmerken, bewegen sie sich durch dieses Vorgehen in einer recht-
lichen und ethischen Grauzone. Die von uns in Abschnitt 4.2 beschriebenen Spam-
Experimente sind hingegen alle rechtlich abgesichert.

Ziel der Arbeit Social Phishing [JJJMO7] von Jagatic et al. war es, die Erfolgs-
raten eines Phishing-Angriffs zu messen. In einem ersten Schritt haben die Autoren
soziale Netzwerke geparst und dadurch eine Datenbank erstellt, die die Beziehungen
zwischen den Profilen widerspiegelt. Da lediglich Personen, die in einem Zusammen-
hang mit der Universitit Indiana stehen, das Ziel des Phishing-Angriffs sein sollten,
glichen sie die gesammelten E-Mail-Adressen mit einem Adressbuch der Universitit
ab und schrinkten so den Personenkreis ein. AnschlieBend verschickten sie E-Mails,
in denen die Empfinger aufgefordert wurden, ihre universitétsinternen Zugangsdaten
zu dndern. Ebenso wie bei den von uns durchgefiihrten Phishing-Experimenten (siche
Abschnitt 4.2.4), erstellten sie eine Phishing-Seite, die zur angeblichen Passwortdnde-
rung verwendet werden sollte. Die Autoren fiihrten ihr Experiment in zwei Varianten
durch: Zum einen griffen sie auf die vorher erstellte Beziehungsdatenbank zuriick und
verschickten ein Teil der E-Mails im Namen eines Freundes (Variante 1) und zum
anderen verschickten sie einen Teil der E-Mails mit der Identitit eines komplett unbe-
kannten Absenders (Variante 2).
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Die durch ihr Experiment gesammelten Daten werteten die Autoren auf verschie-
dene Arten aus. Die von ihnen registrierte Erfolgsrate der ersten Variante ist mit 72 %
wesentlich hoher als die von uns gemessene Rate von ca. 20 %. Jedoch ist laut eigenen
Angaben auch die von den Autoren gemessene Erfolgsrate der zweiten Variante um
einen dhnlichen Faktor hoher als die Beobachtungen, die das Marktforschungsunter-
nehmen Garter, Inc.! gemacht hat. Die zeitliche Verteilung der Reaktionszeiten ist
mit unseren Ergebnissen vergleichbar. Ein weiteres Ergebnis ihrer Arbeit war unter
anderem, dass die Phishing-Angriffe bei Studenten, die noch nicht lange studieren, er-
folgreicher waren als bei Studenten eines hoheren Semesters. Zudem beobachteten sie,
dass sich die Erfolgswahrscheinlichkeit des Angriffs erhoht, wenn die Phishing-Mail
von einem Absender stammt, der jeweils dem anderen Geschlecht angehort.

6.1.2. Verbreitung von Schadprogrammen

In dem 2002 veroffentlichten Paper Code-Red: a case study on the spread and victims
of an Intemet worm [MSCO02] beschreiben Moore, Shannon und Brown die Computer-
wiirmer Code Red und Code Red 2. Nach einer ausfiithrlichen Beschreibung der Ver-
breitungsroutinen beider Wiirmer erldutern die Autoren im methodischen Teil, wie sie
die globalen Infektionsraten bestimmen konnten: Sie betrachteten einen Rechner als
infiziert, falls dieser mindestens zwei TCP-SYN Pakete zu nicht existierenden Rech-
nern ihrer Netze schickte. Auf diese Weise konnten sie innerhalb der ersten 24 Stunden
nach dem Start der Wurmepidemie bereits tiber 359 000 unterschiedliche, befallene IP-
Adressen registrieren.

Die Arbeit konzentriert sich ausschlieBlich auf die beiden erwihnten Computerwiir-
mer, die sich vollstindig autonom verbreiten. Der Hauptteil der Arbeit besteht aus
einer Prisentation der Analyseergebnisse der gesammelten Daten. Diese ist recht aus-
fiihrlich und durch viele Diagramme sehr anschaulich aufbereitet.

Eine weitere Arbeit aus dem Jahr 2002, die speziell den Ausbruch von Code
Red thematisiert, ist das Paper Code Red Worm Propagation Modeling and Analy-
sis [ZGTO02] von Zou, Gong und Towsley. Im Gegensatz zur Arbeit von Moore et al.,
die tiberwiegend aufgezeichnete Daten prisentiert und auswertet, liegt der Fokus die-
ser Arbeit eher auf einer Modellierung der Ausbreitung. Die Autoren fiihren ein neues
Modell ein, das sie Two-Factor Worm Model nennen. Dieses erweitert klassische, epi-
demiologische Modelle um zwei neue Faktoren: Das Modell beriicksichtigt zum einen
mogliche Gegenmalinahmen von Computerbenutzern und/oder der ISP, zum anderen
eine Verringerung der Infektionsrate im Verlauf der Epidemie, die durch die rasante
Verbreitung des Wurms und den daraus entstehenden Router-Problemen bedingt ist.

Die mit Hilfe ihres Modells erstellten Verbreitungsverldufe erreichen eine recht ge-
naue Anndherung an tatsdchlich gemessene Infektionszahlen von Code Red. Aller-
dings wird die Genauigkeit laut den Autoren dadurch erreicht, dass sie die verwendeten
Modellparameter im Nachhinein passend gewihlt haben. Methoden oder Techniken,
um diese Parameter bereits in einem frithen Anfangsstadium der Epidemie passend zu
bestimmen, liefern die Autoren nicht. Im Gegensatz zu den von uns durchgefiihrten
Simulationen, bei denen ein kompromittierter Rechner nur Kontakte aus dem Adress-

Internet: http://www.gartner.com/
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buch oder Posteingang infizieren kann, verwenden Zou et al. ein homogenes Netz. Bei
diesem kann, ausgehend von einem Knoten, jeder andere, beliebige Knoten infiziert
werden.

Ebenfalls mit dem Thema Verbreitung von Computerwiirmer beschiftigen sich Sta-
niford, Paxson und Weaver in ihrem Paper How to Own the Internet in Your Spare
Time [SPWO02]. Neben den Computerwiirmern Code Red und Code Red 2 gehen die
Autoren zusitzlich noch auf den Computerwurm Nimda ein. Das Hauptaugenmerk
des Paper liegt aber auf der Entwicklung und Présentation neuer Verbreitungsstrate-
gien, die einem Computerwurm eine noch schnellere Verbreitung erlauben. In diesem
Zusammenhang diskutieren und evaluieren die Autoren unter anderem folgende intel-
ligente Techniken zur Generierung von IP-Adressen moglicher, neuer Opfer:

e Das hit-list scanning, bei dem der Autor des Schadprogramms diesem eine so-
genannte Hit-List mitgibt. Nach einer Infektion versucht der Wurm zuerst die
IP-Adressen dieser Liste zu infizieren. Ist er bei einer der Adressen erfolgreich,
halbiert er die Liste, iibergibt der neuen Wurminstanz eine Hélfte und priift
selbst nur noch die IP-Adressen der anderen Hilfte. Die Hit-List sollte demnach
aus einer Reihe von IP-Adressen bestehen, die fiir eine Infektion sehr anfillig
sind — etwa Rechner mit einem bestimmten Betriebssystem. Ist die Liste abge-
arbeitet, so werden IP-Adressen anderweitig generiert, beispielsweise zufillig.
Auf diese Weise ist die anfiangliche Infektionsrate sehr hoch.

o Das permutation scanning, bei dem nur eine IP-Adresse als zufilliger Startpunkt
gewdhlt wird. Es werden dann sequentiell alle nachfolgenden IP-Adressen ge-
priift, bis ein Rechner gefunden wird, der bereits mit dem Wurm infiziert ist.
AnschlieBend wird ein neue, zufillige IP-Adresse als Startpunkt generiert. Auf
diese Weise werden weniger Adressen mehrmals gepriift als bei einer rein zu-
filligen Generierung der IP-Adressen.

e Die Verwendung von Internet-sized hit-lists, bei der der Wurm initial ebenfalls
eine Hit-List mitbekommt. In diesem Fall besteht diese aber aus allen Rech-
nern des Internets, die den verwundbaren Dienst anbieten. Die erste Instanz des
Wurms teilt diese Liste in n Teile und iibergibt diese den n neuen Wurminstan-
zen. Diese verfahren auf die gleiche Weise, so dass innerhalb von nur wenigen
Sekunden fast alle Rechner mit dem verwundbaren Dienst infiziert sind. Nach-
teil dieser Methode ist jedoch, dass die Hit-List zu Beginn der Epidemie sehr
grof ist und somit das Risiko der Erkennung ebenfalls.

Des Weiteren wird in dem Paper eine Stealth-Technik vorgestellt, die einen Compu-
terwurm wesentlich transparenter macht und dessen Auffindbarkeit erschwert. Dabei
werden nur diejenigen Rechner infiziert, zu denen eine normalerweise legitime Ver-
bindung von einer bereits infizierten Anwendung aufgebaut wird. Dadurch verbreitet
sich ein Wurm zwar langsamer, aber es entstehen auch keine speziellen Muster im
Netzverkehr, tiber die der Wurm identifiziert werden konnte.

Gerade aufgrund der neu erarbeiteten Verbreitungsmethoden und der vorgestellten
Stealth-Technik erhélt das Paper einen sehr offensiven Charakter. Dadurch wird die
Arbeit mit der Kritik konfrontiert, dass diese von einigen Lesern als Bastelanleitung
eines Superwurms angesehen werden konnte. Dem wirken die Autoren entgegen, in-
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dem sie in dem letzten Kapitel die Einfithrung eines Cyber-Center for Disease Control
diskutieren — einer Behorde, speziell zur Bekdimpfung von Computerwiirmern.

Ein weiteres Modell zur Modellierung der Verbreitung eines Computerwurms
wird in der Arbeit Modeling the Spread of Active Worms [CGKO03] von Chen, Gao
und Kwiat vorgestellt. Mit Hilfe des Analytical Active Worm Propagation (kurz
AAWP) Modells ldsst sich die Verbreitung eines Computerwurms untersuchen, der
IP-Adressen neuer Angriffsziele zufillig generiert. Im Gegensatz zu klassischen, epi-
demiologischen Modellen arbeitet dieses Modell mit einer diskreten Zeiteinteilung.
Dadurch versprechen sich die Autoren eine genauere Approximation der Verbreitung,
da ein Rechner erst dann neue Rechner infizieren kann, nachdem seine eigene Kom-
promittierung vollstandig abgeschlossen ist. Weitere Unterschiede zwischen epidemio-
logischen Modellen und dem AAWP-Modell sind, dass bei dem AAWP-Modell eine
Immunisierung der Rechner betrachtet wird und dass ein Rechner von mehreren Rech-
nern gleichzeitig angegriffen werden kann.

Des Weiteren nutzen die Autoren ihr Modell, um zu tiberpriifen, wie viele Sensoren
benétigt werden, um eine Wurmepidemie zu bemerken, und mit wie vielen Sensoren
eine Wurmepidemie anndhernd genau modelliert werden kann. Abschliefend stellen
die Autoren das LAAWP-Modell vor. Dieses ist eine Erweiterung des AAWP-Modells,
so dass auch Wiirmer modelliert werden konnen, die bevorzugt Rechner des lokalen
Subnet befallen.

6.1.3. Benutzerabhangige Schadprogrammen

Eine der ersten Arbeiten, in der die Verbreitung von Viren durch epidemiologische
Modelle beschrieben wird, ist das 1991 veroffentlichte Paper Directed-Graph Epide-
miological Models of Computer Viruses [KW91] von Kephart und White. Aufgrund
der Ahnlichkeit zwischen biologischen Viren und ihren digitalen Gegenstiicken, ha-
ben sie die mathematischen Modelle der Epidemiologie adaptiert, um die Verbreitung
von Computerviren zu untersuchen. Als mathematisches Modell benutzen sie eine Dif-
ferentialgleichung, die die zeitliche Entwicklung einer Infektionsrate beschreibt.

Die Autoren untersuchen ausschlieBlich die Verbreitung von Computerviren. Da
sich Viren definitionsgeméif} nicht autonom verbreiten, handelt es sich bei der Arbeit
von Kephart und White also auch um eine Analyse von Social Malcode. Die untersuch-
ten Dateiviren konnen nur dann ein neues System befallen. wenn sie handisch von ei-
nem Computerbenutzer zum néichsten weitergegeben werden. Im Gegensatz zur vorlie-
genden Arbeit benutzen die Autoren deshalb bei ihrer Modellierung einen gerichteten
Graphen. Angesichts des Alters der Arbeit ist auch die Anzahl der Gesamtpopulation
bei ihren Analysen wesentlich kleiner: Kephart und White betrachten 100 Systeme bei
der Erstellung der Verbreitungsverldufe. Weitere Unterschiede bestehen darin, dass sie
ein homogenes Netz zugrunde legen, in dem jeder Knoten jeden anderen, beliebigen
Knoten infizieren kann, und dass sie keine mogliche Immunisierung der Knoten in ihre
Arbeit einbeziehen.

Die relevante Forschung auf diesem Themengebiet ist in dem Buch Epidemic Mo-
delling: An Introduction [DGGO1] von Daley zusammengefasst. In dem Paper Pro-
pagation of active worms: A survey [XFZ09] von Xiang, Fan und Zhu befindet sich
zudem eine Zusammenfassung und Gegeniiberstellung der bisher vorgestellten Mo-
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delle. Die Modelle, die zur Analyse von autonomen Computerwiirmern und deren
Verbreitung verwendet werden konnen, sind ebenfalls in der Gegeniiberstellung von
Xiang et al. enthalten.

Ein immer hiufiger benutzter Angriffsvektor zur Verbreitung von Schadprogram-
men sind Drive-By-Downloads. Dabei reicht es zur Infektion eines Computers aus,
wenn ein Benutzer lediglich eine priparierte Internetseite in einem dafiir anfélligen
Browser aufruft. Provos et al. haben genau diesen Angriffsvektor in ihrem Paper The
Ghost In The Browser: Analysis of Web-based Malware [PMM*07] genauer unter-
sucht. Sie identifizieren genau vier Ursachen fiir eine mogliche Infektion: Sicherheits-
liicken eines Webservers (der nach einer Kompromittierung beliebig von einem An-
greifer manipuliert werden kann), ungeniigende Filterung von Benutzer-erstellten In-
halten (die z. B. einen persistenten Cross-Site-Scripting-Angriff [DLFMT04] ermog-
lichen), externe Werbebanner (auf deren Auswahl ein Seitenbetreiber nur geringen
Einfluss hat) und Widgets von Drittanbietern (z. B. ein Besucherzihler). Anschlie-
Bend wird anhand eines Beispiels erklart, wie Schadprogramme Schwachstellen ei-
nes Browsers ausnutzen konnen. Abgeschlossen wird die Arbeit durch verschiedene
Trends und Statistiken, etwa der Verbreitung von Schadprogrammen iiber verschie-
dene Internetseiten. Ein Schadprogramm war beispielsweise iiber 412 verschiedene
Top-Level-Domains zu erreichen.

Obwohl der Fokus der Arbeit auf Schadprogrammen liegt, deren Verbreitung von
einer menschlichen Interaktion abhingt, findet diese Tatsache kaum Beachtung. Le-
diglich in einem kurzen Abschnitt wird erwéhnt, dass Angreifer auf Social Enginee-
ring zuriickgreifen miissen, falls kein Drive-By-Download moglich sein sollte. Dass
aber selbst bei einem moglichen Drive-By-Download der Benutzer erst dazu gebracht
werden muss, die entsprechende Internetseite zu besuchen, wird ebenfalls nicht the-
matisiert.

Dagegen findet das Verhalten der Benutzer in dem Paper Email Worm Modeling and
Defense [ZTG04] von Zou, Towsley und Gong einen wesentlichen hoheren Stellen-
wert. Die Autoren haben die Verbreitung eines E-Mail-Wurms simuliert. Dafiir haben
sie ein mathematisches Modell aufgestellt, das sich iiber Parameter steuern lédsst. Die
Simulation haben sie fiir drei verschiedene Netztopologien durchgefiihrt und die so
berechneten Verbreitungsverldufe gegeniibergestellt. Als Netztopologien verwendeten
sie eine Power-Law-Topologie, eine Small-World-Topologie und einen Zufallsgraphen.
AbschlieBend untersuchten sie den Effekt einer Immunisierung bestimmter Knoten
auf die daraus resultierenden Verbreitungsverldufe. Als Ergebnis stellten die Autoren
fest, dass sich ein E-Mail-Wurm in einer Power-Law-Topologie wesentlich schneller
verbreitet als in den beiden anderen Topologien. Genauso hat eine selektive Immuni-
sierung in dieser Topologie die grofiten Auswirkungen (im Sinne einer langsameren
Verbreitung) auf die Ausbreitung des Wurms.

Im Gegensatz zu der vorliegenden Arbeit konzentrieren sich die Autoren des Pa-
per stirker auf die Netztopologien und deren Auswirkungen auf die Verbreitung des
simulierten E-Mail-Wurms. Der grobe Aufbau des Paper ist dem Aufbau der vorlie-
genden Arbeit recht dhnlich. Der grofte Unterschied ist jedoch, dass Zou, Towsley und
Gong den Parametern ihrer Simulation feste Werte zuweisen, ohne diese Wertewahl zu
begriinden.
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Wie bereits in Abschnitt 2.2.4 erklirt, benétigen auch die meisten Schadprogramme,
die sich per Instant Messenger verbreiten, eine Benutzerinteraktion. Mit diesem Thema
beschiftigt sich das Paper On Instant Messaging Worms, Analysis and Countermea-
sures [MvOO0S5] von Mannan und van Oorschot. Nach einer Vorstellung ausgewihlter
Wiirmer beschreiben die Autoren verschiedene Wege der Verbreitung dieser Wiirmer.
Ebenfalls fassen sie bereits existierende Methoden und Techniken zusammen, die die
Verbreitung von IM-Wiirmern verhindern bzw. einschrinken sollen: temporéres Ab-
schalten der IM-Server, temporéres Trennen der Benutzer mit der groiten Freundes-
liste vom IM-Netz und eine von Williamson et al. vorgeschlagene Methode [WPB04],
die die Nachrichtenrate pro Benutzer einschrinkt. Selbst stellen die Autoren zwei,
ihrer Meinung nach, bessere Methoden vor: Zum einen eine Weiterentwicklung der
Methode von Williamson etal., so dass nur noch der Versand von Nachrichten mit
einem Verweis oder einem Dateitransfer limitiert ist, und zum anderen das Losen ei-
nes CAPTCHA (Completely Automated Public Turing test to tell Computers and Hu-
mans Apart) beim Versand von Nachrichten, die einen Verweis enthalten oder einen
Dateitransfer initiieren. AbschlieBend werden in dem Paper einige Kennzahlen aufge-
listet, die die Autoren aus der Beobachtung eines Chat-Systems innerhalb eines Zeit-
raumes von 3,5 Jahren gesammelt haben.

Das Paper stellt einige sehr spezielle Instant Messenger Wiirmer und deren Ver-
breitung vor. Auch Methoden zur Verlangsamung und Einschriankung der Verbreitung
werden vorgestellt. Jedoch wird weder die Verbreitung der Wiirmer quantifiziert, noch
werden die Methoden der Einddmmung evaluiert, so dass dieses Paper lediglich eine
Vorstellung der Schadprogramme und theoretischer Gegenmafnahmen ist. Auch auf
den Aspekt des Social Engineering wird nicht eingegangen.

Dieser Aspekt stellt jedoch in dem Artikel An overview of social engineering mal-
ware: Trends, tactics, and implications [ACS10] von Abraham und Chengalur-Smith
ein zentrales Thema dar. Die Autoren mdéchten in diesem Artikel Trends und Metho-
den von ,,Social Engineering Malware* aufzeigen. Nach einer kurzen, motivierenden
Einfithrung in das Thema stellen die Autoren ein definitionsidhnliches Modell auf, das
aus vier Schritten besteht, die normalerweise von den von ihnen betrachteten Schad-
programmen durchgefiihrt werden: (1) Einen Benutzer zur Ausfiihrung des Schadpro-
gramms verleiten, (2) bestehende Antiviren-Losungen umgehen/deaktivieren, (3) das
Ausfiihren der Schadfunktion und (4) sich selbst weiterverbreiten. Anschliefend pra-
sentieren die Autoren die gingigsten Angriffsvektoren, psychologische Aspekte fiir
den Erfolg der Schadprogramme und stellen deren Schadroutinen vor. Abgeschlossen
wird der Artikel durch ein Kapitel, in dem die Autoren die an einem fiktiven Befall
beteiligten Parteien/Personen benennen und besonders deren soziale Verpflichtung des
gemeinsamen Handelns hervorheben.

Vor allem Kapitel 2 der vorliegenden Dissertation weist inhaltliche Uberschneidun-
gen mit dem gerade beschriebenen Artikel auf. Auch bieten die Autoren des Artikels
eine definitionsidhnliche Beschreibung der Schadprogramme, die sie selbst als Social
Engineering Malware bezeichnen. Dieser Definitionsansatz dhnelt einem Teil des Ka-
pitels 3 der vorliegenden Dissertation, ist jedoch wesentlich kiirzer und weniger pri-
zise ausgearbeitet. Den in dem Artikel vorgestellten Schadroutinen und Ausfithrungs-
schritten nach einer Infektion kommen in der vorliegenden Dissertation kaum, bis fast
gar keine, Bedeutung zu. In dem Artikel sind diese zwar anschaulich beschrieben,
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jedoch nicht charakteristisch fiir diese Klasse von Schadprogrammen. Vielmehr sind
diese allgemeingiiltig fiir Schadprogramme. Das gleiche gilt fiir die Beschreibung der
beteiligten Personen und Parteien: Auch hier ist das beschriebene Szenario nicht aus-
schlieBlich charakteristisch fiir Schadprogramme, in deren Verbreitungsprozess eine
Benutzerinteraktion erforderlich ist, sondern allgemeingiiltig fiir viele verschiedene
Arten von Schadprogrammen.

6.2. Vergleich mit bestehender Forschung

Nachdem wir einen Uberblick iiber die verwandten Arbeiten gegeben haben, verglei-
chen wir deren Ergebnisse mit den Ergebnissen unserer Arbeit. Wir stellen Parallelen
zwischen den fremden und den eigenen Ergebnissen vor und zeigen, inwieweit sich die
Ergebnisse unterscheiden. Zudem stellen wir die Verbreitung eines autonomen Com-
puterwurms der Verbreitung des von uns simulierten E-Mail-Wurms gegeniiber. An-
hand der Unterschiede zwischen den Verbreitungsverldufen, beleuchten wir dabei die
speziellen Charakteristika von Social Malcode.

6.2.1. Phasen der Verbreitung

Die Verbreitungsverlidufe des Abschnitts 5.3 weisen durchgiingig eine recht dhnliche
Grundform auf. Aufgrund der unterschiedlichen Parameterbelegungen entstehen zwar
leichte Schwankungen beziiglich der Ausprigung dieser Grundform, jedoch lassen
sich stets drei Phasen erkennen. Zur Verdeutlichung der Grundform, ist Abbildung 6.1
ein Verbreitungsverlauf des E-Wurms dargestellt. Bei der entsprechenden Simulation
wurden die Simulationsparameter mit ihren Standardwerten belegt, wie sie in Tabel-
le 5.1 angegeben sind.

Verbreitungsverlauf von Social Malcode
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Abbildung 6.1.: Phasen der Verbreitung von Social Malcode

Der dargestellte Verbreitungsverlauf resultiert aus einer Simulation, bei der alle Parameter mit
ihren Standardwerten belegt sind. Der komplette Verlauf lésst sich grob in drei Phasen eintei-
len: Startphase, Wachstumsphase und Kontinuititsphase.
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Die drei Phasen sind in der Abbildung durch die beiden vertikalen, gestrichelten Li-
nien voneinander abgegrenzt. Die x-Achse der Grafik ist logarithmisch skaliert, damit
man die ersten beiden Phasen, die im Vergleich zur dritten Phase recht kurz sind, bes-
ser erkennen kann. Die Phasen entsprechen drei ,,Lebensabschnitten* des Wurms und
lassen sich folgendermaBen interpretieren:

1. Startphase: Zu Beginn der Wurmepidemie ist lediglich ein kleiner Anteil der
Rechner durch den E-Mail-Wurm befallen. Folglich werden in dieser Phase
dementsprechend wenig E-Mails verschickt, so dass sich der Wurm nur langsam
verbreiten kann. Daraus resultierend zeichnet sich die Startphase durch einen
sehr flachen und nur langsam ansteigenden Verbreitungsverlauf aus.

2. Wachstumsphase: Mit der Zeit werden immer mehr Rechner von dem E-Mail-
Wurm befallen und entsprechend steigt auch die Anzahl der E-Mails, die in den
Posteingiingen der Benutzer eintreffen. Da die Simulationsparameter wihrend
der Simulation konstant sind, ergibt sich somit auch eine steigende Anzahl an
Benutzern, die eine E-Mail lesen und dem Verweise folgen. Dies wiederum ver-
ursacht, dass noch mehr E-Mails verschickt werden. Es entsteht also eine Art
Spirale, in der sich Ursache und Wirkung abwechselnd umkehren: Mehr Infek-
tionen bedingen einen vermehrten Versand von E-Mails und ein hoheres Auf-
kommen an E-Mails zieht eine hohere Anzahl an Infektionen nach sich. Auf
den Verbreitungsverlauf wird sich dieser Umstand so aus, dass der Wurm un-
mittelbar nach dem Eintritt in die Wachstumsphase eine so starke Verbreitung
erreicht, dass die Verbreitung aufgrund der beschriebenen Spirale im weiteren
Verlauf der Phase exponentiell ansteigt.

3. Kontinuitatsphase: Da bei den Simulationen die Anzahl der simulierten Rech-
ner begrenzt ist, erreicht die Wurmverbreitung ab einem bestimmten Zeitpunkt
eine Art Sattigung und stabilisiert sich. Die Phase der Wurmverbreitung nach
diesem Zeitpunkt haben wir Kontinuititsphase genannt. In dieser werden zwar
weiterhin neue Rechner befallen, jedoch ungefihr auch in gleichem Maf3e berei-
nigt. Dadurch ergibt sich ein recht waagerechter und kontinuierlicher Verbrei-
tungsverlauf. Das Maximum des Verbreitungsverlaufs liegt ebenfalls in dieser
Phase. Typischerweise befindet sich das Maximum am Phasenanfang.

Alle von uns erstellten Verbreitungsverldufe steigen nach ihrem Eintritt in die Kon-
tinuititsphase noch leicht an, erreichen dann ihr Maximum und fallen wieder leicht
ab. Kein Verlauf ist iiber die gesamte Simulationsdauer monoton steigend. Der Grund
dafiir ist, dass bei den von uns durchgefiihrten Simulationen befallene Rechner nach
einer gewissen Zeit wieder bereinigt werden. Wire dies nicht der Fall, konnte die An-
zahl der Infektionen im Verlauf der Simulation niemals sinken.

Warum das Maximum der Verbreitungsverlidufe stets am Anfang der Kontinuitits-
phase zu finden ist, lésst sich folgendermaf3en erkldren: Nachdem sich in der Wachs-
tumsphase immer mehr Rechner mit dem E-Mail-Wurm infizieren, werden in dieser
Phase natiirlich auch immer mehr E-Mails verschickt. Da der Erwartungswert der Zeit-
spannen zwischen dem Eintreffen und dem Lesen einer E-Mail ungefihr 1,5 Stunden
betrégt, liegen die E-Mails auch durchschnittlich so lange ungelesen im Posteingang
der Empféinger. AnschlieBend werden diese mit einer bestimmten Wahrscheinlichkeit
gelesen und es wird, falls ein Empfianger zusitzlich dem Verweis folgt, aufgrund
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der daraus resultierenden Infektion ein Reparaturvorgang eingeleitet (siehe Abbil-
dung 5.8). Der Reparaturvorgang wird durchschnittlich ca. 67 Stunden spéter durchge-
fiihrt. Das Maximum des Verbreitungsverlaufs aus Abbildung 6.1 liegt bei ca. 75 Stun-
den. Subtrahiert man davon die genannten Verzdgerungszeiten von 67 Stunden und
1,5 Stunden erhilt man genau den Zeitpunkt, zu dem die Wurmverbreitung in ihre
Wachstumsphase eintritt — ndmlich nach ca. 6,5 Stunden. Der Zeitpunkt, an dem ma-
ximal viele Rechner infiziert sind, ist also unter der Bedingung, dass man das Benut-
zerverhalten kennt, berechenbar.

In dem Paper Propagation of active worms: A survey [ XFZ09] von Xiang, Fan und
Zhu findet sich ebenfalls eine Einteilung der Wurmverbreitung in Phasen. Die Au-
toren betrachten jedoch ausschlielich autonome Computerwiirmer und identifizieren
folgende vier Phasen:

1. Die Latency Phase entspricht der Zeit zwischen der Veroffentlichung einer neu-
en Sicherheitsliicke und der ersten Beobachtung eines Wurms, der diese Liicke
ausnutzt.

2. In der Growth Phase versucht ein Computerwurm, neue Rechnersysteme zu
infizieren.

3. Inder Decay Phase werden infizierte Systeme gepatcht oder komplett vom Netz
genommen.

4. In der Persistence Phase sind nur noch wenige Rechner infiziert; der Grofteil
der Rechner ist bereinigt.

Die Autoren haben diese Phasen nicht an einem Beispiel verdeutlicht, so dass ein vi-
sueller Vergleich mit den drei von uns identifizierten Phasen nicht moglich ist. Da sich
Social Malcode jedoch komplett ohne das Ausnutzen von Sicherheitsliicken verbreiten
kann?, ist die Latency Phase bei der Verbreitung von Social Malcode im Allgemeinen
nicht relevant.

Des Weiteren entspricht die Growth Phase von Xiang et al. einer Kombination aus
der von uns identifizierten Start- und Wachstumsphase, da in diesen beiden Phasen
ein Anstieg an infizierten Systemen festzustellen ist. Der von uns als Kontinuitdts-
phase bezeichnete Teil eines Verbreitungsverlaufs entspricht wiederum, aufgrund der
immer stédrker einsetzenden Gegenmafnahmen, am ehesten einer Kombination der De-
cay Phase und Persistence Phase von Xiang et al. Zusammenfassend zeigt Tabelle 6.1
eine Gegeniiberstellung der Phasen, die Xiang et al. bei der Verbreitung eines auto-
nomen Computerwurms beobachtet haben, mit den von uns bei der Verbreitung des
E-Mail-Wurms identifizierten Phasen.

6.2.2. Verbreitungsverlauf von Code Red 2

Es existieren jedoch viele Veroffentlichungen, in denen ebenfalls Verbreitungsverlaufe
von autonomen Computerwiirmern visualisiert werden. Chen, Gao und Kwiat haben
in ihrer Arbeit Modeling the Spread of Active Worms [CGKO03] mit Hilfe des AAWP-
Modells einen Wurm simuliert, der sich dhnlich wie der Computerwurm Code Red 2

’Der Zustandsiibergang w;, der Definition 3.8 beruht nicht zwangsliufig auf dem Ausnutzen einer Si-
cherheitsliicke. Beispielsweise kann ein Angreifer Social Malcode auch als reguldren Dateianhang
versenden und das Opfer ,.bitten®, diesen Anhang auszufiihren.
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Tabelle 6.1.: Gegeniiberstellung der Phasen einer Wurmverbreitung

In der linken Spalte befinden sich die drei von uns identifizierten Phasen der Verbreitung von
Social Malcode. Diesen gegeniibergestellt sind die von Xiang et al. identifizierten Phasen der
Verbreitung eines autonomen Computerwurms.

Phasen der Phasen von
vorliegenden Arbeit Xiang et al.
— Latency Phase
Startphase
Wachstumsphase Growth Phase
. D Ph
Kontinuititsphase ecay Fhase

Persistence Phase

verbreitet. Abbildung 6.2¢ enthilt eine Kopie der Abbildung 3(a) aus der Arbeit von
Chen et al. Deren Simulation beruht auf einem Netz mit 500 000 Rechnern. Zu Beginn
der Simulation war lediglich ein einziger Rechner mit dem simulierten Wurm infiziert.

Vergleicht man den vom Chen et al. erzeugten Verbreitungsverlauf mit dem Verbrei-
tungsverlauf des von uns simulierten E-Mail-Wurms aus Abbildungsteil (a), erkennt
man auf den ersten Blick keine groBe Ahnlichkeit. Dies liegt vor allem an der Simula-
tionszeit, die bei unseren Simulationen 50 Tage betrug. Die Simulation von Chen et al.
ist wesentlich kiirzer, da sich Code Red 2 nur wenige Stunden aktiv verbreitete. In Ab-
bildungsteil (b) haben wir nur den Anfang des Verbreitungsverlaufs aus Abbildungs-
teil (a) dargestellt. Im Gegensatz zum kompletten Verbreitungsverlauf ist die x-Achse
dieses Diagramms zusitzlich logarithmisch skaliert. In dieser Darstellung ist nun die
Ahnlichkeit zwischen den Grundformen der Verbreitungsverliufe von Code Red 2 und
des von uns simulierten E-Mail-Wurms ersichtlich. Auch bei dem Verbreitungsverlauf
von Code Red 2 lassen sich die drei von uns identifizierten Phasen nachvollzichen:
Nach einem lidngeren, flachen Anstieg der Infektionszahlen (Startphase), steigen die-
se in einer zweiten Phase exponentiell an (Wachstumsphase). Im weiteren Verlauf der
Verbreitung stabilisiert sich die Anzahl der infizierten Rechner und bleibt relativ kon-
tinuierlich auf einem leicht abfallenden Niveau (Kontinuitétsphase).

Ein Unterschied besteht jedoch in der Ursache des leichten Abfalls: Bei unseren Si-
mulationen beruht das leicht sinkende Niveau auf Rechnerreinigungen. Bei der Arbeit
von Chen et al. ist der Grund, dass Rechner mit der Zeit gepatcht oder aus dem Netz
entfernt werden. Somit tragen diese Rechner nicht mehr zur Verbreitung von Code
Red 2 bei. Die infizierten Rechner unserer Simulation tragen jedoch nur kurzfristig
nicht zur Verbreitung des E-Mail-Wurms bei, da sie nach ihrer Reinigung wieder in-
fiziert werden konnen und somit auch wieder E-Mails verschicken, iiber die sich der
Wurm verbreitet. Deshalb ist die Neigung bei dem Verbreitungsverlauf von Chen et al.
auch stirker abfallend als bei unseren Verbreitungsverldufen. Durch die logarithmische
Skalierung der x-Achse wird dieser Effekt in den von uns produzierten Verbreitungs-
verlaufen zudem noch weiter verstirkt. Bei einer normal skalierten x-Achse, wire die
Neigung also geringer.
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(b) Anfang der Verbreitungsverlaufs aus Teil (a) (¢) AAWP-Simulation von Code Red 2 (Abbil-
dung 3(a) aus Chen et al. [CGKO03])

Abbildung 6.2.: Verbreitungsverliufe des simulierten E-Mail-Wurms und Code Red 2
Teil (a) zeigt den Verbreitungsverlauf des simulierten E-Mail-Wurms mit einer Standardbele-
gung der Simulationsparameter. Der Anfang dieses Verlaufs ist mit einer logarithmisch ska-
lierten x-Achse in Abbildungsteil (b) dargestellt. Teil (c) der Abbildung enthilt eine AAWP-
Simulation von Code Red 2, die von Chen et al. erstellt wurde.

Der grofite Unterschied zwischen den beiden Verbreitungsverldufen der Abbil-
dungsteile (b) und (c) wird aber durch die logarithmische Skalierung ein wenig ver-
schleiert: Die Ausbreitung des E-Mail-Wurms benétigt wesentlich mehr Zeit als die
Ausbreitung von Code Red 2. In dem Verbreitungsverlauf des von uns simulierten
E-Mail-Wurms ist im Vergleich zum Verbreitungsverlauf des Abbildungsteils (c) die
10-fache Zeitspanne dargestellt. Zudem waren bei uns zu Beginn der Simulation be-
reits 20 Rechner infiziert, bei Chen et al. war es hingegen nur ein einzelner Rechner.
Die Griinde fiir diese viel langsamere Verbreitung sind mannigfaltig:

e Verzogerungszeiten: Der von uns simulierte Wurm verbreitet sich durch
E-Mails. Diese liegen nach ihrer Zustellung fiir eine bestimmte Zeit ungelesen
im Posteingang des Empfingers. Bis zum Lesen der E-Mails kann der Wurm den
entsprechenden Rechner nicht infizieren. Dadurch entsteht eine Art menschlich
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verursachte Verzogerung in der Verbreitung des E-Mail-Wurms. Code Red 2
hingegen infiziert einen verwundbaren Rechner sofort.

e Wahrscheinlichkeit einer Infektion: In den von uns durchgefiihrten Simula-
tionen miissen einige Bedingungen erfiillt sein, damit ein Rechner durch den
E-Mail-Wurm infiziert werden kann. Erst wenn ein Empfénger eine E-Mail liest
und auch dem darin enthaltenen Verweis folgt, gilt ein Rechner als infiziert.
Dagegen ist es bei der Simulation von Chen et al. ausreichend, dass eine Wur-
minstanz auf einem Rechner A bei der Zielgenerierung die IP-Adresse eines
Rechners B generiert. Sobald die Instanz des Wurms auf Rechner A mit dem
Angriff auf die generierten Ziele beginnt, gilt Rechner B automatisch als infi-
ziert.

e Netztopologie: Ein weiterer Grund fiir die langsamere Verbreitung des E-Mail-
Wurms liegt in dessen lokaler Ausbreitung. Von einem Knoten des E-Mail-
Netzes konnen nur unmittelbar angrenzende Knoten befallen werden. Diese
Einschriankung beruht auf der ausschlieBlichen Verwendung der Adressbiicher
und des Posteingangs bei der Generierung neuer E-Mail-Adressen (siche Ab-
schnitt 5.2.1). Der von uns simulierte E-Mail-Wurm muss zur Infektion eines
beliebigen Rechners also zuerst die eventuell dazwischen liegenden Rechner in-
fizieren. Code Red 2 hingegen kann jeden Rechner des Simulationsnetzes inner-
halb eines einzigen Infektionszyklus befallen.

In diesem Zusammenhang fillt jedoch auch auf, dass, entgegen obiger Feststellung,
der Verbreitungsverlauf des simulierten E-Mail-Wurms frither von der Startphase in
die Wachstumsphase wechselt. Bei dem von uns simulierten E-Mail-Wurm geschieht
dies nach ca. 6,5 Stunden und bei der Simulation von Code Red 2 nach ca. 14 Stun-
den. Dies kann zum einen durch die hohere Anzahl initial infizierter Knoten bei den
von uns durchgefiihrten Simulationen begriindet werden und zum anderen durch die
viel hohere Gesamtpopulation bei der Simulation von Chen et al. Der Ubergang zwi-
schen der Start- und der Wachstumsphase findet immer dann statt, wenn der relative
Anteil von infizierten Knoten einen bestimmten Wert iibersteigt. Im Vergleich zu ei-
nem kleinen Netz, findet bei einem grofleren Netz der Wechsel zwischen den beiden
angesprochenen Phasen somit spiter statt.

6.2.3. GroBe der Hit-List eines autonomen Wurms

In der gleichen Arbeit [CGKO03] untersuchen Chen et al. ebenfalls den Effekt einer un-
terschiedlich groflen Hit-List auf den Verbreitungsverlauf eines autonomen Computer-
wurms. In Abbildung 6.3b befindet sich eine Kopie der Abbildung 1a aus ihrem Paper.
Der von ihnen simulierte Wurm generiert zuféllig neue Ziel-IP-Adressen, tiberpriift
100 Rechner pro Sekunde auf das Vorhandensein einer ausnutzbaren Sicherheitsliicke
und eine Infektion bendtigt genau eine Sekunde. Bei ihrer Simulation benutzen sie ei-
ne Sduberungsrate (in der Arbeit als death rate bezeichnet) von 0,001/Sekunde’ und
verwenden ein Netz bestehend aus 1 000 000 Rechnern.

Dies bedeutet, dass ein Tausendstel aller aktuell infizierten Rechner in der nichsten Sekunde wieder
von dem Wurm bereinigt ist.
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Abbildung 6.3.: Vergleich zwischen Anzahl von Startknoten und Groe von Hit-List

Teil (a) zeigt den Effekt unterschiedlich vieler Startknoten bei den von uns durchgefiihrten
Simulationen. Teil (b) ist die Kopie einer Abbildung aus der Arbeit von Chen et al., die den
Einfluss unterschiedlich groBer Hit-Listen zeigt. In ihrer Arbeit ist dies Abbildung 1a.

Da bei den Simulationen von Chen et al. die IP-Adressen der Hit-List zu Beginn
der Simulation als infiziert gelten, sind sie das Gegenstiick zu dem von uns verwen-
deten Simulationsparameter N;,;;. Aus diesem Grund haben wir der Abbildung von
Chen et al. drei Verbreitungsverldufe unserer Simulation mit einer unterschiedlichen
Belegung von N;,;; gegeniibergestellt. Diese drei Verldufe befinden sich in Abbil-
dung 6.3a. Beide Ergebnisse haben gemeinsam, dass sich die simulierten Wiirmer
langsamer verbreiten, je weniger Rechner zu Beginn der Simulation befallen sind.

Ein wesentlicher Unterschied ist jedoch, dass bei Chen et al. alle drei Verbreitungs-
verlaufe nach einer gewissen Zeit das gleiche Infektionsniveau erreichen. Bei den von
uns durchgefiihrten Analysen ist dies nicht der Fall: Die Verbreitungsverliufe, bei de-
nen initial mehr Rechner mit dem Wurm infiziert waren, erreichen auch tiber die kom-
plette Simulationsdauer eine viel hohere Anzahl an Infektionen. Die Simulationen mit
einem niedrigeren N;,;; erreichen nur geringere Infektionsraten.

Dieser Unterschied lasst sich folgendermallen erkldren: Bei Chen et al. wird zu
jedem Zeitpunkt der Simulation, in Abhéngigkeit von der Anzahl aktuell infizierter
Systeme, ein Anteil neuer Rechner infiziert und ein Anteil bereits infizierter Rechner
bereinigt. Beide Raten, also sowohl die Siiberungs- als auch die Infektionsrate, bleiben
wihrend der gesamten Simulationsdauer konstant. Gleiches gilt fiir die Gesamtanzahl
der Rechner. Daraus resultiert, dass die Anzahl der infizierten Systeme im Verlauf der
Zeit unweigerlich gegen einen festen Wert konvergiert. Die Verbreitungsverldufe wer-
den durch die unterschiedlichen Gréen der Hit-Listen anfidnglich nur unterschiedlich
stark verzogert bzw. beschleunigt — entwickeln sich danach aber bei allen Hit-List-
GroBen gleich.

Bei unseren Simulationen benutzen wir keine Infektionsrate. Die Anzahl der Rech-
ner, die von einem neu infizierten Rechner befallen werden konnen, hingt zum einen
von der Grofle des Adressbuches ab und zum anderen von dem Verhalten der Benut-
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zer, denen die E-Mail-Adressen des Adressbuches zuzuordnen sind. Des Weiteren ver-
wenden wir keine feste Sduberungsrate, sondern jedem neu infizierten Rechner wird
sozusagen ein eigener Sduberungsprozess zugewiesen (sieche Abschnitt 5.2.3). Dieser
tritt zeitverzogert nach der Infektion ein — jede Infektion zieht somit eine Sduberung
nach sich. Es gilt also:

e FEine Infektion impliziert immer eine zeitverzogerte Sduberung.

e Die Anzahl der Neuinfektion ist abhingig von der Adressbuchgrofle und dem
Verhalten der Benutzer.

Bei diesem System ergibt sich im Laufe der Simulation irgendwann ein Gleichge-
wicht, wodurch genauso viele Rechner gesdubert wie neu infiziert werden. Dement-
sprechend bleibt der daraus resultierende Verbreitungsverlauf ab einem gewissen Zeit-
punkt nahezu auf einem Niveau. Die Anzahl der ersten Infektionen hidngt von der An-
zahl der Rechner ab, in deren Posteingang initial eine E-Mail vorhanden ist. Sollte
es durch diese zu mindestens einer Infektion kommen, ist das beschriebene System
zu Beginn der Simulation also in einem Ungleichgewicht, da bereits Rechner infiziert
sind, aber noch keine Sduberungen durchgefiihrt werden. Somit hiingt der Zeitpunkt,
ab dem sich ein Gleichgewicht in diesem System einstellt, von der Anzahl der Rechner
ab, die initial eine E-Mail in ihrem Posteingang haben.

Die Grofle des Parameters NV;,;; bestimmt also den Zeitpunkt, zu dem sich ein
Gleichgewicht zwischen Neuinfektionen und Sduberungen einstellt, was wiederum
gleichbedeutend mit einem nahezu konstanten Infektionsniveau ist. Aus diesem Grund
pendeln sich die Verbreitungsverldufe unser Simulation, abhingig von der Anzahl der
Startknoten, auf ein unterschiedliches Niveau ein und nicht alle auf das gleiche Niveau,
wie dies bei Chen et al. passiert.

6.2.4. Verzégerung durch die Dauer einer Infektion

Ebenfalls in der Arbeit Modeling the Spread of Active Worms [CGKO03] haben
Chen et al. den Einfluss der Dauer analysiert, die von einem Computerwurm zur In-
fektion eines neuen Rechners bendtigt wird. Thre dafiir durchgefiihrte Simulation lief
mit fast den gleichen Einstellungen, wie die Simulation zur Analyse unterschiedlich
groBer Hit-Listen. Die einzigen beiden Unterschiede sind, dass diesmal eine feste Hit-
List mit 100 IP-Adressen verwendet wurde und dass zusitzlich Rechner immun gegen
den Wurm werden konnen — und zwar mit einer Rate von 0, 0005/Sekunde*. In Abbil-
dung 6.4b sind die Ergebnisse dieser Untersuchung dargestellt. Die Abbildung ist eine
Kopie der Abbildung 1c aus der Arbeit von Chen et al.

Da die benétigte Infektionsdauer eines autonomen Computerwurms dessen Verbrei-
tung verlangsamt, ist die Infektionsdauer der von uns analysierten kiinstlichen Verzo-
gerung in der Zustellgeschwindigkeit einer E-Mail dhnlich. In Abbildung 6.4a sind
aus diesem Grund drei von uns generierte Verbreitungsverldufe zu sehen, die bei der
Analyse des Simulationsparameters chgeq, €rzeugt wurden. Der Effekt der beiden
untersuchten Groflen, die Infektionsdauer bei einem autonomen Wurm auf der einen
Seite und die Zustellgeschwindigkeit einer E-Mail auf der anderen Seite, sind nahezu

AN 1
Dies bedeutet, dass pro Sekunde 5000

Wurm werden.

aller Rechner, die noch nicht immun sind, immun gegen den
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Abbildung 6.4.: Vergleich zwischen Infektionsdauer und verzogerter E-Mail-Zustellung
Teil (a) zeigt den Effekt einer Verzogerung in der Zustellgeschwindigkeit bei den von
uns durchgefiihrten Simulationen. In Teil (b) ist eine Abbildungskopie aus der Arbeit von
Chen et al. dargestellt, die den Einfluss der Zeitspanne verdeutlicht, die eine einzelne Infektion
eines autonomen Wurms in Anspruch nimmt. In ihrer Arbeit ist dies Abbildung lc.

identisch: In beiden Fillen tritt eine Verzogerung auf, die die Verbreitung des Schad-
programms verlangsamt. Der grofite Unterschied zwischen den Verbreitungsverldufen
besteht darin, dass bei Chen et al. die drei Verldufe nicht auf ein dhnliches Niveau
kommen, wie dies bei den von uns erstellten Verbreitungsverldufen der Fall ist. Dies
hingt aber nicht mit der unterschiedlich langen Infektionsdauer zusammen, sondern ist
der von Chen et al. verwendeten Immunisierung geschuldet. Durch die linger andau-
ernden Infektionen, verzogert sich die Verbreitung des von ihnen simulierten Wurms.
Dadurch dauert es wesentlich ldanger, bis die Verbreitung ihr Maximum erreicht und
somit werden bis dahin wesentlich mehr Rechner immun gegen den Wurm. Dement-
sprechend sinkt auch die maximale Anzahl der Rechner, die infiziert werden konnen.

6.2.5. Gezielte Immunisierung zentraler Knoten

Wie bereits bei der Beschreibung verwandter Arbeiten erwzhnt, haben Zou et al. eben-
falls die Auswirkungen einer Immunisierung auf die Verbreitung eines E-Mail-Wurms
untersucht. In ihrem Paper Email Worm Modeling and Defense [ZTG04] stellen sie die
Ergebnisse ihrer Arbeit vor. Da wir uns bei unseren Simulationen ausschlielich auf
ein Simulationsnetz konzentriert haben, dessen Verzweigungsgrade einem Potenzge-
setz geniigen (die Griinde dafiir haben wir in Abschnitt 5.2.2.1 erdrtert), vergleichen
wir hier die entsprechenden Ergebnisse miteinander. In Abbildung 6.5b sind die Er-
gebnisse von Zou et al. grafisch dargestellt. Dieser Abbildungsteil entspricht bis auf
die fehlende Uberschrift der Abbildung 6a der genannten Arbeit.

Zou et al. haben bei ihren Untersuchungen ein Simulationsnetz mit 100 000 Compu-
tern verwendet. Der durchschnittliche Verzweigungsgrad betridgt 8 (Kanten pro Kno-
ten) und bei der Generierung des Netzes haben sie den Exponenten ov=1,7 benutzt. In
der Abbildung ist die Anzahl der Infektionen E[V;] gegen die Zeit aufgetragen. Die
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Abbildung 6.5.: Vergleich des Effektes einer gezielten Immunisierung

Teil (a) zeigt den Effekt einer gezielten Immunisierung bei den von uns durchgefiihrten Si-
mulationen. In Teil (b) ist eine Abbildungskopie aus der Arbeit von Zou et al. dargestellt, die
diesen Effekt ebenfalls untersucht haben. In ihrer Arbeit ist dies die Abbildung 6a.

genaue Einheit der Zeitachse ist in der Arbeit nicht vermerkt, sondern allgemein mit
time tick beschrieben. Die gestrichelte, rote Linie entspricht dem Verbreitungsverlauf,
der sich ergibt, wenn keine Immunisierung verwendet wird. Die schwarze Linie, be-
stehend aus kleinen Querstrichen, reprisentiert den Verbreitungsverlauf, der entsteht,
wenn 5000 zufillig ausgewihlte Rechner immun gegen den Wurm sind. Den Ver-
breitungsverlauf, falls die 5 000 Rechner mit dem hdchsten Verzweigungsgrad immun
gegen den Wurm sind, zeigt die durchgezogene, blaue Linie.

Die von uns durchgefiihrten Simulationen des Parameters d;;,mune, der die minima-
le Adressbuchgrof3e eines Rechners enthilt, damit dieser immun gegen den simulierten
E-Mail-Wurm ist, sind mit den Analysen Zou et al. vergleichbar. Abbildung 6.5a zeigt
den von uns gemessenen Effekt in einer dhnlichen Darstellungsweise, wie sie Zou et al.
verwendet haben. Hier sind jedoch beide Achsen logarithmisch skaliert, damit zum
einen die Verbreitungsverldufe mit den niedrigen Infektionszahlen und zum anderen
die Unterschiede in der Verbreitungsgeschwindigkeit besser erkennbar sind. Da wir
dem Parameter d;,mune bei dessen Analyse sukzessive alle in unserem Simulations-
netz vorkommenden Verzweigungsgrade zugewiesen haben, haben wir fiir einen Ver-
gleich leider keinen Verbreitungsverlauf zur Verfiigung, bei dem exakt 5 % der Rech-
ner immun sind. Jedoch haben 2 813 Rechner (dies entspricht ca. 5,63 % aller Rechner)
mindestens 14 Nachbarknoten und 2 465 Rechner (ca. 4,93 %) mindestens 15 Nachbar-
knoten. Die beiden entsprechenden Verbreitungsverldufe der Abbildung 6.5a zeigen,
dass eine gezielte Immunisierung bei den von uns durchgefiihrten Simulationen einen
hoheren Effekt hat als bei den von Zou et al. durchgefiihrten Simulationen. Wihrend
bei ihnen die gezielte Immunisierung lediglich zu einer Verlangsamung der Wurmaus-
breitung fiihrt, ist bei uns der Effekt so stark, dass der Wurm nach kurzer Zeit komplett
ausstirbt.
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Bereits eine gezielte Immunisierung von nur 0,51 % der Rechner erzielt bei unse-
ren Analysen einen nachweisbaren Effekt. Der entsprechende Verbreitungsverlauf ist
ebenfalls in Abbildung 6.5a dargestellt. Bei dieser Simulation sind alle Rechner mit
mindestens 50 Kontakten in ihrem Adressbuch immun gegen den Wurm. Neben einer
langsameren Ausbreitung hat eine gezielte Immunisierung ebenfalls eine niedrigere
Anzahl an infizierten Rechnern am Ende der Simulation zur Folge: Bei einem Wert
von dimmaune = 50 sind am Ende der Simulation tiber 7 000 Rechner weniger infiziert
als bei einem kompletten Verzicht auf Immunisierung. Durch eine gezielte Immunisie-
rung, tragen in erster Linie die Rechner nicht mehr aktiv zur Verbreitung des Wurms
bei, die in einem Schritt E-Mails an sehr viele Empfinger verschicken konnen. Alle
Benutzer, die nur mit Benutzern solcher Rechnern in Kontakt stehen, sind somit auch
vor dem simulierten Wurm geschiitzt. Entsprechend fillt die Anzahl der Rechner, die
iberhaupt infiziert werden konnen, mit dem Parameter d;mmune-

Die Ursache fiir den groBeren Effekt einer gezielte Immunisierung bei den von uns
durchgefiihrten Simulationen, liegt wohl an dem durchschnittlich geringeren Verzwei-
gungsgrad unseres Netzes. Bei den Analysen von Zou et al. hat ein Rechner im Schnitt
8 E-Mail-Adressen in seinem Adressbuch. Bei unseren Analysen sind dies im Schnitt
hingegen nur 5,194 Kontakte. Somit infiziert der von Zou et al. simulierte Wurm auch
bei Knoten mit einem geringeren Verzweigungsgrad durchschnittlich mehr Rechner
als bei den von uns durchgefiihrten Simulationen.

Im Vergleich zur Arbeit von Zou et al. bewirkt also bei unseren Simulationen be-
reits die gezielte Immunisierung eines geringeren Prozentsatzes an Rechnern einen
positiven Effekt auf die Verbreitung des Wurms. Doch wie bereits in Abschnitt 5.3.8
beschrieben, muss in einem realen Szenario ganz individuell entschieden werden,
ob und in welchem Ausmal eine gezielte Immunisierung sinnvoll bzw. rentabel ist.
Legt man beispielsweise die Gesamtzahl von ungefihr 3,9 Milliarden E-Mail-Konten
im Jahr 2013 weltweit zugrunde [RL13], so entsprechen 0,51 % immerhin noch fast
20 Millionen E-Mail-Konten. Vorausgesetzt, jedes dieser Konten befindet sich auf ei-
nem eigenen Rechner, miissten genauso viele Rechner, bzw. deren Benutzer, gegen
einen einzigen E-Mail-Wurm gehirtet werden. Technisch und organisatorisch wird
dieser Aufwand wohl kaum realisierbar sein. Jedoch koénnte man auf diese Weise si-
cherlich die Verbreitung des Wurms in bestimmten Teilnetzen einschrinken, indem
man gezielt zentrale Rechner einer bestimmten Region oder Organisation gegen den
Wurm absichert.

6.3. Kombinierte GegenmaBnahmen

In Abschnitt 5.3 haben wir die Effekte jedes einzelnen Simulationsparameters auf die
Verbreitung des simulierten E-Mail-Wurms untersucht. Die Parameter, die sich extern
manipulieren lassen, sind fiir GegenmaBinahmen gegen die Verbreitung des Wurms
besser geeignet als die restlichen Parameter. So hingt beispielsweise die Zeitspanne,
die zwischen dem Eintreffen einer E-Mail und dem Lesen durch den Empfinger ver-
geht, nur vom Empféinger der E-Mail selbst ab. Um extern Einfluss auf diesen Wert
zu nehmen, miisste man also das Verhalten des Empfingers manipulieren. Der Si-
mulationsparameter, der der Zustellgeschwindigkeit der E-Mails entspricht, ldsst sich
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hingegen extern manipulieren. So kann man etwa die beteiligten Mailserver derart kon-
figurieren, dass sie entsprechende E-Mails vor ihrer Zustellung kiinstlich zuriickhalten.

Tabelle 6.2 enthilt eine Ubersicht iiber die externen Manipulationsméglichkeiten
der einzelnen Simulationsparameter. Neben jedem Parameter ist angegeben, ob sich
dieser extern manipulieren ldsst. In der dritten Spalte befindet sich jeweils eine kurze
Begriindung fiir die getroffene Einstufung. Die Einstufung einiger Simulationspara-
meter wird im folgenden noch genauer erlautert.

Tabelle 6.2.: Externe Manipulationsmoglichkeit der Simulationsparameter
Neben jedem Simulationsparameter ist angegeben, ob und warum sich dieser, bzw. warum sich
dieser nicht, extern manipulieren ldsst.

Extern

Parameter manipulierbar? Begriindung
Dread Bedingt Abhingig vom Verhalten der Benutzer, konnte jedoch
durch eine bessere Spam-Erkennung reduziert werden
Delick Bedingt Abhingig vom Verhalten der Benutzer, konnte jedoch
durch eine Vorabiiberpriifung der Verweise reduziert
werden
Acleaning Nein Abhingig vom Verhalten der Benutzer
reading Ne?“ Beide Werte hiingen vom Verhalten der Benutzer ab
Creading Nein
Ninit Nein Abhingig vom Verhalten des Angreifers
chgetay Ja Entsprechende Konfiguration der Mailserver
Pimmune Bedingt Abhingig vom Verhalten der Benutzer, konnte jedoch
durch eine bessere Aufkliarung reduziert werden
dimmune Ja Zentrale Rechner sind gezielt zu immunisieren

Einige Parameter sind nur bedingt extern manipulierbar. Beispielsweise hingt die
Wahrscheinlichkeit, mit der Benutzer einem Verweis folgen, nur von den Benutzern
selbst ab. Jedoch sind E-Mail-Clients denkbar, die die Verweise in einer E-Mail als
verdichtig markieren, falls die Domain des Verweises auf einer internen Blackliste
steht oder sich der HTML-Text des Verweises von dem eigentlichen Verweisziel un-
terscheidet. Solch eine Markierung wiirde die Wahrscheinlichkeit, dass ein Empfinger
dem Verweis folgt, sicherlich reduzieren. Jedoch kann der Erfolg solch einer MaBnah-
me nicht mit absoluter Sicherheit vorhergesagt werden.

Da fiir eine gezielte Immunisierung nur wenige, zentrale Rechner immunisiert wer-
den miissen, ist eine gezielte Immunisierung laut Tabelle stets durchfithrbar. Zu den
zentralen Rechnern eines E-Mail-Netzes zdhlen zum Beispiel auch Server, die zum
Versand von elektronischen Newslettern benutzt werden, da diese hidufig sehr viele
Empfinger adressieren. Diese sind, bezogen auf den E-Mail-Wurm, bereits von sich
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aus immun gegen den Wurm, da die Newsletter normalerweise automatisiert verschickt
werden und kein menschlicher Benutzer eingehende E-Mails liest und somit auch nicht
dem Verweis innerhalb der E-Mail gefolgt wird. Folglich haben wir in der Tabelle den
Parameter d;ymune als extern manipulierbar eingestuft.

Alle Simulationsparameter, die extern manipulierbar sind, eignen sich fiir mogliche
MafBnahmen gegen die Verbreitung des E-Mail-Wurms. Abbildung 6.6 zeigt zwei Ver-
breitungsverldufe: Die durchgehende, schwarze Linie repriasentiert den Verbreitungs-
verlauf, der aus einer Simulation mit der Standardbelegung der Simulationsparameter
(sieche Tabelle 5.1) resultiert. Dies entspricht einer Verbreitung des Wurms komplett
ohne GegenmaBnahmen, da keine gezielte Immunisierung stattfindet, keine Rechner
immun gegen den Wurm werden kénnen und auch die E-Mails verzogerungsfrei zu-
gestellt werden.

Effekt kombinierter GegenmafSinahmen
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Abbildung 6.6.: Kombinierte Gegenmalnahmen

Der gestrichelte Verbreitungsverlauf zeigt den Effekt von kombinierten Malnahmen gegen die
Verbreitung des simulierten E-Mail-Wurms. Bei der Simulation des Verbreitungsverlaufs ohne
Gegenmalinahmen waren alle Simulationsparameter mit ihren Standardwerten belegt.

Die gestrichelte, blaue Linie zeigt hingegen den Verbreitungsverlauf des E-Mail-
Wurms, wenn verschiedene Gegenmafnahmen kombiniert eingesetzt werden. Wih-
rend der Simulation, aus der dieser Verbreitungsverlauf resultiert, wurden Rechner
mit einer Wahrscheinlichkeit von p;mmune = 0,1 nach einer Infektion immun gegen
den simulierten Wurm, alle Rechner mit mindestens d;,mune = 90 Kontakten in ih-
rem Adressbuch waren von Beginn der Simulation immun gegen den Wurm und die
Zustellung der E-Mails wurde chgeqy = 3 Stunden kiinstlich hinausgezogert. Alle
anderen Parameter enthielten bei dieser Simulation ihren Standardwert.

Die beiden Verbreitungsverldufe der Abbildung 6.6 verdeutlichen den Effekt von
kombinierten Gegenmafnahmen. Durch die kiinstliche Verzégerung in der Zustellge-
schwindigkeit der E-Mails findet bei dem Vebreitungsverlauf mit Gegenmafnahmen
der Ubergang von der Startphase in die Wachstumsphase erst wesentlich spiiter statt
als bei dem Verbreitungsverlauf ohne Gegenmafinahmen. Die gezielte Immunisierung
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bewirkt, dass das Maximum des Verbreitungsverlaufs wesentlich geringer ist als bei
dem Verbreitungsverlauf ohne Gegenmafinahmen, und die Immunisierung nach einer
Infektion ldsst den Verbreitungsverlauf nach dessen Maximum wieder stark abfallen.
Die Verbreitung des simulierten E-Mail-Wurms kann also durch eine gezielte Kom-
bination von Gegenmafnahmen stark eingeddmmt werden. Wiirden zudem noch eine
Spam-Erkennung und eine Vorabiiberpriifung der Verweise eingesetzt, wiirde der Ver-
breitungsverlauf noch flacher ausfallen.

6.4. Limitierungen und Ideen fur weiterfiihrende
Arbeiten

Ein wesentlicher Punkt der Arbeit ist die Simulation der Verbreitung von Social
Malcode. Fiir diesen Zweck wurde durch verschiedene Experimente und Skripte das
Verhalten von menschlichen Computerbenutzern gemessen, damit dieses unmittelbar
in die Simulationen einflieBen kann. An dieser Stelle miissen wir darauf hinweisen,
dass das gemessene Verhalten nicht das Verhalten einer einzigen homogenen Ziel-
gruppe von Menschen ist. Vielmehr setzt es sich aus dem Verhalten unterschiedlicher
Gruppen zusammen, bei denen jeweils das Verhalten kleinerer Teilaspekte im Bezug
auf die Verbreitung von Social Malcode untersucht wurde. Eine Ubersicht iiber die
Zielgruppen der einzelnen Experimente/Skripte ist in Tabelle 6.3 zu finden.

Tabelle 6.3.: Zielgruppen der durchgefiihrten Experimente und Skripte
Dies ist eine Auflistung der einzelnen Gruppen, die im Fokus der von uns durchgefiihrten
Experimente und Skripte standen.

Experiment/Skript Zielgruppe

Spam-Experimente Mitarbeiter von
Unternehmen/Banken

Zeitspannen zwischen dem Eintreffen und Studenten und

dem Lesen einer E-Mail Lehrstuhlmitarbeiter

Zeitspannen zwischen der Infektion und der ~ Opfer zweier Botnetze
Reinigung eines Rechners

So wurden mogliche Reaktionen auf E-Mails, also ob einem Verweis gefolgt wird
oder ob zum Beispiel ein Dateianhang ausgefiihrt wird, nur bei Mitarbeitern von Un-
ternehmen und Instituten aus dem Finanzdienstleistungssektor durchgefiihrt. Da diese
die E-Mails in ihrem beruflichen Umfeld lesen, verhalten sie sich wahrscheinlich de-
fensiver oder vorsichtiger beim Erhalt von E-Mails mit unbekannten Absenderadres-
sen als beispielsweise Privatpersonen in einem hiuslichen Umfeld. Des Weiteren sind
Unternehmen, aufgrund gesetzlicher Auflagen, durch Rechenzentren, externe Dienst-
leister oder die eigene IT-Abteilung in der Regel besser abgesichert als eine private
IT-Infrastruktur. Damit sind die Ergebnisse in Abschnitt 4.2.5 sehr charakteristisch fiir
eben genau die in der Tabelle angegebene Zielgruppe.
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6. Diskussion

Die Zeitspannen zwischen dem Eintreffen und dem Lesen von E-Mails wurden hin-
gegen nur bei Postfichern von Studenten oder Mitarbeitern einer Fakultit fiir Wirt-
schaftsinformatik und Wirtschaftsmathematik ausgelesen. Es ist davon auszugehen,
dass diese Zielgruppe ihr E-Mail-Postfach im Schnitt hiufiger auf neue E-Mails hin
tiberpriift als dies andere E-Mail-Nutzer tun. Somit sind auch die Ergebnisse des Ab-
schnitts 4.3.4 eher typisch fiir eine Gruppe von Studenten und Mitarbeitern eines tech-
nischen Studiengangs als dass sie allgemeingiiltig sind.

Das simulierte Verhalten eines menschlichen Computerbenutzers in den Simula-
tionen des Kapitels 5 entspricht deshalb nicht dem Verhalten einer in sich homoge-
nen Gruppe, sondern ist eine Kombination aus dem Verhalten vieler unterschiedlicher
Gruppen. Nichtsdestotrotz ldsst sich damit die Verbreitung von Social Malcode simu-
lieren. Unserem Wissen nach ist dies auch die erste Arbeit mit einer solchen Verbrei-
tungssimulation, bei der so ausgiebig vorher das involvierte menschliche Verhalten
experimentell bestimmt wurde.

Dennoch ist die Heterogenitét des gemessenen Verhaltens ein Ansatzpunkt fiir wei-
terfithrende Arbeiten, bei denen tatséchlich das Verhalten einer einzelnen Gruppe ver-
wendet wird. Des Weiteren sehen wir folgende Ansatzpunkte, um Social Malcode un-
d/oder dessen Verbreitung noch eingehender zu untersuchen:

e Plug-in fiir E-Mail-Clients: Wie die Diskussion in Abschnitt 4.3.3 zeigt, liefert
unser Skript zum Auslesen der Zeitspannen zwischen dem Eintreffen und dem
Lesen einer E-Mail nur Nidherungswerte und nicht die genauen Zeitspannen. Es
wire denkbar, ein Plug-in fiir erweiterbare E-Mail-Clients, wie zum Beispiel
Mozilla Thunderbird, zu entwickeln, das diese Zeitspannen bestimmt. Dadurch,
dass am Client an sich der Lesezeitpunkt exakt bestimmt werden kann, wiirde
man so auch die exakten Zeitspannen ermitteln konnen.

e Ermitteln, ob ein Dateianhang geiffnet wurde: In den Ausfithrungen zu
den von uns durchgefiihrten Spam-Experimenten des Abschnitts 4.2 haben wir
bereits erortert, dass es gewisse Schwierigkeiten gab, zu bestimmen, ob ein
nicht ausfiihrbarer Dateianhang geoffnet wurde oder nicht. Hier konnte man
Uberlegungen anstellen, wie dieser Umstand besser und priziser zu ermitteln
ist — beispielsweise mittels Dokumenten mit zertifiziertem, aktivem Inhalt oder
auch, wenn es der rechtliche Rahmen der Experimente zulésst, durch das Aus-
nutzen einer Schwachstelle in den Anwendungsprogrammen und eine dadurch
bedingte Code-Ausfiihrung.

e Simulation eines realen Wurms: Anstatt eines abstrakten E-Mail-Wurms
konnte man auch ein reales Schadprogramm auswihlen und dessen Verbreitung
simulieren — etwa Waledac oder Mydoom. Das Vorgehen ist jedoch das gleiche
wie hier in der Arbeit beschrieben: Man muss zuerst die Verbreitungsroutinen
des realen Schadprogramms analysieren, daraus ein parametrisiertes Modell er-
stellen, die darin gekapselten menschlichen Handlungen identifizieren und an-
schlieBend kann man dies als Input fiir die Simulationen verwenden.

e Experimentelle Verbreitungsverliufe: Neben einer Simulation konnte man
die Verbreitungsverldufe auch experimentell berechnen. Machbar wire dies, in-
dem man mehrere native oder virtuelle Systeme aufsetzt, innerhalb derer man
einen menschlichen Computerbenutzer durch entsprechende Automatisierungs-
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software simuliert. Fiir die Automatisierung kann man etwa Windows Script
Host [AitO1] oder Autolt [BBOS] verwenden. Mit Hilfe der zuletzt genannten
Losung haben wir im Rahmen eines Lehrstuhlprojektes eine Software namens
SimUser [Int08] entwickelt. Diese erlaubt es, eine Windows-Automatisierung
auch ohne grofle Programmierkenntnisse zu realisieren. SimUser konnte bei-
spielsweise fiir die experimentelle Bestimmung der Verbreitungsverldufe ver-
wendet werden. Aufgrund der realen Systeme und Bedingungen, sind experi-
mentell ermittelte Verbreitungsverldaufe noch realitdtsniher. Sie ermoglichen so-
mit eine Verifikation der simulierten Verbreitung.

o Mathematisches Modell der Verbreitungsverliufe: Statt einer reinen simula-
tiven oder auch experimentellen Berechnung der Verbreitungsverlidufe, konnte
man auch versuchen, diese durch ein mathematisches Modell darzustellen. Es
ist denkbar, bestehende Modelle, wie etwa das Analytical Active Worm Propa-
gation Modell von Chen, Gao und Kwiat oder das Two-Factor Worm Modell
von Zou, Gong und Towsley, zu erweitern, so dass diese auch typische Charak-
teristika von Social Malcode unterstiitzen. Dies sind im Wesentlichen die von
uns extrahierten Simulationsparameter.

e Charakteristische Merkmale der Verbreitungsverldufe: Ebenfalls konnte
man versuchen, die Zusammenhénge zwischen den charakteristischen Merkma-
len der Verbreitungsverlidufe eingehender zu untersuchen. Wie am Anfang des
Abschnitts 6.2 erwéhnt, kann man das Maximum der Verbreitung aus anderen
Merkmalen herleiten. Auch ist auffillig, dass die Dauer der Wachstumsphase
bei unseren Simulationen berechenbar scheint:

A~ E(AL) + E(AR)
W= 2

Dabei ist Ay die Dauer der Wachstumsphase, E/(A) der Erwartungswert der
Zeitspannen zwischen dem Eintreffen und dem Lesen einer E-Mail und E(AR)
entspricht dem Erwartungswert der Zeitspannen zwischen der Infektion und der
Reinigung eines Rechners. Ob dies nur bei den von uns durchgefiihrten Simu-
lationen so ist oder ob dies ein allgemeingiiltiger Zusammenhang ist, miisste
jedoch eingehender untersucht werden.

6.5. Zusammenfassung

In dem vorangegangenen Kapitel wurde die Verbreitung eines E-Mail-Wurms simu-
liert und dabei der Einfluss der verschiedenen Simulationsparameter untersucht. In
diesem Kapitel wurden die erzielten Ergebnisse mit den Ergebnisse anderer Arbeiten
verglichen.

Der erste Abschnitt dieses Kapitels stellt dementsprechend verwandte Arbeiten vor,
die inhaltliche Parallelen zu unserer Arbeit aufweisen. Neben einer inhaltlichen Vor-
stellung der Arbeiten werden diese ebenfalls gegeniiber der vorliegenden Arbeit ab-
grenzt und/oder die Gemeinsamkeiten aufgezeigt. Dabei haben wir die verwandten
Arbeiten in Gruppen unterteilt, die jeweils einem bestimmten, inhaltlichen Aspekt un-
serer Arbeit entsprechen: Arbeiten beziiglich des Verhaltens von Computerbenutzern,
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Arbeiten, die sich generell mit der Verbreitung von Schadprogrammen beschéftigen,
und Arbeiten, in deren Fokus speziell benutzerabhéngige Schadprogramme stehen.

AnschlieBend haben wir in Abschnitt 6.2 die Ergebnisse unserer Arbeit mit den Er-
gebnissen der verwandten Arbeiten verglichen. Dabei haben wir nicht nur einen reinen
Vergleich durchgefiihrt, sondern auch die Unterschiede zwischen den Ergebnissen er-
lautert und diskutiert. Dadurch wurden spezielle Charakteristika von Social Malcode
identifiziert, durch die die Verbreitung des E-Mail-Wurms auf eine typische Art und
Weise beeinflusst wird. Beispielsweise kommt es durch die Zeit, in der E-Mails un-
gelesen im Posteingang der Empfianger liegen, zu Verzogerungen, die die Verbreitung
von Social Malcode im Vergleich zur Verbreitung eines autonomen Computerwurms
extrem verlangsamen. Ebenfalls haben wir drei Phasen bei der Verbreitung von Social
Malcode identifiziert: Eine Start-, eine Wachstums- und eine Kontinuititsphase. Des
Weiteren haben wir gezeigt, dass es Parallelen zwischen der Hit-List eines autonomen
Wurms und den Knoten gibt, die bei unserer Simulation initial eine E-Mail in ihrem
Posteingang haben. Die von uns analysierte kiinstliche Verzogerung in der Zustellge-
schwindigkeit von E-Mails ist hingegen vergleichbar mit der Dauer, die ein autono-
mer Computerwurm zur Infektion eines einzelnen Rechners benétigt. Beide Faktoren
weisen die gleiche Auswirkung auf die Verbreitung des Schadprogramms aus. Letzt-
endlich haben wir noch die gezielte Immunisierung unserer Arbeit mit einer Arbeit
von Zou et al. verglichen, die diesen Effekt gleichermaBlen bei der Verbreitung eines
E-Mail-Wurms untersucht haben. Dabei ist festzuhalten, dass bei unseren Simulatio-
nen eine gezielte Immunisierung eines wesentlich kleineren Anteils der beteiligten
Rechner bereits zu einem deutlich wahrnehmbaren Eindimmungseffekt fiihrt.

Inwieweit sich kombinierte Gegenmalnahmen auf die Verbreitung des simulierten
E-Mail-Wurms auswirken, zeigt Abschnitt 6.3. Hier haben wir den Verbreitungsver-
lauf einer Simulation mit den Standardwerten der Simulationsparameter einem Ver-
breitungsverlauf gegeniibergestellt, bei dessen Simulation die E-Mails nur verzogert
zugestellt werden, zusétzlich zentrale Knoten immunisiert sind und Rechner nach einer
Infektion immun gegen den Wurm werden konnen. Durch diese GegenmafBinahmen ist
der Verbreitungsverlauf wesentlich flacher. Zudem wird, im Gegensatz zu einer Simu-
lation komplett ohne Gegenmafinahmen, die maximale Anzahl an infizierten Rechnern
auch erst sehr viel spéter erreicht.

Abgeschlossen wir dieses Kapitel durch einen Hinweis auf Limitierungen dieser
Arbeit. Dabei steht die Tatsache im Mittelpunkt, dass die von uns durchgefiihrten Ex-
perimente zur Bestimmung des Benutzerverhaltens keine homogene Zielgruppe hat-
ten. Dementsprechend ist das von uns simulierte Benutzerverhalten kein Abbild des
Verhaltens einer realen Gruppe, sondern eine Kombination aus dem Verhalten un-
terschiedlicher Gruppen. Daraus ergeben sich einige Verbesserungsansitze, wie man
das Verhalten von Computerbenutzern noch besser messen oder quantifizieren konnte.
Diese sind neben den Limitierungen ebenfalls in Abschnitt 6.4 zu finden. Auch wére
es denkbar, die Verbreitungsverldufe von Social Malcode experimentell oder mathe-
matisch zu bestimmen.
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KAPITEL VII

Zusammenfassung

In diesem finalen Kapitel der Dissertation werden noch einmal alle Kapitel zusammen-
gefasst. Es werden die wesentlichen, inhaltlichen Aspekte dieser Arbeit rekapituliert
und in Zusammenhang mit den zuvor gesteckten Zielen gesetzt.

Im Fokus dieser Arbeit steht eine besondere Sorte von Schadprogrammen — ndm-
lich Schadprogramme, die auf eine gewisse Mithilfe ihrer Opfer angewiesen sind,
damit sie neue Rechner infizieren konnen. Warum gerade solche Schadprogramme
eingehender analysiert werden sollten, motivierte Kapitel 1. Frithe Schadprogramme
verbreiteten sich fast ausschlielich durch das automatische Ausnutzen von Sicher-
heitsliicken in Betriebssystemen oder Netzdiensten. Im Laufe der Jahre wurden diese
jedoch immer sicherer. Zudem wurden immer wieder neue Schutztechnologien ent-
wickelt, wie zum Beispiel DEP oder ASLR. Autoren von Schadsoftware mussten aus
diesem Grund neue Verbreitungswege fiir ihre Schadprogramme finden. Diese ver-
suchen neuerdings nicht mehr Sicherheitsliicken in Programmen oder Betriebssyste-
men auszunutzen, sondern stattdessen das oftmals schlechte Sicherheitsbewusstsein
der Computerbenutzer. Durch Techniken aus dem Bereich des Social Engineering ver-
suchen Autoren der Schadprogramme Computerbenutzer derart zu tduschen und psy-
chologisch zu manipulieren, dass diese ohne ihr Wissen die Schadprogramme selbst
zur Ausfiihrung bringen. Beispielsweise verschicken die Autoren massenhaft E-Mails
mit einem Schadprogramm im Anhang, das als Rechnung getarnt ist, oder bieten die
Schadprogramme unter aktuell populdren Dateinamen in Internet-Tauschborsen an.
Aufgrund der Tatsache, dass Social Engineering bei der Verbreitung dieser Schadpro-
gramme solch einen wichtigen Faktor darstellt, haben wir diese Sorte Schadprogram-
me Social Malcode genannt.

Dass Social Malcode immer mehr Bedeutung zukommt, zeigen auch Statistiken zur
aktuellen Gefahrenlage beziiglich Schadprogrammen. In der Auflistung der hiaufigsten
Bedrohungen im Februar 2013 sind ausschlie8lich Schadprogramme zu finden, die
bei ihrer Verbreitung einen Eingriff der potentiellen Opfer bendtigen. Alle aktuellen
Bedrohungen dieser Liste fallen somit in die Kategorie von Social Malcode.

Neben einer motivierenden Einleitung wird im ersten Kapitel, anhand der Struktur
der vorliegenden Dissertation, ebenfalls deren inhaltlicher roter Faden erldutert. Des
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Weiteren gibt das 1. Kapitel einen Uberblick iiber die erzielten Ergebnisse der Disser-
tation. Dieser Uberblick wird unmittelbar nach der Definition der Ziele gegeben, die
sich folgendermal3en zusammenfassen lassen:

1. Der zentrale Begriff Social Malcode soll formalisiert werden.

2. Da das Verhalten eines Benutzers in die Verbreitung von Social Malcode in-
volviert ist, soll als zweites Ziel auch dieses Verhalten innerhalb des Verbrei-
tungsprozesses formal beschreibbar sein. Jede menschliche Handlung, die fiir
die Verbreitung von Social Malcode entscheidend ist, soll in Form von Verhal-
tensmodellen beschreibbar sein.

3. Um spiter den Effekt der Handlungen auf die Verbreitung zu untersuchen, miis-
sen diese Handlungen natiirlich ebenfalls niher untersucht werden. Das dritte
Ziel der Dissertation ist also, das menschliche Verhalten in Situationen zu mes-
sen oder zu quantifizieren, die zu einer Infektion mit Social Malcode fiihren
konnen.

4. Durch eine abschlieBende Simulation, die das vierte Ziel darstellt, sollen Ver-
breitungsverldufe eines Social Malcode untersucht und visuell dargestellt wer-
den. Dabei soll auch der Einfluss der einzelnen Simulationsparameter, die unter
anderem das simulierte, menschliche Verhalten steuern, auf den Verbreitungs-
verlauf beleuchtet werden.

Bevor wir jedoch mit der Umsetzung der Ziele anfangen, stellen wir in Kapitel 2
die Grundlagen vor, die zum weiteren Verstidndnis der Arbeit notwendig bzw. hilfreich
sind. Social Malcode ist eine spezielle Kategorie von Schadprogrammen. Aus diesem
Grund wird als erstes erklidrt was ein Schadprogramm an sich ist: Schadprogramme
sind ganz normale Anwendungen, die jedoch mindestens eine schadhafte Funktionali-
tdt besitzen, die so nicht von einem Computerbenutzer gewiinscht ist. Unter anderem
werden die Schadfunktionen eines Schadprogramms auch benutzt, um Schadprogram-
me in Gruppen einzuteilen. Daneben kann auch die Art und Weise, wie sich ein Schad-
programm verbreitet, genutzt werden, um diese in Klassen einzuteilen. Sechs typische
Klassen von Schadprogrammen stellen wir in diesem Kapitel ndher vor und stellen
ihre charakteristischen Merkmale heraus. Dies sind die Klassen Viren, Wiirmer, Bots,
Trojanische Pferde, Spyware und Rootkits

Ein wichtiger Punkt bei der Klassifizierung eines Schadprogramms als Social
Malcode ist die Art und Weise, wie sich dieses Schadprogramm verbreitet, d. h. wie
dieses neue Rechner infiziert. Dementsprechend widmet sich der zweite Teil des
Grundlagenkapitels den Methoden und Techniken, die Schadprogramme benutzen, um
weitere Rechner zu befallen. Frithe Computerwiirmer machten dies noch vollstindig
autonom, durch das Ausnutzen von Sicherheitsliicken in den angebotenen Diensten ei-
nes Rechners. Dadurch wurde Code auf dem fremden Rechner ausgefiihrt und eine
neue Instanz des Wurms konnte nachgeladen werden. Allerdings wurde dieses Vorge-
hen, wie in der Einleitung bereits erklért, durch zunehmende Sicherheitsma3nahmen
immer schwieriger. Autoren von Schadprogrammen versuchten deshalb, Computer-
benutzer dazu zu bewegen, die Schadprogramme unwissentlich selbst zu installieren
oder auszufithren. Gingige Verbreitungsmethoden nutzen dazu das World Wide Web,
E-Mails, Instant Messaging, Soziale Netzwerke, Filesharing, Netzfreigaben oder auch
Wechseldatentriiger. Bei diesen Verbreitungsmethoden ist jeweils eine Benutzerinter-
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aktion fiir eine erfolgreiche Infektion eines neuen Systems notwendig. Beispielsweise
muss ein E-Mail-Empfinger bei der Verbreitung eines E-Mail-Wurms einem Verwei-
ses folgen oder einen Dateianhang herunterladen und ausfiithren. Auch bei der Ver-
breitung iiber Filesharing-Programme miissen die Anwender dazu gebracht werden,
bestimmte Dateien herunterzuladen und auszufiihren.

Im Normalfall hilft natiirlich kein Computerbenutzer freiwillig dabei, seinen eige-
nen Rechner mit einem Schadprogramm zu infizieren. Damit ein potentielles Opfer
dennoch die vom Schadprogrammautor gewiinschte Benutzerinteraktion durchfiihrt,
versucht er die potentiellen Opfer durch Tduschung und Manipulation dazu zu bewe-
gen. Am besten so, dass die Benutzer gar nicht bemerken, dass sie gerade dazu beige-
tragen haben, ein Schadprogramm zu installieren oder auszufiithren. Diesen Vorgang
bezeichnet man als Social Engineering und ist folglich Thema des dritten Abschnitts
des Grundlagenkapitels.

Es gibt zahlreiche Definitionsansitze, von denen einige vorgestellt werden. Generell
sind die Motive eines Social Engineers vielféltig. Neben einem reinen finanziellen In-
teresse des Angreifers konnen dies auch ein personliches Selbstinteresse, z. B. bedingt
durch Eifersucht, oder auch Rache sein. Die Ziele eines Social Engineers bilden all
jene Dinge, die diese Motive befriedigen. Dabei ist es nicht unbedingt notwendig, dass
er diese Ziele direkt erreicht, sondern er kann sie auch iiber mehrere Zwischenziele
erreichen. Um dies zu verwirklichen, kann sich ein Angreifer verschiedener Metho-
den bedienen: Zum Beispiel kann er die Methode des Dumpster Diving benutzen, bei
dem der Abfall einer Zielperson oder -organisation nach hilfreichen Dingen durch-
sucht wird, oder das Shoulder Surfing, bei dem heimlich vertrauliche Informationen
mitgelesen werden. Auch Phishing ist eine Methode des Social Engineering. Dabei
wird versucht, iiber nachgebaute Internetseiten vertrauliche Daten der Opfer zu steh-
len. Die dafiir nachgebauten Seiten sehen den originalen Internetseiten zum Verwech-
seln dhnlich. In der Literatur finden sich etliche psychologische Erklarungsversuche
dafiir, warum Social Engineering erfolgreich sein kann oder erfolgreich ist. Dabei wer-
den immer wieder menschliche ,,Schwichen® als Griinde genannt. Dies konnen zum
Beispiel das grundsétzliche Vertrauen in andere Menschen, Autoritdt in Verbindung
mit Angst, Pflichtgefiihl gegeniiber seinen Mitmenschen oder aber auch ein allgemei-
nes Verlangen nach Konformitdt im téglichen Leben sein.

Nachdem alle relevanten Grundlagen der Arbeit erortert wurden, befasst sich der
Inhalt des 3. Kapitels damit, eine formale Definition des Begriffs Social Malcode her-
zuleiten. Dies ist auch gleichzeitig das erste Arbeitsziel der Dissertation. Wie in dem
Grundlagenkapitel bereits deutlich wurde, sind Techniken des Social Engineering im-
mer mit einer gewissen Art von Tauschung und Manipulation verbunden. Ein Angrei-
fer hat also die boswillige Absicht, seine Opfer zur Installation eines Schadprogramms
zu bewegen. Jedoch ist es schwierig, die Absichten eines Angreifers zu formalisieren
und in die Definition von Social Malcode einflieBen zu lassen. Um diesem Problem zu
entgehen, lautet eine erste Definition folgendermalien: Social Malcode ist Code, der
einem Angreifer nicht-autorisierten Zugriff auf eine oder mehrere Ressourcen eines
Opfers ermoglicht, und der zur Weiterverbreitung eine Benutzerinteraktion erfordert.
Durch die erste Bedingung ist der schadhafte Aspekt von Social Malcode ausgedriickt.
Die zweite Bedingung hingegen bewirkt, dass die Absicht des Angreifers nicht forma-
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lisiert werden muss, sondern nur dessen Ziel, die Opfer dazu zu bewegen, aktiv bei der
Verbreitung des Schadprogramms mitzuwirken.

Nach dieser Definition werden einige Schadprogramme als Beispiel und Gegenbei-
spiel fiir Social Malcode angefiihrt. Alle Beispiele haben gemeinsam, dass fiir eine
erfolgreiche Verbreitung der entsprechenden Schadprogramme das Eingreifen der po-
tentiellen Opfer notwendig ist — etwa durch das Ausfiihren eines Dateianhangs oder
dem Besuch einer préparierten Internetseite. Dieses Eingreifen entspricht genau der
durch die Definition geforderten Benutzerinteraktion. Die angefiihrten Gegenbeispiele
bestehen hingegen ausschlieBlich aus Schadprogrammen, die sich autonom verbrei-
ten. In den meisten Féllen handelt es sich dabei um Computerwiirmer, die sich durch
das vollautomatische Ausnutzen einer Schwachstelle verbreiten. Sie bendtigen also
keinerlei menschliche Interaktion, um neue Rechner zu kompromittieren, und fallen
somit auch nicht unter den Begriff Social Malcode.

Das bereits beschriebene Phishing ist, aufgrund einer optisch perfekt nachgebauten
Internetseite zum Stehlen von Zugangsdaten, intuitiv als Paradebeispiel eines Social-
Engineering-Angriffs anzusehen. Jedoch bereitet gerade Phishing bei der bisherigen
Definition von Social Malcode noch Probleme, da sich bei solch einem Angriff kein
Schadprogramm verbreitet. Aus diesem Grund diskutieren wir im néchsten Abschnitt
noch bestehende Probleme und Schwichen der Definition. Im Laufe der Diskussion
wird ersichtlich, dass zum Beispiel die Verbreitungs- und Schadroutinen eines Schad-
programms nicht immer klar voneinander abzugrenzen sind oder dass etwa nicht er-
sichtlich ist, ob Social Malcode nach erster Definition immer noch als Social Malcode
bezeichnet werden kann, wenn sich dieser als Payload eines autonomen Computer-
wurms verbreitet.

Somit ist klar, dass die bisherige Definition noch weiter prizisiert und iiberarbeitet
werden muss. Nachdem zuerst die Begriffe Schadcode und Verbreitungsroutine defi-
niert wurden, lautet die endgiiltige Definition von Social Malcode nun folgenderma-
Ben: Als Social Malcode wird Schadcode bezeichnet, der sich entweder nicht verbrei-
tet oder der sich verbreitet und mindestens eine Verbreitungsroutine enthilt, in der sich
eine Herausforderung, eine Benutzerinteraktion und eine Code-Ausfiihrung kausal be-
dingen. Alle Schadprogramme, deren erfolgreiche Verbreitung auf einer provozierten
Benutzerinteraktion beruhen, sind dank der geforderten Sequenz der Zustandsiibergén-
ge, definitionsgemé&ll immer noch als Social Malcode zu bezeichnen. Zusitzlich fallen
nun aber auch Schadcodes unter den Begriff Social Malcode, die sich nicht verbrei-
ten — wie etwa eine Phishing-Seite. Die Ungenauigkeiten der ersten Definition werden
vor allem dadurch beseitigt, dass die zweite Definition auf Modellen von Verbreitungs-
routinen beruht. In diesen Modellen wird das Verhalten von Benutzern gekapselt und
sie stellen somit die Erfiilllung des zweiten Arbeitsziels der vorliegenden Arbeit dar.

Die in der zweiten Definition geforderte Benutzerinteraktion ist eine menschliche
Handlung. Entscheidend fiir die Verbreitung von Social Malcode ist also das Verhalten
der potentiellen Opfer in Situationen, die moglicherweise zu einer Infektion fiihren.
Wir miissen also wissen, wie beispielsweise Empfianger einer E-Mail reagieren, ob sie
diese lesen oder ob sie sogar einem moglichen Verweis innerhalb der E-Mail folgen.
Da wir im weiteren Verlauf der Arbeit die Verbreitung von Social Malcode auch simu-
lieren mochten, ist es notwendig, das Verhalten der beteiligten Personen modellieren
zu koénnen. Aus diesem Grund stellen wir in Kapitel 4 Experimente und Techniken
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vor, mit deren Hilfe das Verhalten einer Person in genau solchen Situationen, die zur
Infektion mit Social Malcode fiihren konnen, erfasst und quantifiziert werden kann.
Dies wiederum ist das dritte Arbeitsziel der Dissertation.

Das klassische Instrument der empirischen Sozialwissenschaften zum Quantifizie-
ren von Verhaltensweisen sind Umfragen und Interviews. In deren Zusammenhang
existieren jedoch einige Probleme, die es erschweren, den Wahrheitsgehaltes der Ant-
worten zu beurteilen. Zum Beispiel nehmen die soziale Erwiinschtheit, der Reihenfol-
geneffekt und die Formulierung der Fragen oftmals einen verfilschenden Einfluss auf
die Antworten der befragten Personen.

Um dennoch das Verhalten der Benutzer analysieren zu konnen, haben wir in
Zusammenarbeit mit einem Unternehmen aus der Branche der I'T-Sicherheit Spam-
Experimente durchgefiihrt. Diese haben den Vorteil, dass sie die Probleme und
Schwierigkeiten von Interviews und Umfragen dadurch umgehen, dass die Benutzer
gar nicht wissen, dass ihr Verhalten untersucht wird. Natiirlich wurden diese Experi-
mente nur nach Beauftragung der Kunden des kooperierenden Unternehmens durch-
gefiihrt und waren somit rechtlich abgesichert. Im Rahmen dieser Spam-Experimente
wurden E-Mails an die Mitarbeiter der beauftragenden Firmen geschickt. Uber einen
Riickkanal wurde anschlieBend gemessen, wie hoch der Anteil der Mitarbeiter ist, die
einem Verweis folgen, die einen Dateianhang herunterladen und ausfiihren, die einen
angeblichen Sicherheitspatch ausfiithren und auch wie hoch der Anteil der Mitarbeiter
ist, die Daten auf einer von uns erstellten Phishing-Seite eingeben.

Neben den durch die Spam-Experimente gemessenen Raten, spielen bei der Ver-
breitung von Social Malcode natiirlich auch noch andere Faktoren eine entscheiden-
de Rolle. So ist es natiirlich ein Unterschied, ob die Empfianger der E-Mails diese
recht ziigig lesen oder ob die E-Mails vor dem Lesen noch einige Tage unbemerkt im
Posteingang der Empféanger liegen. In erstem Fall verbreitet sich das entsprechende
Schadprogramm natiirlich wesentlich schneller als im zweiten Fall. Somit miissen wir
auch die Zeitspannen zwischen dem Eintreffen und dem Lesen einer E-Mail erfassen.
Dafiir haben wir ein Python-Skript geschrieben, das diese Zeitspannen direkt am Mail-
Server der Universitdt Mannheim auslesen kann. Voraussetzung dafiir war jedoch, dass
wir das Skript nur auf die Mailboxen derjenigen Benutzer anwenden, die zuvor eine
entsprechende Einverstindniserkldarung unterschrieben haben. Dabei ist herausgekom-
men, dass die Verteilung der ausgelesenen Zeitspannen einem Potenzgesetz folgt. Der
GroBteil der Benutzer liest neue E-Mails also recht schnell (innerhalb einer Stunde)
und einige wenige Benutzer lesen neue E-Mails erst recht spét nach dem Eintreffen im
Posteingang.

In der Regel ist ein infiziertes System natiirlich nicht fiir immer mit einem Schad-
programm befallen. Sobald die Benutzer die Infektion bemerken, versuchen sie Ge-
genmalBnahmen einzuleiten und das Schadprogramm von dem betroffenen Rechner zu
entfernen. Im schlimmsten Fall miissen sie dafiir das entsprechende System neu auf-
setzen. Solch eine Rechnersduberung bzw. -reinigung mochten wir ebenfalls in unsere
Simulationen integrieren. Um die zeitlichen Aspekte einer Rechnerreinigung zu mo-
dellieren, haben wir gestohlene Daten zweier groBer Keylogger-Familien analysiert.
Innerhalb dieser Daten ist jeder Datensatz mit einer Opfer-ID und einem Zeitstempel
gekennzeichnet. Als Dauer einer Infektion haben wir die Zeitspanne zwischen dem
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ersten und dem letzten Zeitstempel eines Opfers festgelegt. Bei den von uns auf diese
Weise analysierten Daten waren die gemessenen Zeitspannen exponentialverteilt.

Neben dem Verhalten der potentiellen Opfer ist auch das Verhalten eines Angreifers
fiir die Verbreitung von Social Malcode interessant. Welche Angriffsvektoren wer-
den zum Beispiel genutzt und wie héufig finden Angriffe statt? Um dies eingehen-
der zu untersuchen, wollten wir auf Spamtraps zuriickgreifen, die wir fiir ein von uns
zuvor durchgefiihrtes Projekt aufgesetzt hatten. Aufgrund eines Hardware-Defektes
standen diese aber zum benétigten Zeitpunkt nicht mehr zur Verfiigung. Freundlicher-
weise konnten wir stattdessen einen Spam-Korpus aus den USA analysieren. Dieser
besteht aus iiber 17 Millionen Spam-Mails, die in einem Zeitraum von vier Wochen
an 12 unterschiedlichen Domains gesammelt wurden. Insgesamt sind in dem Korpus
mehr als eine Million unterschiedliche Empfianger adressiert. Innerhalb der Mails wur-
den fast 5,5 Millionen unterschiedliche Verweise verwendet und knapp iiber 62 000 un-
terschiedliche Dateianhiinge eingebettet. Da der Anteil der Mails mit einem Verweis
wesentlich hoher als der Anteil der Mails mit einem Dateianhang ist, haben wir uns
dazu entschlossen, bei unseren Simulationen auch genau diesen Angriffsvektor zu be-
nutzen.

Das Ergebnis all dieser Experimente und Skripte sind Kennzahlen, die das Verhalten
von Computerbenutzern in Situationen beschreiben, die zu einer Infektion mit Social
Malcode fiihren konnen. Diese Ergebnisse werden nun wiederum genutzt, um die Ver-
breitung von Social Malcode mit Hilfe einer Simulation darzustellen und nédher zu
untersuchen. Diese ist das vierte Arbeitsziel der Dissertation und gleichzeitig Inhalt
von Kapitel 5.

Zur Simulation von Social Malcode haben wir OMNeT++ verwendet. Dies ist ein
Simulations-Rahmenwerk, d. h. es dient nicht direkt zur Simulation eines bestimm-
ten, realen Sachverhalts — wie zum Beispiel der Verbreitung eines Schadprogramm:s.
Vielmehr stellt es Mittel und Werkzeuge zur Verfiigung, um die unterschiedlichsten Si-
mulationen zu erstellen. Beispielsweise bietet OMNeT++ eine eigene Auszeichnungs-
sprache, um die Topologie einer Simulation festzulegen. Das Verhalten einer Simula-
tion wird in C++-Code spezifiziert.

Mittels OMNeT++ haben wir eine Simulation erstellt, die die Verbreitung von
Social Malcode nachbildet. Damit die Ergebnisse der einzelnen Simulationsdurchliu-
fe besser zu interpretieren sind, haben wir zuvor jedoch die Rahmenbedingungen der
Simulation genau abgesteckt — also welche Modell-Struktur wir verwendet haben, wie
das Verhalten der einzelnen Komponenten ist und welche Sorte von Social Malcode
wir genau simulieren mochten. Folgende drei Beschreibungen bilden die Rahmenbe-
dingungen unserer Simulationen:

o E-Mail-Wurm: Zur Analyse der Verbreitung von Social Malcode haben wir
ein Schadprogramm simuliert, das sich iiber das Medium E-Mail verbreitet.
Nach einer Infektion durchsucht der E-Mail-Wurm den befallene Rechner nach
E-Mail-Adressen. An jede gefundene E-Mail-Adresse verschickt der Wurm ei-
ne E-Mail, in der sich ein Verweis auf eine Internetseite befindet. Besucht ein
Empfinger der E-Mails diese Seite, wird durch einen Drive-By-Download eine
neue Instanz des Wurms auf dessen Rechner geladen. Voraussetzung fiir eine
Infektion ist, dass der Empfidnger die Internetseite mit einem entsprechend ver-
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wundbaren Browser besucht. Anschliefend beginnt die Verbreitungsroutine auf
dem neu infizierten Rechner wieder von vorn.

e Modell-Struktur: Nicht nur die Funktionsweise des simulierten Schadpro-
gramms hat einen Einfluss auf dessen Verbreitung. Auch die Modell-Struktur, in
unserem Fall also die Struktur des zugrundeliegenden Netzes, hat Einfluss auf
die Verbreitung des Wurms. Fiir die vorliegende Arbeit haben wir ein E-Mail-
Netz simuliert, das aus 50 000 Rechnern besteht. Zur Generierung des Netzes
haben wir einen Algorithmus von Holme und Kim verwendet. Dieser erweitert
ein bekanntes Modell von Barabasi und Albert um einen zusitzlichen Schritt,
der dafiir sorgt, dass in dem generierten Netz Cluster entstehen. Dies sind Teil-
bereiche des Netzes, deren Knoten untereinander sehr stark miteinander vernetzt
sind, zu Knoten anderer Cluster aber nur recht wenige Kanten aufweisen. Die
Verteilung aller Verzweigungsgrade des auf diese Weise generierten Netzes ge-
niigt einem Potenzgesetz.

e Modell-Verhalten: Das Modell-Verhalten haben wir anhand zweier Program-
mablaufpldne beschrieben. Diese beschreiben zum einen das globale Verhalten,
also in welcher Art und Weise die einzelnen Rechner des Simulationsnetzes mit-
einander interagieren, und zum anderen das lokale Verhalten der Rechner. Dies
Rechner-lokale Simulationsverhalten orientiert sich stark an der Funktionsweise
des zuvor beschriebenen E-Mail-Wurms.

Insbesondere flieBen die Ergebnisse des 4. Kapitels in dieses Rechner-lokale Ver-
halten ein und entsprechen somit dem Verhalten der simulierten Computerbenutzer.
Fiir jedes zuvor beschriebene Experiment zur Analyse des Benutzerverhaltens exis-
tiert in der Simulation mindestens ein Simulationsparameter. Beispielsweise enthilt
ein Parameter die Wahrscheinlichkeit, mit der Benutzer dem Verweis der E-Mail fol-
gen, und iiber einen anderen Parameter lédsst sich die Rate der Exponentialverteilung
steuern, die die Zeitspannen zwischen Infektion und Reinigung eines Rechners be-
schreibt. Mit Hilfe dieser Parameter kann also der Verlauf der Simulation gesteuert und
kontrolliert werden. Bevor die Simulationsergebnisse beschrieben werden, haben wir
in Abschnitt 5.2.4 nochmals alle Simulationsparameter in Form eines tabellarischen
Uberblicks zusammengefasst. In dieser Tabelle haben wir jedem einzelnen Parameter
ebenfalls einen Standardwert zugewiesen. Dieser entspricht exakt den Ergebnissen des
entsprechenden Experiments zur Bestimmung des Benutzerverhaltens.

Das Hauptaugenmerk der Simulationen liegt auf der Untersuchung des Einflusses
der verschiedenen Parameter. Um dieses Ziel zu erreichen, haben wir fiir jeden Para-
meter mehrere Simulationen durchgefiihrt. Dabei haben wir den zu untersuchenden Pa-
rameter sukzessive mit verschiedenen Werten belegt, wihrend den anderen Parametern
ihr fester Standardwert zugewiesen ist. Fiir jede Belegung des zu untersuchenden Para-
meters haben wir 40 Simulationsdurchldufe, jeweils mit einem anderen Startwert des
Zufallsgenerators, durchgefiihrt und daraus den durchschnittlichen Verbreitungsver-
lauf berechnet. AnschlieBend haben wir alle so berechneten Verbreitungsverldufe ei-
nes Parameters entsprechend dessen Belegung nebeneinander angeordnet und dadurch
eine 3-dimensionale Darstellungsform der Verldufe erhalten. Anhand dieser 3-dimen-
sionalen Darstellungen kann man den Einfluss der acht untersuchten Parameter auf den
Verbreitungsverlauf des simulierten E-Mail-Wurms sehr schnell visuell erfassen.
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Der erste Parameter, den wir auf diese Weise untersucht haben, enthilt die Anzahl
der Rechner, die initial eine Spam-Mail in ihrem Posteingang haben. Wenig liberra-
schend verbreitet sich der simulierte E-Mail-Wurm besser, je hoher die Anzahl dieser
Startknoten oder -rechner gewihlt wird. Anhand der erzeugten Verbreitungsverldufe
sieht man, dass die Anzahl der maximal im Verlauf der Simulation infizierten Systeme
proportional von der Anzahl der Rechner abhéngt, die solch eine initiale Spam-Mail
in ihrem Posteingang haben. Auch ist zu erkennen, dass die Verbreitungsverldufe mit
einer hohen Anzahl an Startknoten schneller ansteigen als die Verldufe, bei denen nur
wenige Rechner mit einer initialen Spam-Mail existieren.

Die nichsten beiden Parameter, deren Einfluss von uns untersucht wurde, enthal-
ten zum einen die Wahrscheinlichkeit, dass eine neue E-Mail gelesen wird, und zum
anderen die Wahrscheinlichkeit, dass ein Benutzer dem in der E-Mail enthaltenen Ver-
weis folgt, wenn er diese liest. Bei beiden Parametern steigt mit der zugewiesenen
Wahrscheinlichkeit auch die Anzahl der durch den Wurm infizierten Rechner. Bei dem
zweiten Parameter, der die Wahrscheinlichkeit enthélt, dass auf den Verweise geklickt
wird, ist dieser Anstieg jedoch wesentlich schneller zu beobachten. Der Grund dafiir
ist der hohere Standardwert des Parameters, der die Lese-Wahrscheinlichkeit enthélt.

Bei der Analyse der Zeitspannen zwischen dem Eintreffen einer E-Mail im Post-
eingang und dem Lesen durch den Benutzer enthilt der entsprechende Simulations-
parameter den Exponenten der Verteilung nach einem Potenzgesetz. Bei steigenden
Werten dieses Parameters lesen die simulierten Benutzer schneller ihre E-Mails. Ent-
sprechend ldsst sich auch hier mit steigenden Werten des Parameters eine steigende
Anzahl an infizierten Rechnern beobachten. Zudem ist in den Verbreitungsverldufen
eine auffillige Senke zu erkennen. Diese ergibt sich dadurch, dass in den entsprechen-
den Wertebereichen des Parameters Rechner teilweise schneller bereinigt als infiziert
werden.

Des Weiteren haben wir untersucht, inwieweit sich eine kiinstliche Verzogerung
in der Zustellgeschwindigkeit der E-Mails auf den Verbreitungsverlauf des E-Mail-
Wurms auswirkt. Dabei zeigt sich, dass sich durch eine langsamere Zustellung der
E-Mails ebenfalls eine langsamere Verbreitung des Wurms ergibt. Die Zeit zwischen
dem Ausbruch des Wurms und dem Zeitpunkt, ab dem er anfdngt, sich rasant zu ver-
breiten, hdangt proportional mit der Verzogerung der E-Mails zusammen. In den Ver-
breitungsverldufen ist dies an einem fast linearen Verlauf dieses Zeitpunktes, bezogen
auf sdmtliche Parameterbelegungen, zu erkennen. Ebenfalls ist ein Flattern der Verlau-
fe bei langen Verzogerungen zu beobachten.

Die Zeitspannen zwischen der Infektion und der Sduberung eines Rechners sind
exponentialverteilt. Folglich enthilt der entsprechende Simulationsparameter die Ra-
te, die diese Exponentialverteilung beschreibt. Die Analysen haben ergeben, dass mit
steigenden Raten die Verbreitung des Wurms eingedimmt wird. Dies liegt daran, dass
bei hoheren Raten der Exponentialverteilung die befallenen Rechner auch schneller
bereinigt werden. Interessanterweise spiegelt sich die Exponentialverteilung in einem
Querschnitt durch den Verbreitungsverlauf nach 600 Stunden wider.

Die letzten beiden Parameter, die wir untersucht haben, steuern beide eine mogliche
Immunitét der Rechner gegen den simulierten E-Mail-Wurm. Durch den ersten Para-
meter lasst sich die Wahrscheinlichkeit, mit der ein Rechner nach einer Wurminfektion
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immun gegen diesen werden kann, festlegen. Mit einer steigenden Wahrscheinlichkeit
sinkt natiirlich die Anzahl der Rechner, die aktiv an der Wurmverbreitung teilnehmen,
da diese wesentlich schneller immun gegen den Wurm sind. Entsprechend fillt die
Anzahl der infizierten Rechner. Aber auch bei einem festen Wert des Parameters, sinkt
die Anzahl der nicht immunen Rechner im Verlauf der Simulation: Bei mehrmaliger
Infektion eines Rechners wird immer wieder neu entschieden, ob dieser immun ge-
gen den Wurm wird. Also sinkt die Anzahl der infizierten Rechner sowohl mit einem
steigenden Parameterwert als auch unabhéngig von diesem im Verlauf der Simulati-
on. Somit ergibt sich wieder eine Senke in dem 3-dimensionalen Verbreitungsverlauf —
diesmal jedoch eine wesentlich ausgeprigtere als dies bei der Analyse der Zeitspannen
zwischen dem Eintreffen und dem Lesen einer E-Mail der Fall war.

Anhand des letzten Simulationsparameters ldsst sich der Effekt einer gezielten Hér-
tung oder Immunisierung zentraler Knoten des Netzes analysieren. Dabei enthélt der
Parameter einen minimalen Verzweigungsgrad. Jeder Knoten des Netzes, dessen Ver-
zweigungsgrad mindestens so hoch ist wie der aktuelle Parameterwert gilt ab Beginn
der Simulation als immun gegen den Wurm. Das Ergebnis der Untersuchung ist, dass
eine gezielte Immunisierung zentraler Knoten des E-Mail-Netzes nur in einem be-
stimmten Umfang Sinn macht. Hértet man zu wenige zentrale Knoten, verbreitet sich
der Wurm dennoch relativ gut. Hartet man viele Knoten, dimmt dies zwar sehr gut die
Verbreitung des Wurms ein, jedoch ist der entsprechende Aufwand, den man durch die
vielen Hirtungen betreiben muss, extrem hoch. Unabhingig davon kann eine Immu-
nisierung eines Grofteils der Knoten nicht mehr als gezielt bezeichnet werden.

Um die Verbreitungsverldufe und die beobachteten Effekte der Simulationsparame-
ter besser einordnen zu konnen, vergleichen wir diese in Kapitel 6 mit anderen Ar-
beiten auf diesem Themengebiet. Dabei geben wir in einem ersten Abschnitt einen
Uberblick iiber verwandte Arbeiten, also Arbeiten, die inhaltliche Parallelen zu der
vorliegenden Arbeit aufweisen. Neben einer kurzen inhaltlichen Beschreibung dieser
Arbeiten, stellen wir auch Gemeinsamkeiten oder Unterschiede zur vorliegenden Ar-
beit heraus. Die vorgestellten Arbeiten haben wir in Gruppen eingeteilt, die jeweils
einem inhaltlichen Aspekt unserer Arbeit entsprechen. Diese Gruppen enthalten Ar-
beiten, die ebenfalls das Verhalten von Computerbenutzern untersuchen, Arbeiten, die
sich mit der Verbreitung von Schadprogrammen beschiftigen, und Arbeiten, in deren
Fokus speziell benutzerabhingige Schadprogramme stehen.

Nach der Vorstellung und einer ersten inhaltlichen Abgrenzung der Arbeiten, unter-
sucht der zweite Abschnitt die Gemeinsamkeiten und Unterschiede zwischen den Ar-
beiten genauer. Dieser Vergleich konzentriert sich hauptséchlich auf die Verbreitungs-
verldaufe, die den Verbreitungsverldufen der anderen Arbeiten gegeniibergestellt wer-
den. Dadurch wurden spezielle Charakteristika von Social Malcode identifiziert, durch
die die Verbreitung des E-Mail-Wurms auf eine typische Art und Weise beeinflusst
wird. Ein Beispiel hierfiir sind die Verzogerungszeiten, die bei dem E-Mail-Wurm da-
durch entstehen, dass neu zugestellte E-Mails erst eine gewisse Zeit ungelesen im Post-
eingang der Empfinger liegen, bevor sie zur Verbreitung des Wurms beitragen konnen.
Somit verbreitet sich der von uns simulierte E-Mail-Wurm auch wesentlich langsamer
als ein autonomer Computerwurm wie zum Beispiel Code Red. Neben diesem zeitli-
chen Unterschied in der Verbreitung existieren aber auch Gemeinsamkeiten beziiglich
der Verbreitung des E-Mail-Wurms und eines autonomen Computerwurms: So ist die
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grundsitzliche Form der Verbreitungsverldufe gleich. Beginnend mit einer recht lang-
samen Verbreitung (Startphase) folgt eine Periode, in der die Anzahl der infizierten
Rechner nahezu exponentiell ansteigt (Wachstumsphase). Dieser Anstieg wird dann
allmihlich immer flacher, bis sich eine Art Gleichgewicht zwischen Rechnerinfektio-
nen und -sduberungen einstellt. Danach bleibt das Niveau des Verbreitungsverlaufs
relativ konstant (Kontinuitédtsphase).

Genauso ist der Einfluss einer Hit-List auf die Verbreitung eines autonomen Wurms
vergleichbar mit dem Einfluss, den die Anzahl der Rechner, die eine initiale Spam-
Mail in ihrem Posteingang haben, auf die Verbreitung des simulierten E-Mail-Wurms
nimmt. Beide GréBen bestimmen den Zeitpunkt, ab dem der Verbreitungsverlauf von
der Start- in die Wachstumsphase iibergeht. Die von uns analysierte kiinstliche Verzo-
gerung in der Zustellgeschwindigkeit von E-Mails ist ebenfalls mit einem Phénomen
eines autonomen Computerwurms vergleichbar: mit der Dauer, die ein solcher Wurm
zur Infektion eines einzelnen Rechners bendtigt. Beide Faktoren weisen die gleiche
Auswirkung auf die Verbreitung des Schadprogramms aus. Als letztes haben wir die
gezielte Immunisierung zentraler Knoten des Simulationsnetzes mit einer anderen Ar-
beit verglichen, in der dies auch analysiert wurde. Dabei kam heraus, dass bei unseren
Simulationen bereits eine gezielte Immunisierung eines wesentlich kleineren Anteils
der beteiligten Rechner ausreicht, um einen wahrnehmbaren Einddmmungseffekt zu
erzielen.

Ebenfalls im Zuge der Diskussion haben wir den Effekt von kombinierten Gegen-
maBnahmen auf die Verbreitung des simulierten E-Mail-Wurms untersucht. Dafiir ha-
ben wir den Verbreitungsverlauf einer Simulation, bei der alle Simulationsparameter
mit ihren Standardwerten belegt waren, einem Verbreitungsverlauf gegeniibergestellt,
bei dessen Simulation folgende Gegenmalnahmen getroffen wurden: Alle Rechner
mit einer Adressbuchgrofle von mindestens 50 Kontakten sind ab Beginn der Simula-
tion immun gegen den Wurm, Rechner werden nach einer Infektion mit einer Wahr-
scheinlichkeit von 0,1 immun gegen den Wurm und die Zustellung der E-Mails dauert
drei Stunden. Es zeigt sich, dass durch diese Gegenmaflnahmen die Verbreitung des
E-Mail-Wurms stark eingedimmt werden kann. Durch die verzogerte Zustellung der
E-Mails verbreitet sich der Wurm zudem wesentlich langsamer.

Das letzte Thema der Diskussion besteht aus den Limitierungen und einem Ausblick
auf weiterfithrende Arbeiten. Die grofite Schwierigkeit bei der Erstellung der Arbeit
war das zuverldssige Messen der Verhaltensweise von menschlichen Computerbenut-
zern. Wir haben dafiir verschiedene Experimente durchgefiihrt und Skripte geschrie-
ben, die uns beim Erfassen der menschlichen Verhaltensweisen unterstiitzen. Jedoch
hatten diese alle eine unterschiedliche Zielgruppe. Dementsprechend ist das simulierte
Verhalten auch eine Kombination des Verhaltens einzelner, unterschiedlicher Gruppen
von Computerbenutzern. Daraus ergeben sich einige Verbesserungsansitze, wie man
das Verhalten von Computerbenutzern noch besser messen oder quantifizieren konn-
te. Nichtsdestotrotz haben die von erzielten Ergebnisse ausgereicht, um den Einfluss
der einzelnen Simulationsparameter zu untersuchen und die Verbreitung von Social
Malcode im Detail zu beleuchten.
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ANHANG A

Werbetext zur Vorstellung der Spam-Experimente

Durch die immer hiufiger bekannt werdenden Vorfille des Datendiebstahls/-verlusts,
steigt bei Unternehmen das Bewusstsein fiir eine sichere IT-Infrastruktur. Neben den
teilweise hohen finanziellen Schiaden durch das Abhandenkommen von sensiblen Da-
ten, tragen sicherlich auch vermehrt die dadurch entstehenden Imageschiden zu dieser
Bewusstseinssteigerung bei.

Als eine Folge dessen steigen die Investitionen in die Absicherung der IT-In-
frastruktur. So werden beispielsweise teure Firewall-Konzepte, Antiviren-Losungen
oder Intrusion-Detection-Systeme installiert. Doch was passiert, wenn Angreifer die-
se Absicherungen umgehen und versuchen, das moglicherweise schlechte Sicher-
heitsbewusstsein Threr Mitarbeiter auszunutzen, um dariiber in Ihr Firmennetzwerk
einzudringen? Die besten und teuersten Sicherheitskonzepte bieten in diesen Fillen
gewohnlich keinen Schutz. Aktuelle Trends zeigen, dass sich das Angreiferverhal-
ten immer mehr in diese Richtung verlagert. Erhalten Mitarbeiter Ihres Unterneh-
mens etwa E-Mails mit bosartigen Dateianhingen oder Verweisen auf bdsartig pré-
parierte Webseiten, stellt dies bei einem unbedachten Mitarbeiter eine grofe Ge-
fahr dar. Werden diese Anhinge heruntergeladen und ausgefiihrt oder ein Mitarbei-
ter folgt einem der Verweise, ist die Gefahr grof3, dass danach der Rechner die-
ses Mitarbeiters mit Schadsoftware infiziert ist. Dieses kleine Beispiel macht bereits
deutlich, wie wichtig das Gefahrenbewusstsein der Mitarbeiter fiir die gesamte Si-
cherheitsstrategie Thres Unternehmens sein kann und dass keineswegs eine alleinige
Absicherung der IT-Infrastruktur einen ausreichenden Schutz vor IT-Gefahren bie-
tet.

Wenn Sie wissen mochten, wie hoch das Gefahrenbewusstsein Threr Mitarbei-
ter ist, bieten wir Ihnen folgende Dienstleistung an: Wir bieten Ihnen eine kos-
tenlose und OPDV-zertifizierte Software, die in IThrem Institut die Vorgehensweise
eines Angreifers simuliert. Mit den dabei verschickten E-Mails konnen wir mes-
sen, wie hoch das Sicherheitsbewusstsein IThrer Mitarbeiter ist. Selbstverstiandlich
geht von diesen E-Mails keinerlei Gefahr aus, sie dienen lediglich zum Messen der
Schwachstelle Mensch. Die von uns angebotene Software liegt in zwei Versionen
VOr:
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A. Werbetext zur Vorstellung der Spam-Experimente

1. Eine einfache Version, die Thnen einen schnellen Uberblick dariiber liefert wie

218

anfillig Thr Institut fiir Angriffe ist, die mit konventioneller Hardware nicht oder
nur kaum verhindert werden konnen. Bei dieser Version werden keinerlei In-
formationen iiber die Empfianger (Ihre Mitarbeiter) gespeichert. Als Ergebnis
werden sie beispielsweise wissen, wie viele Ihrer Mitarbeiter einen Anhang her-
untergeladen haben oder diesen sogar ausfiihrten.

Die zweite Version arbeitet fast identisch zur ersten Version, nur dass sie in einer
pseudonymisierten Art und Weise Ergebnisse speichert. Dadurch erméglichen
wir Thnen, den Erfolg einer méglichen Fortbildung Threr Mitarbeiter zu quan-
tifizieren, indem diese Version unserer Software zu einem spiteren Zeitpunkt
erneut ausgefiihrt wird. Wir versichern Ihnen, dass bei dieser Version ebenfalls
keinerlei Daten iiber Ihre Mitarbeiter gespeichert werden, die Riickschliisse auf
einzelne Identititen zulassen.



ANHANG B

Einverstandniserklarung

Diese Seite ist absichtlich leer, damit die Einverstdandniserkldrung
auf der ndchsten Seite grofler skaliert dargestellt werden kann.
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B. Einverstindniserkldrung

Lehrstuhl fir Praktische Informatik 1

FAKULTAT FUR MATHEMATIK UND INFORMATIK — [JN TVERSITAT
MANNHEIM

Sekretariat des Lehrstuhls:

Telefon 0621/181-2540

Telefax 0621/181-3577
braak@informatik.uni-mannheim.de
http://pil.informatik.uni-mannheim.de/

Markus Engelberth

A5, 6,68131 Mannheim

Telefon 0621/181-2669
engelberth@informatik.uni-mannheim.de

Einverstandniserklarung

Im Rahmen seiner Promotionsarbeit hat Herr Markus Engelberth vom Lehrstuhl fiir
Praktische Informatik 1 ein Programm erstellt, das auf einem Mailserver die
Zeitstempel des Eintreffens und des Lesens der E-Mails eines registrierten Benutzers
ermitteln und ausgeben kann. Die Ausgaben sind nicht personenbezogen und lassen
weder Ruckschliusse auf den Empfanger, den Absender, den Inhalt oder den Betreff
der E-Mails zu.

Hiermit erklare ich mich damit einverstanden, dass das von Herrn Markus Engelberth
erstellte Programm auf meine unten angegebene Mailbox der Universitdt Mannheim
angewandt werden darf.

Ebenfalls erklare ich mich damit einverstanden, dass die dabei produzierten
Ausgaben des Programms Herrn Markus Engelberth zum Zwecke seiner Dissertation
zur Verfiigung gestellt werden.

Vorname:

Nachname:

Benutzerkennung (achtstellig):

Ort, Datum Unterschrift

Abbildung B.1.: Einverstindniserklirung

Durch das Ausfiillen dieser Erkldrung haben sich Studenten und Mitarbeiter der Universitéit
Mannheim damit einverstanden erklirt, dass Informationen iiber ihr Leseverhalten von E-Mails
aus ihrer Mailbox extrahiert und im Rahmen dieser Arbeit verarbeitet werden diirfen.
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ANHANG C

Skript zum Auslesen von E-Mail-Zeitinformationen

©C 0NN AW —

55

#!/usr/bin/python
import sys, os, time, struct, stat, email, re, subprocess, hashlib

seenDir = "/var/lib/imap/user/"
mbpath_error_praefix = "Invalid mailbox name"
seen = None
rectypes = {

1: ' INORDER’,

2: ’ADD’,

4: 'DELETE’

255: ’'CO
257: 'DUMMY’,

’

-

2il1b

bt r
Based on http:
class Skiplist (dict):
def _ _init__ (self, name):

global rectypes

size = os.stat (name) [stat.ST_SIZE]

f = open(name)

assert f.read(20) == "\241\002\213\015skiplist £ile\0\0O\O"

-

major, minor, maxlevel, curlevel, listsize, log_start, last_recovery

read(28))
assert major == 1
i=0
while True:
i+=1
rectype = f.read(4)
if not rectype: break #
rectype = struct.unpack(’!I’, rectype) [0]
rectype = rectypes|[rectype]
if rectype == 'COMMIT’:
continue
if rectype == 'DELETE’:
delptr = struct.unpack(’!I’, f.read(4))[0]
continue
keysize = struct.unpack(’!I’, f.read(4)) [0]
key = f.read(keysize)
f.read(((keysize + 3) & OxFFFFFFFC) - keysize)
datasize = struct.unpack(’!I’, f.read(4)) [0]
data = f.read(datasize).split(
f.read(((datasize + 3) & OXFFFFFFFC) - datasize)
if key not in self.keys():
self[key] = []
try:
if (data[3], data[4]) not in self[key]:
self[key] .append((data[3], data[4]))
except:
pass
while True:
skipptr = struct.unpack(’!I’, f.read(4))[0]
if skipptr == OxFFFFFFFFL: break
f.close()

= struct.unpack(’!717, £f.
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C. Skript zum Auslesen von E-Mail-Zeitinformationen

58 # seen-Pattern —> et ( mailID_1, maillID_2, .... )

59 def decode_seen (encoded_seen) :

60 seenset = set ()

61 try:

62 if encoded_seen:

63 for interval in encoded_seen.split(’,’):

64 if ’:’ in interval:

65 begin, end = interval.split(’:’)

66 seenset.update (range (int (begin), int(end) + 1))
67 else:

68 seenset.add (int (interval))

69 return seenset

70 except:

71 return set ()

72

73

74 -> [mailID] = ( timestamp_NICHT_ sen, timestamp_: 1)

75 +# Based on http://w
76 def getReadTimes (folderlD) :
77 result = {}

majid.info

78 processed = decode_seen (seen[folderID] [0][1])

79 lastTimestamp = seen[folderID] [0][0]

80 for entry in seen[folderID][1l:]:

81 seenMails = decode_seen(entry[1])

82 currentTimestamp = entry[0]

83 diffMails = seenMails

84 diffMails.difference_update (processed)

85 for mailID in diffMails:

86 result [mailID] = (lastTimestamp, currentTimestamp)
87 lastTimestamp = currentTimestamp

88 processed.update (seenMails)

89 return result

90

91

92 # Based on http:// majid.info

93 def email_received(filename) :

94 m = email.message_from_file (open (filename))

95 received = m.get_all ('’ received’)

96 if received:

97 received = received[0].split(’;’)[-1].strip()
98 ts_received = time.mktime (email.Utils.parsedate (received))
99 else:

100 ts_received = None

101 if ’date’ in m:

102 ts_date = time.mktime (email.Utils.parsedate (m[’date’]))
103 else:

104 ts_date = None

105 try:

106 ts_ctime = os.stat(filename) [stat.ST_CTIME]

107 except:

108 ts_ctime = None

109 return (ts_received, ts_date, ts_ctime)

110

111

112 def header2ID(filename) :

113 header_magic = """\241\002\213\015Cyrus mailbox
114 "The b h about this that it had "
115 \t--Jim Morr on Andrew

116 "nn

117 f = open (filename)

118 assert f.read(len(header_magic)) == header_magic
119 line = f.readline()

120 f.close ()

121 return line.split (’\t’)[1l].strip()

122

123

124 def getTimes (mbpath, char, mailbox) :
125 global seen
126 print "SHAL (mailbox, folderID,mailID) (TS_RECEIVED, TS_DATE, TS_CTIME)\tNOT_READ\tREAD"

127 reSubpath = re.compile ("/ (\w) /user/(.*?)/(.*?)cyrus.headers")

128 ID2folder =

129 for (root, dirs, files) in os.walk (mbpath) :

130 for filename in files:

131 if filename == "cyrus.header":

132 matSubpath = reSubpath.search(os.path.join(root, filename))
133 if matSubpath:

134 subpath = matSubpath.group (3)

135 if subpath.endswith("/"):

136 subpath = subpath[:-1]

137 ID2folder [header2ID (os.path.join(root, filename))] = subpath
138 seen = Skiplist (os.path.join(seenDir, char, ’%s.seen’ % mailbox))
139 for folderID in seen.keys():

140 if len(seen[folderID]) < 2:

141 del seen[folderID]

142 for folderID in seen.keys():

143 if folderID not in ID2folder.keys():

144 continue

145 if len(seen[folderID]) > 1:

146 readTimes = getReadTimes (folderlID)

147 for maillD in readTimes.keys () :
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148
149
150
151
152
153
154
155
156
157

158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199

shalMailID = hashlib.shal("%s%s%s" % (mailbox, folderID, maillID)) .hexdigest (

if not os.path.exists(os.path.join(mbpath, ID2folder[folderID], str(mailID) + ".’)):
pass

else:
ctime = email_received(os.path.join (mbpath, ID2folder[folderID], str(maillD) + ".’))
print "%$s\t%s\t%s\t%s" % (shalMaillD, ctime, readTimes[maillID][0], readTimes[mailID][1])

def getPath (mbname) :
procMbpath = subprocess.Popen("/usr/lib/cyrus/bin/mbpath user.%s" % mbname, stdout=subprocess.PIPE
, stdin=subprocess.PIPE, stderr=subprocess.PIPE, shell=True)
procMbpath.wait ()
if len(procMbpath.stderr.read()) ==
output = procMbpath.stdout.read() .strip()
if output.lower () .startswith (mbpath_error_praefix.lower()):
return None
else:
return output
else:
return None

if name

! __main__':
try:
mailbox = sys.argv[1l]
except:

print "USAGE: python %s <mailbox name>" % sys.argv[0]
sys.exit (1)
mbpath = getPath (mailbox)
if mbpath == None:
print 'ERROR: No path found for mailbox name "%s"’ % mailbox
sys.exit (2)
reChar = re.compile("/imap/(.)/user/")
matChar = reChar.search (mbpath)
try:
if matChar:
char = matChar.group (1)
else:
raise
except:
print "ERROR: Cannot find hash character for mailbox."
sys.exit (3)

try:
print ‘time ", time.time (
print ‘altzone :’, time.altzone
print ‘localtime : %s (%s)’ % (repr(time.localtime()), time.mktime (time.localtime()))
print ‘ctime ', time.ctime (
print ‘timezone : %s\n’ $ repr(time.tzname)
except:

print ’'ERROR: Exception while examination of time informations.\n’
if os.path.isdir (mbpath) :
getTimes (mbpath, char, mailbox)

Code-Block C.1: Python-Skript zum Auslesen der Eintreff- und Lesezeiten von E-Mails
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