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Datenschutzrechtliche Fragen bei der Einflihrung
der Bibliothekssoftware Alma

Christian Hanger und Marion von Francken-Welz'

Die Universitétsbibliothek Mannheim hat mit Hilfe der Zentralen
Datenschutzstelle der baden-wiirttembergischen Universitdten (ZENDAS)

die datenschutzrechtlichen Bestimmungen ihres Abonnement-Lizenz- und
Supportvertrags mit Ex Libris fiir die Software Alma formuliert. Im vorliegenden
Beitrag werden die datenschutzrechtlichen Fragestellungen bei der Ausgestaltung
des Vertragsverhéltnisses mit dem Unternehmen Ex Libris (Deutschland) GmbH
und dem Unterauftragsdatenverarbeiter Ex Libris Ltd. (Israel) dargelegt. Die er-
arbeiteten Lésungen kénnen grosso modo auch den Alma-Kunden in anderen
Bundesldndern und den Anwendern der cloudbasierten Softwaresysteme anderer
Anbieter als Orientierung dienen.

The Zentrale Datenschutzstelle der baden-wiirttembergischen Universitéten
(ZENDAS) gave Mannheim University Library advise in drafting the privacy issues of
the Ex Libris Alma subscription, services and support agreement. In this paper we
explain the privacy questions in drafting the contract with the company Ex Libris
(Germany) GmbH and the subcontractor Ex Libris Ltd. (Israel). The developed solu-
tions could be used as a blueprint for future Alma customers in other federal states
or for cloud based systems from other companies.

Einleitung

} Im Jahr 2013 hat sich die Universitatsbibliothek
Mannheim fir die Einfihrung der Software Alma ent-
schieden. Ex Libris hat die Software Alma als Unified
Ressource Management (URM) System konzipiert,
das eine integrierte Bearbeitung von elektronischen
und gedruckten Medien ermdglicht.? Solche Sys-
teme werden haufig als Software as a Service (SaaS)
angeboten, d. h. die Pflege von Soft- und Hardware
wird durch den Anbieter vorgenommen, wahrend der
Kunde flr die Konfiguration und den Zugang zum Sys-

1 Dieser Beitrag beruht auf einem Vortrag der Verfasser auf der 13. InetBib-
Tagung am 12. Februar 2016 in Stuttgart und entstand mit freundlicher Un-
terstiitzung von Ex Libris und ZENDAS.

2 Neubauer, Karl Wilhelm: Integrated Library Systems (ILS) und Unified Res-
source Management (URM). Die Zukunft des lokalen Bibliothekssystems,
in: b.i.t.online 13 (2) (2015), S. 124 f., URL: http://www.b-i-t-online.de/
heft/2010-02 /fachbeitrag.pdf [14.07.2016]; Breeding, Marshall: Ex Libris
Marks Progress in Developing URM, in: Library Technology Guides. Smart
Library Newsletter January 2011, URL: http://librarytechnology.org/reposi-
tory/item.pl?id=16117 [14.07.2016].
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tem verantwortlich ist.® SaaS ist eine Ausprégung des
Cloud Computing.

Im Rahmen der Verhandlungen mit dem Anbieter Ex
Libris (Deutschland) GmbH wurde deutlich, dass eine
Vielzahl datenschutzrechtlicher Fragen geklart wer-
den mussten, die Uber die bisherigen Erfahrungen mit
anderen Softwareprodukten hinausgingen: Die UB
Mannheim beabsichtigte die Lizenzierung des URM
Systems eines weltweit tatigen Unternehmens. Die
Software wird auf einer Serverfarm in Amsterdam be-
trieben. Auf diese Software und die fiir den Betrieb er-
forderliche Hardware greifen die Mitarbeiterinnen und
Mitarbeiter von Ex Libris teilweise von innerhalb und
teilweise von auBerhalb der Europaischen Union zu.
Daher wurde die Zentrale Datenschutzstelle der ba-
den-wirttembergischen Universitaten (ZENDAS) um
die Prifung der Vertragsunterlagen auf datenschutz-
rechtliche Konformitat gebeten. ZENDAS priifte die
Vertragsunterlagen und formulierte ausfiihrliche An-
merkungen und Riickfragen technischer und rechtli-
cher Natur, die von der UB Mannheim und Ex Libris
beantwortet wurden. Die gefundenen Lésungen folg-
ten in vielen Punkten den Regelungen, die zeitgleich
von den Berliner Universitatsbibliotheken fur die Li-
zenzierung von Alma erarbeitet wurden.* Am Ende
des Priifverfahrens standen ein mit Hilfe von ZENDAS
Uberarbeiteter Vertrag zur Datenverarbeitung im Auf-
trag und ein Verfahrensverzeichnis inklusive diverser
Anhange. Nach Abschluss der Priifung durch ZENDAS
wurde das Verfahrensverzeichnis dem Landesbeauf-
tragten fur den Datenschutz Baden-Wirttemberg zur
Kenntnisnahme tbersandt.

Im vorliegenden Beitrag werden die datenschutz-
rechtlichen Problemstellungen und ihre Losungen bei
der Einflihrung von Alma unter Einbeziehung der aktu-
ellen Literatur erortert. Konkret geht es um die recht-
liche Gestaltung des Auftragsverhaltnisses mit der Ex
Libris (Deutschland) GmbH und des Unterauftragsver-

3 Kavis, Michael J.: Architecting the Cloud Design Decisions for Cloud Com-
puting Service Models (Saa$, PaaS, and laaS), Hoboken 2014, URL: http://
proquest.techbus.safaribooksonline.de/9781118826461 [14.07.2016].

4 Kende, Jiri: Software as a Service: Herausforderungen bei der Einfiihrung des
Bibliothekssystems Alma, in: o-bib 2 (4) (2015), S. 134-139, URL: https://
www.o-bib.de/article /view/2015H4S134-139/3185 [14.07.2016].
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haltnisses mit der Ex Libris Ltd (Israel) sowie die Rolle
des Rechenzentrumsbetreibers Equinix (Netherlands)
B.V. Des Weiteren wird der Frage nachgegangen, wel-
che rechtlichen Implikationen die Ubernahme der Ex
Libris-Gruppe durch das US-amerikanische Unterneh-
men ProQuest fiir das bestehende Vertragsverhaltnis
mit der Universitat Mannheim hat. Ein Ausblick auf
die kiunftige Rechtslage unter der Verordnung (EU)
2016/679 des Européischen Parlaments und des Ra-
tes vom 27. April 2016 zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Da-
ten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46 /EG (Datenschutz-Grundverordnung
- DSGVO), die ab dem 25. Mai 2018 unmittelbar an-
wendbar ist, schlieBt sich an.

Auftragsdatenverarbeitung

Datenschutzrechtlich kann die Nutzung von Cloud-
Diensten im Wege einer Datenverarbeitung im Auftrag
(§ 7 Landesdatenschutzgesetz Baden-Wirttemberg
[LDSG BW]; § 11 Bundesdatenschutzgesetz [BDSG])
oder einer Ubermittlung von Daten (§ 3 Abs. 2 S. 2
Nr. 4 LDSG BW; § 3 Abs. 4 S. 2 Nr. 3 BDSGQ) realisiert
werden.’ Eine Auftragsdatenverarbeitung liegt vor,
wenn ein Auftragnehmer die Daten im Auftrag und auf
Weisung des Auftraggebers in einem Mitgliedstaat der
Europaischen Union® verarbeitet. Dies trifft auf das
Vertragsverhéltnis zwischen der Ex Libris (Deutsch-
land) GmbH und der Universitdt Mannheim zu, da
die Ex Libris (Deutschland) GmbH die Daten fur die
Universitat Mannheim in zwei Rechenzentren in den
Niederlanden speichert und verarbeitet. Erfolgt die
Datenverarbeitung in einem Drittstaat, handelt es sich
grundsatzlich um eine Ubermittlung, fiir die strengere
Anforderungen gelten.’

5 Eckhardt, Jens: Cloud Computing - Orientierungshilfe 2.0 des Diisseldorfer
Kreises, in: DuD 2015, S. 176-182 (177).

6 Umkehrschluss aus § 3 Abs. 5i. V. m. Abs. 2 S. 1 Nr. 4 LDSG BW; vgl. § 3 Abs.
8S.2und 3i.V.m. Abs. 8 BDSG; vgl. dazu Gabel, Detlev, in: Jiirgen Taeger/
Detlev Gabel (Hrsg.), Kommentar zum BDSG und zu den Datenschutzvor-
schriften des TKG und TMG, 2. Aufl., Frankfurt am Main 2013, § 11 BDSG Rn.
25; Gola, Peter/Klug, Christoph/Korffer, Barbara/Schomerus, Rudolf, BDSG
- Bundesdatenschutzgesetz, Kommentar, 12. Aufl., Miinchen 2015, § 11 Rn.
16; Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum
BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG und
TKG, 2. Aufl., KéIn 2016, § 11 BDSG Rn. 2, 12 f.; Wedde, Peter, in: Wolfgang
Déaubler/Thomas Klebe /Peter Wedde /Thilo Weichert, Bundesdatenschutzge-
setz - Kompaktkommentar zum BDSG, 5. Aufl., Frankfurt am Main 2016, § 11
Rn. 18.

7  Eckhardt, Jens: Cloud Computing - Orientierungshilfe 2.0 des Diisseldorfer
Kreises, in: DuD 2015, S. 176-182 (177); Gabel, Detlev, in: Jirgen Taeger/
Detlev Gabel (Hrsg.), Kommentar zum BDSG und zu den Datenschutzvor-
schriften des TKG und TMG, 2. Aufl., Frankfurt am Main 2013, § 11 BDSG
Rn. 25 f.; Gola, Peter/Klug, Christoph/Korffer, Barbara/Schomerus, Rudolf,
BDSG - Bundesdatenschutzgesetz, Kommentar, 12. Aufl., Miinchen 2015, §
11 Rn. 16; Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kom-
mentar zum BDSG und zur DSGVO sowie den Datenschutzbestimmungen des
TMG und TKG, 2. Aufl., K&In 2016, § 11 BDSG Rn. 13f.; Wedde, Peter, in: Wolf-
gang Déubler/Thomas Klebe/Peter Wedde/Thilo Weichert, Bundesdaten-
schutzgesetz - Kompaktkommentar zum BDSG, 5. Aufl., Frankfurt am Main
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Bei der Auftragsdatenverarbeitung bleibt der Auftrag-
geber fir die Einhaltung der datenschutzrechtlichen
Vorschriften verantwortlich (§ 7 Abs. 1S. 1 LDSG BW;
§ 11 Abs. 1 S. 1 BDSG), wéhrend der Auftragnehmer
die Daten nur im Rahmen des Auftrags und der Wei-
sungen des Auftraggebers verarbeiten darf (§ 7 Abs.
3S.2LDSGBW; § 11 Abs. 3 S. 1 BDSG). Der Auftrag-
geber muss den Auftragnehmer sorgféltig auswéhlen
(§7 Abs.2S. 1LDSGBW; § 11 Abs. 2 S. 1 BDSG) und
Uberwachen (§ 7 Abs. 2 S. 6 LDSG BW; § 11 Abs. 2 S.
4 BDSQG). Dabei ist eine Kontrolle vor Ort nicht zwin-
gend erforderlich; vielmehr kann sich der Auftragge-
ber auf Zertifizierungen, Prifberichte und Referenzen
stlitzen.® Im Einzelfall kann ein Sicherheitskonzept
geniigen.’

Die Datenschutzgesetze stellen auBerdem Mindest-
anforderungen an den Vertragsinhalt. Dazu gehoren
Gegenstand und Umfang der Datenverarbeitung (§ 7
Abs. 2 S. 4 LDSG BW; § 11 Abs. 2 S. 2 Nr. 2 BDSG),
die Weisungsbefugnis des Auftraggebers (§ 7 Abs. 2
S. 4 LDSG BW; § 11 Abs. 2 S. 2 Nr. 9 BDSG) sowie
eine Regelung liber mogliche Unterauftrage (§ 7 Abs.
2 S.4 LDSG BW; § 11 Abs. 2 S. 2 Nr. 6 BDSG).

Personenbezogene Daten

Um eine Datenverarbeitung im Sinne der Daten-
schutzgesetze handelt es sich nur dann, wenn perso-
nenbezogene Daten verarbeitet werden. Personen-
bezogene Daten sind Einzelangaben uber personli-
che oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren natiirlichen Person (§ 3 Abs. 1
LDSG BW; § 3 Abs. 1 BDSG). Nach dieser Definition
werden im Bibliothekssystem Alma eine Reihe per-
sonenbezogener Daten verarbeitet, insbesondere
Daten von Bibliotheksnutzerinnen und -nutzern, Lie-
feranten, Mitarbeiterinnen und Mitarbeitern sowie
Administrationsvorgéange in der Applikation und im
Webserver.

Sorgfiltige Auswahl des Auftragnehmers

Bei der Auftragsdatenverarbeitung hat der Auftragge-
ber den Auftragnehmer sorgféaltig auszuwahlen (§ 7
Abs. 2 S. 1 LDSG BW; § 11 Abs. 2 S. 1 BDSG). Dabei
geht es im Kern darum, ob der Auftragnehmer willens

2016,§ 11Rn. 20; a. A. Thomale, Philipp-Christian, in: Auernhammer (Begr.),
DSGVO, BDSG - Datenschutz-Grundverordnung, Bundesdatenschutzgesetz
und Nebengesetze - Kommentar, 5. Aufl., KéIn 2017, § 11 BDSG, Rn. 31 f.

8 Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum
BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG und
TKG, 2. Aufl., KéIn 2016, § 11 BDSG Rn. 55, 92.

9 Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum
BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG und
TKG, 2. Aufl., KéIn 2016, § 11 BDSG Rn. 93; Schrotz, Jan-Oliver/Zdanowiecki,
Konrad, Cloud Computing fir die 6ffentliche Hand - Rechtliche Schliisselthe-
men und L&sungsansatze, in: CR 2015, S. 485-492 (488).
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und in der Lage ist, ein angemessenes Datenschutzni-
veau zu gewahrleisten.'

In diesem Zusammenhang stellte sich zunachst die
Frage, ob die Ubernahme der Ex Libris-Gruppe durch
ProQuest - ein Unternehmen mit Hauptsitz in den
USA - datenschutzrechtlich relevant ist. Die Rechts-
personlichkeit der Ex Libris (Deutschland) GmbH so-
wie der Ort der Datenverarbeitung werden von der
Ubernahme nicht beriihrt. Zu diskutieren war aller-
dings, ob die Ubernahme das Risiko einer Heraus-
gabe von personenbezogenen Daten an US-ameri-
kanische Behorden schafft, das einer Beauftragung
der Ex Libris (Deutschland) GmbH entgegenstehen
konnte.

Hintergrund ist ein Szenario, das von Becker und Ni-
kolaeva'' beschrieben wird: Verlangen US-amerikani-
sche Behorden von einer US-amerikanischen Mutter-
gesellschaft die Herausgabe von Daten auf Servern
einer europaischen Tochtergesellschaft, konnte die
Tochtergesellschaft dem Druck der Muttergesell-
schaft nachgeben und Daten unter VerstoB gegen
europédisches Datenschutzrecht herausgeben.'? Aller-
dings hat ein US-amerikanisches Gericht kirzlich ent-
schieden, dass ein Dienstanbieter mit Sitz in den USA
E-Mails eines Nutzers, die sich auf auslandischen
Servern einer Tochtergesellschaft befinden, nach
geltendem Recht nicht herausgeben muss.” Zudem
ist die Ex Libris (Deutschland) GmbH an deutsches
Recht gebunden und hat den europaischen Kunden
gegenuber versichert, dass weder die européaischen
Niederlassungen noch Ex Libris Ltd. (Israel) perso-
nenbezogene Daten européischer Kunden gegenuber
US-Behorden offenlegen dirfen. Konkrete Anhalts-
punkte ,flr ein erhdhtes Risiko eines Rechtsbruchs®,
die Becker und Nikolaeva als MaBstab formulieren,*
gibt es folglich nicht. Vor diesem Hintergrund kann
allein der Umstand, dass die Ex Libris (Deutschland)

10 Gola, Peter/Klug, Christoph/Kérffer, Barbara/Schomerus, Rudolf, BDSG -
Bundesdatenschutzgesetz, Kommentar, 12. Aufl., Miinchen 2015, § 11 Rn.
20; Petri, Thomas B., in: Sipros Simitis (Hrsg.), Bundesdatenschutzgesetz, 8.
Aufl., Baden-Baden 2014, § 11 Rn. 55.

Becker, Philipp/Nikolaeva, Julia: Das Dilemma der Cloud-Anbieter zwischen
US Patriot Act und BDSG - Zur Unmdglichkeit rechtskonformer Datentiber-
mittlung fiir gleichzeitig in USA und Deutschland operierende Cloud-Anbieter,
in: CR 2012, S. 170-176.

12 Becker, Philipp/Nikolaeva, Julia: Das Dilemma der Cloud-Anbieter zwischen
US Patriot Act und BDSG - Zur Unmdglichkeit rechtskonformer Datentiber-
mittlung fiir gleichzeitig in USA und Deutschland operierende Cloud-Anbieter,
in: CR 2012, S. 170-176 (175).

13 Microsoft Corp. v. United States (In re Warrant to Search a Certain E-Mail
Account Controlled & Maintained by Microsoft Corp.), 829 F.3d 197, 2016
U.S. App. LEXIS 12926 (2d Cir. N.Y., 2016); Microsoft Corp. v. United States
(In re Warrant to Search a Certain E-Mail Account Controlled & Maintained by
Microsoft Corp.), 2017 U.S. App. LEXIS 1274 (2d Cir., Jan. 24, 2017).

14 Becker, Philipp/Nikolaeva, Julia: Das Dilemma der Cloud-Anbieter zwischen
US Patriot Act und BDSG - Zur Unmdglichkeit rechtskonformer Datentiber-
mittlung fiir gleichzeitig in USA und Deutschland operierende Cloud-Anbieter,
in: CR 2012, S. 170-176 (176).
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GmbH eine amerikanische Muttergesellschaft hat, ih-
rer Beauftragung nicht entgegenstehen.

Bei der sorgfaltigen Auswahl des Auftragnehmers ist
insbesondere zu bertiicksichtigen, ob er die fiir den
Datenschutz erforderlichen technischen und organi-
satorischen MaBnahmen treffen kann (§ 7 Abs. 2 S. 2
LDSG BW; § 11 Abs. 2 S. 1 BDSG).

Ein erster Baustein ist die Zertifizierung der Ex Lib-
ris (Deutschland) GmbH und des Ex Libris Daten-
centers in Amsterdam nach ISO 27001:2013. Diese
Norm betrifft die Wartung von Softwaresystemen
und den Betrieb von Datencentern unter Berlcksich-
tigung der einschldgigen IT-Risiken. Des Weiteren
wurden die Ex Libris Cloud-Dienste inzwischen nach
ISO 27018:2014, dem ersten Standard, der sich auf
den Schutz personenbezogener Daten in der Cloud
bezieht, zertifiziert. Mit der Universitdt Mannheim
vergleichbare Referenzkunden in der Européaischen
Union sind u.a. die Université de Liege, die Freie Uni-
versitat Bozen oder die University of Lancaster.

Die erforderlichen technischen und organisatorischen
MaBnahmen (§ 9 LDSG BW; § 9 BDSG) sind gem. § 11
Abs. 2 Nr. 10 LDSG BW (vgl. § 4e S. 1 Nr. 9 BDSG) im
Verfahrensverzeichnis aufgefihrt.

Die Zutrittskontrolle (§ 9 Abs. 3 Nr. 1 LDSG BW) wird
dadurch gewahrleistet, dass sich die physikalischen
Server der Ex Libris (Deutschland) GmbH in separaten
und abgeschlossenen Serverschranken in zwei Ser-
verrdumen der Firma Equinix (Netherlands) B.V. an
den Standorten Amsterdam und Zwolle befinden. Die
Schrénke sind mittels Schlissel und die Rdume mit-
tels Code-Karte zugénglich. Nur die Mitarbeiter der Ex
Libris (Deutschland) GmbH haben jederzeit Zugriff auf
die Server in den Serverschréanken. Die Schllssel und
die Code-Karten werden in Schlisseltresoren aufbe-
wahrt, deren Zugang durch Kameras tiberwacht wird.
In Fallen, in denen die Einschaltung von Technikern
anderer Firmen fir die Wartung erforderlich ist, wird
diesen Zugang zu den Servern nur unter Begleitung
von Mitarbeitern der Ex Libris (Deutschland) GmbH
gewahrt. Insgesamt ist der Zugang zum Datencenter
auf autorisiertes Personal beschrankt und jeder Be-
sucher wird eskortiert. Der Zugang zum Datencenter
wird 24x7x365 protokolliert und tberwacht.

Weitere MaBnahmen verhindern einen unbefugten Zu-
gang zu den Daten: Die physikalischen Server haben
keine USB-Ports oder CD/DVD-Laufwerke. AuBer auf
den beschriebenen Servern in Amsterdam und den
Speichereinrichtungen in Zwolle werden die Daten
auf keinen anderen Datentragern gespeichert. Des
Weiteren werden die personenbezogenen Daten in
Alma in verschlisselter Form gespeichert. Dabei wird
eine Oracle-Verschlusselung eingesetzt, die auf dem
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Advanced Encryption Standard (AES 128 Bit) beruht.
Allein autorisierte Personen - Mitarbeiterinnen und
Mitarbeiter der Ex Libris (Deutschland) GmbH und der
Universitat Mannheim - erhalten Login-Daten fiir die
Alma-Applikation der Universitat. Von Seiten der UB
Mannheim ist der Zugang zur Applikation so gestal-
tet, dass der Zugriff allein bei bestehendem Beschéf-
tigungsverhaltnis moglich ist, und allein auf die Appli-
kationsbereiche und Daten der Universitdt Mannheim
erfolgt, die fir die Erledigung des jeweiligen Dienstge-
schéfts erforderlich sind. Alle applikationsbezogenen
Netzwerkverbindungen sind verschlisselt und die au-
torisierten Personen greifen allein mittels HTPPS auf
die Applikation zu.

Housing als Auftragsdatenverarbeitung?

Unter Housing ist im allgemeinem die Aufstellung ei-
nes Unternehmensservers im Rechenzentrum eines
Drittanbieters zu verstehen. Die Ex Libris (Deutsch-
land) GmbH nutzt hier die Dienste des niederlandi-
schen Anbieters Equinix (Netherlands) B.V. Insofern
war zu kléaren, ob das Housing wiederum eine Auf-
tragsdatenverarbeitung darstellt.

§ 7 Abs. 5 LDSG BW stellt Wartungsarbeiten und ver-
gleichbare Hilfstatigkeiten bei der Datenverarbeitung
einer Auftragsdatenverarbeitung gleich. Eine dhnliche
Regelung enthélt § 11 Abs. 5 BDSG: Danach finden
die Vorschriften Uber die Auftragsdatenverarbei-
tung entsprechende Anwendung, wenn die Prifung
oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch andere Stellen
im Auftrag vorgenommen wird und dabei ein Zugriff
auf personenbezogene Daten nicht ausgeschlossen
werden kann. Diese Vorschrift kommt also nicht nur
zur Anwendung, wenn ein Zugriff auf personenbezo-
gene Daten tatsachlich erfolgt, sondern bereits dann,
wenn er nicht ausgeschlossen werden kann." Nach
einer Auffassung in der Literatur gentgt sogar ein nur
theoretisch moglicher Zugriff auf personenbezogene
Daten; nur bei anonymen Daten und Testdaten soll
eine Auftragsdatenverarbeitung ausscheiden.' Nach
anderer Auffassung soll der rein theoretisch mogliche
Zugriff auf personenbezogene Daten hingegen nicht
ausreichen.” Daflir spricht die Ratio des § 11 Abs.

15 Gabel, Detlev, in: Jirgen Taeger/Detlev Gabel (Hrsg.), Kommentar zum BDSG
und zu den Datenschutzvorschriften des TKG und TMG, 2. Aufl., Frankfurt
am Main 2013, § 11 BDSG Rn. 67; Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.),
BDSG/DSGVO - Kommentar zum BDSG und zur DSGVO sowie den Daten-
schutzbestimmungen des TMG und TKG, 2. Aufl., KéIn 2016, § 11 BDSG Rn.
122.

16 Wedde, Peter, in: Wolfgang Ddubler/Thomas Klebe/Peter Wedde /Thilo Wei-
chert, Bundesdatenschutzgesetz - Kompaktkommentar zum BDSG, 5. Aufl.,
Frankfurt am Main 2016, § 11 Rn. 74.

17 Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum
BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG und
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5 BDSG: Bei der Wartung von Datenverarbeitungs-
anlagen besteht grundsétzlich die Gefahr, dass der
Auftragnehmer ,,im Rahmen seiner Téatigkeit”', also
»quasi ,beildufig”', personenbezogenen Daten zur
Kenntnis nimmt.?° Besteht eine solche Gefahr faktisch
jedoch nicht, ist die Gleichstellung mit der Auftrags-
datenverarbeitung nicht gerechtfertigt.?’ Werden also
personenbezogene Daten etwa dem Stand der Tech-
nik entsprechend verschlisselt, ,muss nicht damit
gerechnet werden, dass der Auftragnehmer unter
Bruch seiner vertraglichen Verpflichtungen versuchen
koénnte, die Verschliisselung zu umgehen”.?

Im Fall des Housings bei der Equinix (Netherlands)
B.V. besteht nicht die Gefahr, dass Beschéftigte des
Unternehmens im Rahmen ihrer Tatigkeit mit perso-
nenbezogenen Daten der Universitdt Mannheim in
Berlihrung kommen. Gemé&B den vertraglichen Ver-
einbarungen stellt die Equinix (Netherlands) B.V. al-
lein die Einrichtungen fiir die Aufstellung der Server
bereit (Standort, Elektrizitét, Klimatisierung etc.). Die
Server und die Netzwerkkomponenten werden dage-
gen von der Ex Libris (Deutschland) GmbH betrieben.
Zusatzlich verhindern die oben beschriebenen Siche-
rungsmaBnahmen, dass die Equinix (Netherlands) B.V.
Zugang zu den auf den Servern gespeicherten Daten
erhalt. Hypothetisch konnte die Equinix (Netherlands)
B.V. sich allenfalls widerrechtlich Zugang zu personen-
bezogenen Daten der Universitat Mannheim verschaf-
fen. Diesen Fall erfasst die Gleichstellung von Prif-und
Wartungsarbeiten und vergleichbaren Hilfstatigkeiten
mit der Auftragsdatenverarbeitung jedoch gerade
nicht. Zum Teil nimmt die Literatur Housing auch ex-
plizit vom Begriff der Auftragsdatenverarbeitung aus.?

TKG, 2. Aufl., KéIn 2016, § 11 BDSG Rn. 122.

18 Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum
BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG und
TKG, 2. Aufl,, K6In 2016, § 11 BDSG Rn. 121.

19 Gabel, Detlev, in: Jiirgen Taeger/Detlev Gabel (Hrsg.), Kommentar zum BDSG
und zu den Datenschutzvorschriften des TKG und TMG, 2. Aufl., Frankfurt am
Main 2013, § 11 BDSG Rn. 65.

20 Gabel, Detlev, in: Jirgen Taeger/Detlev Gabel (Hrsg.), Kommentar zum BDSG
und zu den Datenschutzvorschriften des TKG und TMG, 2. Aufl., Frankfurt
am Main 2013, § 11 BDSG Rn. 65; Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.),
BDSG/DSGVO - Kommentar zum BDSG und zur DSGVO sowie den Daten-
schutzbestimmungen des TMG und TKG, 2. Aufl., K6In 2016, § 11 BDSG Rn.
121.

Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum
BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG und
TKG, 2. Aufl., KéIn 2016, § 11 BDSG Rn. 122.

22 Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum
BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG und
TKG, 2. Aufl., KéIn 2016, § 11 BDSG Rn. 122.

23 Gabel, Detlev, in: Jirgen Taeger/Detlev Gabel (Hrsg.), Kommentar zum BDSG
und zu den Datenschutzvorschriften des TKG und TMG, 2. Aufl., Frankfurt am
Main 2013, § 11 BDSG Rn. 18; Petri, Thomas B., in: Sipros Simitis (Hrsg.),
Bundesdatenschutzgesetz, 8. Aufl., Baden-Baden 2014, § 11 Rn. 33; Plath,
Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum BDSG
und zur DSGVO sowie den Datenschutzbestimmungen des TMG und TKG, 2.
Aufl., K6In 2016, § 11 BDSG Rn. 9; Thomale, Philipp-Christian, in: Auernham-
mer (Begr.), DSGVO, BDSG - Datenschutz-Grundverordnung, Bundesdaten-
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§ 7 Abs. 5 LDSG BW findet daher keine Anwendung,
das Housing durch die Equinix (Neterlands) B. V. ist
keine erneute Auftragsdatenverarbeitung.

Support durch Ex Libris Ltd. (Israel)

Fraglich ist zunachst, ob der Second Level Support,
der in Ausnahmeféllen im Wege des Fernzugriffs
durch Ex Libris Ltd. aus Israel erfolgt, eine Auftrags-
datenverarbeitung oder eine Ubermittlung von Daten
darstellt. Die Fernwartung ist nach § 7 Abs. 5 LDSG
BW bzw. § 11 Abs. 5 BDSG der Auftragsdatenverar-
beitung gleichzustellen.?* Erfolgt sie jedoch aus ei-
nem Drittstaat, sollen die Vorschriften tiber die Uber-
mittlung von Daten Anwendung finden.?* Demnach ist
der Second Level Support durch Ex Libris Ltd. (Israel)
jedenfalls dann zuldssig, wenn die Voraussetzungen
fiir eine Ubermittlung von Daten (§§ 16 ff. LDSG BW;
§§ 15 f., 4b, 4c BDSQ) erfillt sind.

Die Ubermittlung ist zur Erfiillung der Aufgaben der
Universitat Mannheim erforderlich (vgl. § 20 Abs. 2
i.V.m. § 18 Abs. 1 Nr. 1 LDSG BW; § 16 Abs. 1 S.
1 Nr. 1 BDSG). Die Hochschulen gewéhrleisten gem.
§28 Abs. 1S. 2 Nr. 1 Landeshochschulgesetz Baden-
Wirttemberg die bestmdgliche Verfligbarkeit von
Literatur, Systemen und Diensten fiir alle Mitglieder
und Angehdrigen der Hochschule. Der Betrieb eines
Bibliothekssystems gehort daher zu den Aufgaben
der Universitat Mannheim. Die Ubermittlung ist erfor-
derlich, wenn ,die Aufgabe sonst nicht oder nur un-
ter unverhaltnismaBigem [...] Aufwand erfillt werden
kénnte”.?¢ Tatsdchlich erfolgt der Fernzugriff durch
Ex Libris Ltd. (Israel) nur bei auBergewohnlichen War-
tungsfallen, die nicht vom Support-Team der Ex Lib-
ris (Deutschland) GmbH in Hamburg allein behoben
werden konnen. Der Zugriff der Ex Libris Ltd. (Israel)
erfolgt allein nach der erteilten Genehmigung der Uni-
versitdt Mannheim. In diesen Féllen ist der Zugriff der
Ex Libris Ltd. (Israel) notwendig, um den Betrieb des
Bibliothekssystems Alma aufrecht zu erhalten.

Auch bei der Ubermittlung gilt der sog. Zweckbin-
dungsgrundsatz (§ 18 Abs. 1 Nr. 1i. V. m. § 15 Abs.

schutzgesetz und Nebengesetze - Kommentar, 5. Aufl., Kéln 2017, § 11
BDSG, Rn. 21.

24 Vgl.Gola, Peter/Klug, Christoph/Kdrffer, Barbara/Schomerus, Rudolf, BDSG -
Bundesdatenschutzgesetz, Kommentar, 12. Aufl., Miinchen 2015,§ 11Rn. 15;
Petri, Thomas B., in: Sipros Simitis (Hrsg.), Bundesdatenschutzgesetz, 8. Aufl.,
Baden-Baden 2014, § 11 Rn. 99 f; Plath, Kai-Uwe, in: Kai-Uwe Plath (Hrsg.),
BDSG/DSGVO - Kommentar zum BDSG und zur DSGVO sowie den Daten-
schutzbestimmungen des TMGund TKG, 2. Aufl.,K6In2016,§ 11BDSGRn. 122.

25 So wohl Gabel, Detlev, in: Jirgen Taeger/Detlev Gabel (Hrsg.), Kommentar
zum BDSG und zu den Datenschutzvorschriften des TKG und TMG, 2. Aufl.,
Frankfurt am Main 2013, § 11 BDSG Rn. 68; Wedde, Peter, in: Wolfgang Déub-
ler/Thomas Klebe /Peter Wedde /Thilo Weichert, Bundesdatenschutzgesetz -
Kompaktkommentar zum BDSG, 5. Aufl., Frankfurt am Main 2016, § 11Rn. 80.

26 Roggenkamp, Dirk Jan, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar
zum BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG
und TKG, 2. Aufl.,, K6In 2016, § 15 BDSG Rn. 7.
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1 bis 4 LDSG BW; § 16 Abs. 1S. 1 Nr. 1i.V. m. § 14
BDSG).” Insofern stellt § 15 Abs. 3 LDSG BW Kklar,
dass in der Priufung und Wartung keine zweckan-
dernde Nutzung liegt.

Die Ubermittlung ist untersagt, soweit der Betroffene
ein Uberwiegendes schutzwirdiges Interesse an dem
Ausschluss der Ubermittlung hat, insbesondere wenn
in dem Staat auBerhalb der Europadischen Union ein
angemessenes Datenschutzniveau nicht gewahrleis-
tetist (§ 20 Abs. 3 S. 1 Nr. 2 LDSG BW; vgl. § 4b Abs.
2 S. 2 BDSG) und keine sonstigen ausreichenden Ga-
rantien vorliegen (§ 20 Abs. 5 LDSG BW; vgl. § 4c Abs.
2 BDSG). Nach dem Beschluss 2011/61/EU der Euro-
paischen Kommission vom 31. Januar 2011 gema6 der
Richtlinie 95/46/EG des Europaischen Parlaments
und des Rates Uber die Angemessenheit des Daten-
schutzniveaus im Staat Israel im Hinblick auf die au-
tomatisierte Verarbeitung personenbezogener Daten
(ABI. L 27 vom 01.02.2011, S. 39) verfiigt Israel Uber
ein angemessenes Datenschutzniveau. Ferner sind
keine schutzwirdigen Interessen der Betroffenen er-
kennbar, die das Interesse der Universitdt Mannheim
uberwiegen, im Ausnahmefall den Betrieb des Biblio-
thekssystems durch einen Fernzugriff der Ex Libris
Ltd. aus Israel aufrechterhalten oder wiederherstellen
zu lassen. In diesen Ausnahmefallen ist ein Fernzugriff
durch die Ex Libris Ltd. (Israel) daher zulassig.

Ausblick

Am 25. Mai 2018 wird die DSGVO in den Mitgliedstaa-
ten der Europédischen Union unmittelbar anwendbar
(Art. 99 Abs. 2 DSGVO). Sie gilt fiir die ganz oder teil-
weise automatisierte Verarbeitung personenbezoge-
ner Daten sowie fiir die nicht automatisierte Verarbei-
tung personenbezogener Daten, die in einem Datei-
system gespeichert werden (Art. 2 Abs. 1 DSGVO).
Dabei sind personenbezogene Daten alle Informati-
onen, die sich auf eine identifizierte oder identifizier-
bare natirliche Person beziehen (Art. 4 Nr. 1 DSGVO).
Die DSGVO ersetzt die Begriffe des Auftraggebers
und Auftragnehmers einer Datenverarbeitung im
Auftrag durch den ,Verantwortlichen® und den ,Auf-
tragsverarbeiter (Art. 4 Nr. 7 und 8, Art. 28 Abs.
1 DSGVO). Nach Art. 4 Nr. 8 DSGVO ist , Auftrags-
verarbeiter” eine natirliche oder juristische Person,
Behdrde, Einrichtung oder andere Stelle, die perso-
nenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet. Auch nach der DSGVO ist der Auftrags-

27 Gola, Peter/Klug, Christoph/Korffer, Barbara/Schomerus, Rudolf, BDSG -
Bundesdatenschutzgesetz, Kommentar, 12. Aufl., Miinchen 2015, § 16 Rn. 8;
Roggenkamp, Dirk Jan, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar
zum BDSG und zur DSGVO sowie den Datenschutzbestimmungen des TMG
und TKG, 2. Aufl., Kdln 2016, § 16 BDSG Rn. 5.
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verarbeiter zwar nicht ,Dritter” (Art. 4 Nr. 10 DSGVO),
aber dennoch ,Empfanger® (Art. 4 Nr. 9 DSGVO)
personenbezogener Daten.?® Daher ist die rechtliche
Grundlage der Auftragsverarbeitung nach der DSGVO
umstritten.? Darf der Verantwortliche selbst die per-
sonenbezogenen Daten verarbeiten, soll nach wohl
Uberwiegender Auffassung® auch die Auftragsverar-

28 Bertermann, Nikolaus, in: Eugen Ehmann/Martin Selmayr (Hrsg.): DS-GVO
- Datenschutz-Grundverordnung - Kommentar, Miinchen 2017, Art. 28
Rn. 3; Martini, Mario, in: Boris P. Paal/Daniel A. Pauly (Hrsg.), Datenschutz-
Grundverordnung, Miinchen 2017, Art. 28 Rn. 8; Piltz, Carlo: Die Datenschutz-
Grundverordnung - Teil 3: Rechte und Pflichten des Verantwortlichen und
Auftragsverarbeiters, in: K&R 2016, S. 709-717 (712).

29 Vgl. Krohm, Niclas/Miiller-Peltzer, Philipp: (Fehlende) Privilegierung der Auf-
tragsverarbeitung unter der Datenschutz-Grundverordnung?, in: RDV 2016,
S. 307-312 (308-311); Riicker, Daniel/Kugler, Tobias: Cloud Computing im
Lichte der Datenschutz-Grundverordnung und des EU-U.S. Privacy Shield, in:
Der Betrieb 2016, S. 2767-2772 (2768); Schmidt, Bernd/Freund, Bernhard:
Perspektiven der Auftragsverarbeitung, in: ZD 2017, S. 14-18 (14 f.).

30 Bertermann, Nikolaus, in: Eugen Ehmann/Martin Selmayr (Hrsg.): DS-GVO -
Datenschutz-Grundverordnung - Kommentar, Miinchen 2017, Art. 28 Rn. 4;
Eckhardt, Jens: Die DSG-VO - Anforderungen an die Auftragsverarbeitung als
Instrument zur Einbindung Externer, in: CCZ 2017, S. 111-117 (113); Gola, Pe-
ter, in: Peter Gola (Hrsg.), Datenschutz-Grundverordnung - VO (EU) 2016 /679
- Kommentar, Miinchen 2017, Art. 4 Rn. 58; Harting, Niko: Auftragsverar-
beitung nach der DSGVO, in: ITRB 2016, S. 137-140 (139); Hartung, Jirgen,
in: Jirgen Kihling/Benedikt Buchner (Hrsg.), Datenschutz-Grundverordnung
- Kommentar, Miinchen 2017, Art. 28 Rn. 15; Ingold, Albert, in: Gernot Sy-
dow (Hrsg.), Européische Datenschutzgrundverordnung - Handkommentar,
Baden-Baden 2017, Art. 28 Rn. 31; Krohm, Niclas/Miiller-Peltzer, Philipp:
(Fehlende) Privilegierung der Auftragsverarbeitung unter der Datenschutz-

beitung unter den zuséatzlichen Voraussetzungen des
Art. 28 DSGVO zulassig sein.®'

Nach Art. 28 Abs. 1 DSGVO darf der Verantwortli-
che nur Auftragsverarbeiter nutzen, die hinreichend
Garantien dafiir bieten, geeignete technische und
organisatorische MaBnahmen so durchzufiihren,
dass die Anforderungen der DSGVO eingehalten und
die Rechte betroffener Personen geschitzt werden.
Daraus wird geschlossen, dass der Verantwortliche
den Auftragsverarbeiter nach wie vor sorgféltig aus-
wéhlen und Uberwachen muss.?? Dabei kann er sich

Grundverordnung?, in: RDV 2016, S. 307-312 (311); Plath, Kai-Uwe, in: Kai-
Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum BDSG und zur DSGVO
sowie den Datenschutzbestimmungen des TMG und TKG, 2. Aufl., K8In 2016,
Art. 28 DSGVO Rn. 3; Schmidt, Bernd/Freund, Bernhard: Perspektiven der
Auftragsverarbeitung, in: ZD 2017, S. 14-18 (15 f.).

31 Riicker, Daniel/Kugler, Tobias: Cloud Computing im Lichte der Datenschutz-
Grundverordnung und des EU-U.S. Privacy Shield, in: Der Betrieb 2016,
S.2767-2772 (2768).

32 Vgl. Albrecht, Philipp/Jotzo, Florian: Das neue Datenschutzrecht der EU -
Grundlage, Gesetzgebungsverfahren, Synopse, Baden-Baden 2017, S. 98;
Hartung, Jirgen, in: Jirgen Kihling/Benedikt Buchner (Hrsg.), Datenschutz-
Grundverordnung - Kommentar, Miinchen 2017, Art. 28 Rn. 57, 60; Plath,
Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum BDSG
und zur DSGVO sowie den Datenschutzbestimmungen des TMG und TKG, 2.
Aufl., KéIn 2016, Art. 28 DSGVO Rn. 8; Riicker, Daniel /Kugler, Tobias: Cloud
Computing im Lichte der Datenschutz-Grundverordnung und des EU-U.S. Pri-
vacy Shield, in: Der Betrieb 2016, S. 2767-2772 (2770).
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neben anderen Faktoren® auch auf genehmigte Ver-
haltensregeln (Art. 40 DSGVO) oder ein genehmigtes
Zertifizierungsverfahren (Art. 42 DSGVO) stiitzen
(Art. 28 Abs. 5 DSGVO). Auch nicht ausdriicklich ge-
nannte Zertifizierungen und Prifungen kommen als
Nachweise in Betracht.®*

Der Auftragsverarbeiter darf die Daten grundsatz-
lich nur auf Weisung des Verantwortlichen verar-
beiten (Art. 29 DSGVO). Unterauftrége sind nur mit
vorheriger Genehmigung des Verantwortlichen zu-
lassig, die allgemein oder in Bezug auf konkrete Un-
terauftragnehmer erteilt werden kann (Art. 28 Abs.
2 DSGVO0).*®

Auch die DSGVO stellt Mindestanforderungen an den
Inhalt des Auftrags. Er muss unter anderem Gegen-
stand, Art, Zweck und Dauer der Datenverarbeitung
und die Pflichten und Rechte des Verantwortlichen
festlegen (Art. 28 Abs. 3 S. 1 DSGVO). Insbesondere
muss er den Auftragsverarbeiter verpflichten, perso-
nenbezogene Daten nur auf dokumentierte Weisung
des Verantwortlichen zu verarbeiten (Art. 28 Abs. 3
S. 2 lit. a DSGVO) und alle erforderlichen technischen
und organisatorischen MaBnahmen zu ergreifen (Art.
28 Abs. 3 S. 2 lit ¢ DSGVO). Zu den neuen gesetz-
lichen Pflichten des Auftragsverarbeiters gehort es,
selbst ein Verzeichnis zu allen Kategorien von im Auf-
trag des Verantwortlichen durchgefiihrten Verarbei-
tungstatigkeiten zu fiihren (Art. 30 Abs. 2 DSGVO).*
Die Wartung ist der Auftragsverarbeitung in der DS-
GVO nicht ausdricklich gleichgestellt. Werden dabei
personenbezogene Daten offengelegt, liegt allerdings
schon nach den allgemeinen Regeln eine Auftragsver-
arbeitung vor.¥” Sind Hilfstatigkeiten hingegen nicht
mit einer moglichen Kenntnisnahme personenbezo-

33 Hartung, Jiirgen, in: Jirgen Kiihling/Benedikt Buchner (Hrsg.), Datenschutz-
Grundverordnung - Kommentar, Miinchen 2017, Art. 28 Rn. 59; Piltz, Carlo:
Die Datenschutz-Grundverordnung - Teil 3: Rechte und Pflichten des Verant-
wortlichen und Auftragsverarbeiters, in: K&R 2016, S. 709-717 (713); Plath,
Kai-Uwe, in: Kai-Uwe Plath (Hrsg.), BDSG/DSGVO - Kommentar zum BDSG
und zur DSGVO sowie den Datenschutzbestimmungen des TMG und TKG, 2.
Aufl., K6In 2016, Art. 28 DSGVO Rn. 15; Riicker, Daniel /Kugler, Tobias: Cloud
Computing im Lichte der Datenschutz-Grundverordnung und des EU-U.S. Pri-
vacy Shield, in: Der Betrieb 2016, S. 2767-2772 (2770).

34 Bertermann, Nikolaus, in: Eugen Ehmann/Martin Selmayr (Hrsg.): DS-GVO -
Datenschutz-Grundverordnung - Kommentar, Miinchen 2017, Art. 28 Rn. 10.

35 Hartung, Jirgen, in: Jirgen Kihling/Benedikt Buchner (Hrsg.), Datenschutz-
Grundverordnung - Kommentar, Miinchen 2017, Art. 28 Rn. 87 f.; Riicker,
Daniel /Kugler, Tobias: Cloud Computing im Lichte der Datenschutz-Grundver-
ordnung und des EU-U.S. Privacy Shield, in: Der Betrieb 2016, S. 2767-2772
(2769).

36 Piltz, Carlo: Die Datenschutz-Grundverordnung - Teil 3: Rechte und Pflichten
des Verantwortlichen und Auftragsverarbeiters, in: K&R 2016, S. 709-717
(713); Riicker, Daniel /Kugler, Tobias: Cloud Computing im Lichte der Daten-
schutz-Grundverordnung und des EU-U.S. Privacy Shield, in: Der Betrieb 2016,
S.2767-2772 (2769).

37 Bertermann, Nikolaus, in: Eugen Ehmann/Martin Selmayr (Hrsg.): DS-GVO
- Datenschutz-Grundverordnung - Kommentar, Miinchen 2017, Art. 28 Rn.
7, 12; Schmidt, Bernd/Freund, Bernhard: Perspektiven der Auftragsverarbei-
tung, in: ZD 2017, S. 14-18 (16 f.).

bibte.. 2101 nr 1

gener Daten verbunden, sind sie demnach auch da-
tenschutzrechtlich nicht relevant.

Die Auftragsverarbeitung in einem Drittland ist zu-
lassig, wenn die Auftragsverarbeitung als solche zu-
l&ssig ist und das Drittland Uber ein angemessenes
Datenschutzniveau verfiigt,*® insbesondere wenn die
Europdische Kommission beschlossen hat, dass das
Drittland ein angemessenes Schutzniveau bietet (Art.
45 Abs. 1 DSGVO).

Fazit

Als Fazit lasst sich festhalten, dass der Betrieb der Bi-
bliothekssoftware Alma durch die Ex Libris (Deutsch-
land) GmbH und der Support in Ausnahmeféllen
durch die Ex Libris Ltd. (Israel) konform mit den ba-
den-wirttembergischen Datenschutznormen ist. Wie
dargestellt konnten zu allen relevanten Problemfel-
dern liberzeugende Antworten formuliert werden. Die
Beratung durch ZENDAS war fiir die UB Mannheim
eine wichtige Hilfe, um die vorliegenden datenschutz-
rechtlichen Herausforderungen zu erkennen und um
die Vertragsbestimmungen rechtskonform zu formu-
lieren. Aufs Ganze gesehen hat die UB Mannheim den
Eindruck gewonnen, dass die datenschutzrechtliche
Priifung die Nutzung von Software as a service (SaaS)
nicht verhindert, sondern zu einer Standardisierung
bei der notwendigen Umsetzung der Anforderungen
an Datenschutz und Datensicherheit fiihrt. |
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38 Bertermann, Nikolaus, in: Eugen Ehmann/Martin Selmayr (Hrsg.): DS-GVO
- Datenschutz-Grundverordnung - Kommentar, Miinchen 2017, Art. 28 Rn.
6; Eckhardt, Jens: Die DSG-VO - Anforderungen an die Auftragsverarbeitung
als Instrument zur Einbindung Externer, in: CCZ 2017, S. 111-117 (116);
Hartung, Jiirgen, in: Jirgen Kiihling/Benedikt Buchner (Hrsg.), Datenschutz-
Grundverordnung - Kommentar, Minchen 2017, Art. 28 Rn. 106; Schmidt,
Bernd/Freund, Bernhard: Perspektiven der Auftragsverarbeitung, in: ZD 2017,
S. 14-18 (16).
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